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계시는 많은 전력인들과 공유하고자 합니다. 

 

IEC(International Electrotechnical Commission, 국제 전기전자 표준위원회)는 전기전자기술 분야의 국제표준화 

기관이며, IEC 산하 MSB(Market Strategy Board, 시장전략이사회)는 주요 기술동향을 파악하고, 향후 예상되는 시

장활동 및 요구기술을 분석하기 위해 매년 IEC 백서(White paper)를 개발하고 있습니다. 
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며, 지금은 상상도 못한 새로운 세상이 열리게 될 것입니다. 많은 사람들이 4차 산업혁명이 일어나면 대규모 실업이 발생

할거라고 말하고 있고, 수많은 직업군이 사라질 것이며, 인간의 삶은 지금과는 상당히 달라질 것이라고 합니다. 우리는 

무엇을 어떻게 준비해야 할까요? 저는 지난 2017년부터 MSB 위원으로 활동하면서, 다가오는 대변혁의 미래에너지 시

대를 대비하여 가능한 많은 사람들이 IEC 백서를 통해 작지만 분명한 도움이 된다고 생각합니다. 
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요약 
 
 

 
 
 

사물인터넷(IoT) 시장 전망에 따르면, IoT는 이미 

글로벌 경제에 영향을 미치고 있다. 앞으로 다가올 

5~10년 동안 얼마만큼의 경제적 영향을 끼칠지에 

대한 평가는 각 컨설팅 기관별로 다소 상이하지만,  

(IDC는 2020년까지 USD 1.7조 예측[1], 

Gartner는 2020년까지 USD 2조 예측[2], 

McKinsey는 2025년까지 USD 4조 ~ 11조 성장 

예측[3]), IoT 기술의 경제에 미치는 영향력이 

상당하며 앞으로 계속 증가할 것이라는 예측에는 

이견이 없어보인다. 

비록 이미 그 영향력이 상당하다고는 하지만, 

Gartner는 IoT와 IoT 관련 비즈니스 모델이 현재 

아직 성숙한 단계에 이르지 못했기 때문에[2] 

IoT가 경제(아마도 사회 전반)에 미칠 변혁은 아직 

시작되지도 않았다는 점을 지적한다. 

본 IEC 백서는 IoT의 차기 핵심 단계(즉, 스마트 

및 보안 IoT 플랫폼 개발)에 무엇이 수반될 수 

있을 지에 대한 전망을 제공한다. 이런 플랫폼은 

보안부문의 기능을 상당수 개선하며, 일반적으로 

IoT용으로는 설계되지 않던 “레거시” 시스템으로 

구성된 여타 기존 IoT 플랫폼과의 간격을 

좁혀준다. Gartner 예측에 따르자면 2020년까지 

모든 IoT 프로젝트의 80%는 부적합한 데이터 수집 

방법으로 인해 이행 단계에서 실패할 것으로 

보인다[4]. 그러므로 스마트 및 보안 IoT 플랫폼의 

주된 목적 중 하나는 “플랫폼을 위한 

플랫폼(Platform of Platforms)” 역할을 하는 

것이다. 

본 백서에서는 IoT 시스템 설계와 더불어 아키텍처 

패턴에 특별히 중점을 두어 현재 IoT가 처한 

상황에 대한 개요를 밝힌 후 현재 IoT 

프레임워크가 지닌 제약과 결점에 대해 기술한다.  

그런 제약과 결점은 
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보안성, 상호 운용성, 확장성과 연관된다. 

차세대 스마트 및 보안 IoT 플랫폼의 기능과 

요구사항을 도출하기 위해 산업, 공공 및 

소비자 도메인의 몇 가지 사용 사례를 

살펴본다. 그리고 이런 사례와 서로 다른 

중점 부분을 토대로 스마트 및 보안 IoT 

플랫폼의 기능과 요구사항을 유추한다. 

그런 다음 연결성, 처리 및 보안 부문의 

플랫폼 수준 기술을 강조하여 스마트 및 

보안 IoT 플랫폼에 대한 차세대 지원 기술을 

살펴본다. 

사물인터넷에 결부되어있는 야심찬 비전이 

결실을 맺으려면 상호운용성 활성화계획 

개발과 같은 상당한 수준의 표준화 노력이 

필요할 것이므로 본 백서에서는 이러한 

상황에 대응하기 위한 바람직한 미래 IoT 

생태계 환경을 제시한다. 

본 백서는 일반적 특성만 다루는 데서 

그치지 않고 특별히 IEC 및 IEC 위원회에 

대한 공식적인 권고로 끝맺음한다. IEC에 

대한 주요 권고는 다음과 같다. 

§ IEC가 핵심 역할을 수행하여 IoT 표준화 

생태계 환경을 주도적으로 구축한다. 

§ ISO/IEC JTC 1 리더에게 핵심적인 IoT 

표준화 활동에 대한 임무를 할당한다. 

§ 정부 기구와 보다 긴밀한 협조를 하며 

적극적인 참여를 이끌어내고 IEC 

결과물을 통해 대응해야 할 관련 

요구사항 및 관심사항을 파악한다. 
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약어 목록 

 

 

약어 목록 
 
 
 
 

기술 및 과학 용어 
 

약어 영문 한글 
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14 

약어 목록 

 

 

 

 

 

 

 

   

약어 영문 한글 

ERP  enterprise resource planning  전사적 자원 계획 
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SAML  security assertion markup 
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SCIM  system for cross-domain identity 

management  

도메인 간 ID 관리 시스템 

SCM  supply chain management  공급망관리 
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STIX  structured threat information 
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SW  software 소프트웨어 

TAXII trusted automated exchange of 
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TCP transmission control protocol  전송 제어 프로토콜 
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UWB ultra wideband  초광대역 

VPN  virtual private network  가상 사설망 
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일본 산업기술 종합 연구소 

BITKOM  German Federal Association for 
Information Technology, 
Telecommunications and New 
Media  
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브라운필드 접근방법 

이미 확립된 기존(레거시) 소프트웨어 

애플리케이션/시스템의 특정 문제 영역과 

관련하여 새로운 소프트웨어 시스템을 개발하여 

배포하는 비즈니스 솔루션 접근방법 

 

Cloud Foundry® 접근방법 

서비스로서 오픈 소스 클라우드 컴퓨팅 

플랫폼(PaaS) 

 

가상 물리 시스템(CPS) 

1. 성능 향상을 위한 적응 및 예측 시스템의 

구축을 위해 공동 설계된 하이브리드 네트워크 

연결 사이버/엔지니어링 물리 요소[출처: 미국 

국립표준기술연구소(NIST)] 

2. 컴퓨팅 및 물리적 구성요소의 시너지를 

기반으로 구축되는 엔지니어링 시스템[출처: 

미국 국립과학재단] 

 

엣지 

전체적인 IoT 시스템의 운영 도메인을 구성하는 

측면 

참고:   엣지는 일반적으로 센서, 컨트롤러, 

작동기, 태그 및 태그 판독기, 통신 

구성요소, 게이트웨이 및 물리적 장치 

자체로 구성된다. 

게이트웨이 중재 엣지 

모든 최종 노드에서 데이터 흐름과 연결을 

집계하는 장치 

 

Hadoop® 

상용 하드웨어로부터 구축된 컴퓨터 

클러스터에서 대규모 데이터 세트를 분산 저장 및 

처리하기 위한 오픈 소스 소프트웨어 프레임워크 

 

람다 아키텍처 

배치 및 스트림 처리 방법을 활용하여 대용량 

데이터를 처리하도록 설계된 데이터 처리 아키텍처 

 

의미론적 상호 운용성 

명확한 공유 수단을 통해 데이터를 교환할 수 있는 

컴퓨터 시스템 기능 

 

5G 

제 5세대 모바일 네트워크 

현재 4G/IMT 고급 표준을 뛰어넘는 모바일 

전기통신의 차세대 핵심 단계 
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소개 
 
 
 

기계와 운영 기술(OT) 간의 상호 소통 방식, 또한 

이것들과 오늘날의 IT 환경을 대표하는 기반 정보 

기술(IT) 플랫폼이 소통하는 방식, 그리고 이러한 

기계를 사용하고 통제하는 인간(소비자, 운영자 

및 의사결정권자)이 기계 및 운영 기술과 

소통하는 방식이 사회 전반에 미치는 영향이 

부정적인 것으로 감지되고 있어 이러한 현상에 

대해 많은 사람들이 기고하고 있다.  

사물인터넷(IoT) 하면 공통적으로 언급되는 이 

혁신성을 최초로 언급한 사람은 Kevin 

Ashton(MIT Auto-ID 센터의 공동 설립자)으로 

RFID 및 기타 센서에 대한 글로벌 표준을 

개발했다.[5]. 현재 ISO/IEC 정의에 따른 

사물인터넷(IoT)이란 “상호 연결된 개체, 인간, 

시스템 및 정보 자원이 지능형 서비스와 

결합되어 현실 세계와 가상 세계의 정보를 

처리하고 대응할 수 있도록 돕는 

인프라이다[6].” 

"사물인터넷”이라고 하는 신기술은 가상 물리 

장치(사물)의 운영 기술을 센서, 컨트롤러, 

게이트웨이 및 서비스와 연결하는 데 필요한 

폐쇄형 루프 네트워크를 생성하기 위해 오늘날의 

인터넷 백본을 공동으로 사용하는 일련의 

소비자와 산업 및 공공 부문 그리고 하이브리드 

네트워크를 지칭한다. 이렇게 생성된 네트워크는 

클라우드 기반이거나 기존의 온프레미스 기반일 

수 있으며, 다양한 기법 및 접근법을 사용하는 

장치 기능의 최적화에 맞춰 설계된 서비스를 

제공하기 위해 의례 특화된 IoT 플랫폼을 

사용한다. 대부분의 혁신적인 기술이 그렇듯 

이러한 플랫폼은 광범위한 솔루션 제공자들이 

자신들의 경험을 토대로 새로운 요구사항을 

충족시키기 위해 기존 솔루션 패키지를 

재개발하는 방식으로 개발이 이루어진다.  

그러나 이런 신종 기술의 잠재성을 실현하려면 

기능 최적화 이상의 새로운 접근법이 필요하다.  

본 백서는 이런 새로운 접근법과 관련 

요구사항을 간결하고 구체적으로 기술한다. 본 

백서의 목적은 의사결정권자, 설계자, 개발자 및 

구현자가 단순한 변화에 그치지 않고 장치 식별, 

모니터링 및 제어 방식에 있어 극적인 변화를 

가져오고자하는 차원에서 IoT 계획 특성을 변경할 

수 있도록 돕는 것이다. 또한 장치와 네트워크의 

안전성을 보장하고 상호 의존적인 다중 시스템이 

상호 공조하는 환경 조성 방법에 대해 기술한다. 

 

1.1 배경 
 

오늘날의 IoT는 장치에 부착된 센서로부터 기능 

및 환경 데이터를 수집해서 해당 장치 주변의 

근접 네트워크에서 기초 분석을 수행하거나 특정 

형태의 네트워크를 통해 해당 데이터를 

온프레미스 엔터프라이즈 또는 클라우드 

플랫폼으로 전달하는 것에 주로 집중하고 있다. 

원격 장치 제어 기능이 제한적이고, 데이터 검색, 

저장 또는 정적/배치 프로세스로 제한된 데이터 

용도에 주로 사용되는 여러 IoT 애플리케이션의 

경우, 대체로 이런 모델로도 충분하다. 

그러나 그런 제한적인 접근법은 새롭게 개발된 

혁신적인 기술의 실질적인 장점을 수용하지 

못하고 투자수익률(ROI)이 미미하여 자원 배분에 

대한 결정을 내려야 하는 임원들에게는 신뢰를 

제대로 심어주지 못한다. 이런 상황에서 예지 

정비, 시각화, 물류 추적 시스템, 가정 자동화, 

공공 감시, 텔레매틱스, 원격 장치 구성/관리와 

같은 첨단 서비스를 제공하는 새로운 IoT 

플랫폼이 등장하고 있다. 
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이런 서비스가 일괄적으로 기업의 핵심 운영과 

관련된 모든 측면에 대해 새로운 인사이트를 

제공하고 기업의 총 운영비 절감을 비롯해 신규 

혹은 개선된 산업/소비자/공공 부문의 서비스를 

제공은 물론, 새로운 시장 개척 기회를 

부여함으로 투자 의사결정이 당면 과제인 

당사자들에게 훨씬 더 큰 가치를 제공한다. 

그럼에도 불구하고 의사결정권자들 사이에서는 

이런 신성장 동력에 의한 ROI 및 IoT의 변화 

가능성에 대한 강한 의구심이 일고 있다. 

또한 이런 새로운 접근법은 당면한 과제만큼이나 

많은 문제를 야기한다. 이전에는 격리되어있어 

매우 안전했던 장치들이 지금은 상당한 위험에 

노출될 수 있는 가능성이 생기면서 보안이 더욱 

중요해지고 있다. 장치와 장치 연결 네트워크가 

다양해지면서 더욱 더 많은 개인 정보가 캡처되고 

공유됨에 따라 특히 소비자 IoT 공간에서의 

개인정보보호에 대한 관심이 크게 증대되었다. 

오늘날 제조, 물류, 보건은 물론 기타 모든 부문에 

속하는 산업 및 공공 부문 환경에서 다수의 

장비가 낙후되어 디지털화가 불가능하거나 IoT 

네트워크에 연결할 수 없으므로 신규 장비에 대한 

투자는 몇 년마다 장치를 교체해야 하는 일반적인 

소비자 공간과 비교하더라도 훨씬 더 어렵다.  

 

1.2 새로운 전진 

오늘날의 솔루션 제공업체들은 특별히 IoT용으로 

설계된 첨단 서비스 및 플랫폼을 개발하는데 

상당한 진척을 보이고 있다. 이런 새로운 

플랫폼과 서비스는 물론 IoT의 혁신적인 

잠재력을 확대하고 있지만 아직 한참 부족한 것도 

사실이다. IoT가 제공하는 혁신적인 기회를 

완전히 실현하려면 오늘날의 IoT 플랫폼 및 장치, 

센서, 작동기 및 이들이 지원하는 네트워크의 

발전이 필수적이다. 딥 러닝(deep learning) 및 

인공지능을 활용한 보다 복잡한 데이터 분석 

기법을 위해서는 새로운 접근법이 적용된 

획기적인 발전이 필요할 것이다. 

자율주행차와 완전 재조합 플랜트 설비 등의 

자동화 장치로 인해 실시간 동작을 지원하기 위한  

 

시스템 응답성이 절대적으로 필요해지고 있다. 

또한 이를 위해서는 실시간으로 스트리밍되어 

메모리에 저장되는 대용량 데이터에서 빠른 

검색을 통해 지연시간을 0 수준으로 낮출 수 있는 

기능이 필요하다. 실시간 IoT 

애플리케이션에서는 근접 네트워크 내에서 또한 

전체 네트워크 범위에서 복잡한 처리를 할 수 

있는 실시간 플랫폼 지원이 필요하다. 산업 적용 

도메인 간 데이터 활용(예: 스마트 홈 산업 적용 

부문 생성 데이터를 자동화 부문에 이용)은 

새로운 비즈니스 모델 개발의 원동력이 될 수 

있다. 통신 운영자와 같은 수평적 산업과 자동차 

제조업체와 같은 수직적 산업이 파트너십을 이뤄 

신종 사업 모델을 통해 수익을 창출할 수 있다. 

IoT 네트워크가 그 어느때보다 중요한 업무 

요소로 자리잡음에 따라 장치의 복원성, 안전성, 

보안성, 동적 구성, 반자동 혹은 전자동의 재조합 

또는 재구성이 핵심 이슈로 떠올랐다. 발빠른 

대응은 새로운 IoT 플랫폼 아키텍처의 개발을 

촉진할 뿐 아니라 상상을 뛰어넘는 새로운 기회를 

불러오고 여러 요구사항을 생겨나게 할 것이다. 

이러한 요구사항과 요구사항의 충족을 위한 첨단 

플랫폼, 장치, 네트워크 및 아키텍처를 

구현하려면 데이터 의미론, 상황화, 변환 및 

전송에 대한 표준, 분석 엔진 정보 공유에 대한 

표준, 보안성, 연결성, 상호 운용성 및 신흥 IoT 

스마트 생태계의 구성 요소 관련 기타 측면에 

대한 표준을 생성하고 향상시켜야 한다. 이 신흥 

생태계의 첨단 플랫폼(이후 스마트 및 보안 IoT 

플랫폼으로 지칭)에서는 스마트 IoT 장치 및 

이들을 연결하는 스마트 네트워크의 기능을 

개선하고 확장시킬 수 있는 능력이 더욱 요구되고 

있다. 
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1.3 범위 

본 백서에서는 다음과 같은 주요 질문을 다룬다. 

§ 기존 IoT 아키텍처에서 제공하는 주요 기능은 

무엇이고 제한사항이나 결점은 무엇인가? 

§ 기존 기능이 스마트 시티와 같은 미래의 신종 

애플리케이션을 실현하기에 충분한가? 

충분하지 않을 경우 어떤 기능을 추가하거나 혹은 

향상시켜야 하는가? 스마트 및 보안 IoT 플랫폼은 

어떤 모습이어야 하는가? 

§ 기존 기술이 충분한가? 충분하지 않을 경우 

현재 애플리케이션의 요구사항을 충족시키기 

위해 기존 기술을 개선 및 조정하는 것만으로 

문제 해결이 가능한가? 아니면 신기술이 

필요한가? 

§ 어떤 국제 표준이 수립되어 있는가 혹은 현재 

조사 중인 표준이 있는가? 수립되어 있는 

경우 IoT 애플리케이션 지원을 위해 추가적인 

표준화 노력이 필요한가? 

§ 새로운 표준을 정의하거나 발행 또는 

유지관리하기 위한 요구사항을 누가 파악해야 

하는가? 

§ IEC의 역할은 무엇이어야 하는가? 

 

 

1.4 이 백서의 구조 

본 백서는 다음과 같이 구성된다. 

§ 제2절에서는 IoT 현황 개요를 제공하고 데이터 

상관관계와 정보 검색, 연결성과 통신, 통합과 

상호운용, 보안성, 개인정보보호와 신뢰를 

비롯하여 기존 IoT 플랫폼의 기본적인 기능을 

기술한다. 

 

또한 오늘날의 IoT 플랫폼 구축에 사용되는 

가장 공통적인 아키텍처 패턴을 기술하고 

기존의 표준 아키텍처에 대한 간략한 개요를 

제공한다. 기존 IoT 시스템의 주요 결점 및 

제한사항을 파악할 수 있도록 이에 대한 세부 

내용을 제공하면서 이 장을 끝맺는다. 

§ 제3절에서는 보안성, 통합성 및 결합성과 

더불어 첨단 분석 및 시각화와 같은 주요 

논제와 관련하여 겪게 되는 결점에 대해 

체계적으로 파악하여 기술한다. 

§ 제4절에서는 3가지 서로 다른 적용 부문(즉, 

산업, 소비자 및 공공 부문)에 대한 차세대 

IoT 사용 사례를 중점적으로 살펴본다. 

§ 제5절에서는 스마트 및 보안 IoT 플랫폼과 

스마트 장치 및 스마트 네트워크에 대한 

개요를 제공한다. 또한 스마트 및 보안 IoT 

플랫폼 구축 시 나타날 것으로 예상되는 

기술적 과제를 설명한다. 

§ 제6절에서는 스마트 및 보안 IoT 플랫폼을 

실현하는 데 필요한 몇 가지 주요 차세대 지원 

기술(enabling technologies)을 중점적으로 

살펴본다. 

§ 제7절에서는 현재 표준 현황과 스마트 및 

보안 IoT 플랫폼에 대한 표준화 요구사항을 

기술한다. 

§ 제8절에서는 IEC 및 기타 표준 관련 조직(예: 

정부)에 대한 구체적인 표준 개발 권고사항을 

제시하면서 본 백서를 마무리한다. 
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제2절 
오늘날의 IoT 

 
 
 

 
 
 

IoT, IoT 플랫폼, IoT 아키텍처 및 IoT “사물” 자체에 

대한 “표준” 정의는 다양하다. 차세대 IoT와 스마트 

및 보안 IoT 플랫폼에 대한 공유 비전의 토대를 

올바르게 정립하기 위해 IoT의 현황, IoT 시스템을 

구성하는 다양한 컴포넌트, 주요 IoT 아키텍처 

정의에 대한 IEC의 입장을 정확히 정의할 필요가 

있다. 

 

 

2.1 IoT 컴포넌트 

기존 및 신흥 IoT 아키텍처 패턴(2.3절 참조)이 여러 

가지 있지만 이 모두가 물리 장치, 엣지 및 플랫폼 

개념이라는 단일 컴포넌트 세트를 공통적으로 

공유한다. 이어지는 절에서 이런 개념을 구체적으로 

기술하고 본 백서에 사용되는 공통적인 용어 정의를 

제공한다. 

 

 

2.1.1 물리 장치 

오늘날의 IoT 시스템 아키텍처에서, 사물인터넷의 

“사물”은 가상 물리 장치, 장치, 엔드포인트, 엔티티, 

인격 엔티티 등 다수의 명칭으로 불린다. 그림 2-1을 

보면 이런 사물의 상주 도메인(즉, 개별 식별정보)에 

관계없이 물리적인 장치로서 공통 속성을 공유한다. 

이런 물리 장치는 장치에 내장되거나 작동기 또는 

컨트롤러 형태로 장치에 직접 부착되는 등으로 일정 

수준의 컴퓨팅 기능을 포함할 수 있다. 또한 물리 

장치는 다른 물리 장치, 엣지 플랫폼, 게이트웨이 및 

하나 이상의 IoT 시스템에 직접 연결할 수도 있다. 

 

 

2.1.2 엣지 

 

오늘날의 IoT 시스템 아키텍처에서 

“엣지”의 개념은 전체 IoT 시스템의 운영 

도메인을 구성하는 측면과 연관된다. 엣지는 

일반적으로 센서, 컨트롤러, 작동기, 태그 및 

태그 판독기, 통신 컴포넌트, 게이트웨이 및 

물리 장치 자체로 구성된다. 엣지는 운영 

컴포넌트가 상호 간, 플랫폼 간, 그리고 

경우에 따라서는 다른 엣지의 컴포넌트 간에 

직접 연결하여 통신 및 상호작용을 하는 

공간이다. 엣지는 플랫폼에 직접 연결되는 

단일 물리 장치처럼 작을 수도 있고 종합적 

통신 기능 컴포넌트 및 엣지 컴퓨팅 

플랫폼과 모든 제조 설비를 갖춘 제조 

플랜트만큼 클 수도 있고 혹은 그 중간 

규모일 수도 있다. 엣지 내에는 처리를 

지원하는 플랫폼이 존재하거나 존재하지 

않을 수도 있다. 엣지 통신 컴포넌트는 

컨포넌트들이 연결하는 독립적인 단일 

LAN(로컬 영역 네트워크) 또는 복수 

LAN으로 구성될 수 있으며, 컴포넌트는 이 

LAN에 연결하기 위해 하나 이상의 프로토콜 

및 0개(0개의 경우 직접 게이트웨이에 연결) 

이상의 라우터를 사용해서 엣지 

게이트웨이/허브/버스에 연결하고 더 나아가 

더 큰 네트워크 또는 클라우드 기반 

솔루션(플랫폼 포함)에 연결한다. 로컬 

네트워크는 내부 연결 또는 게이트웨이/허브 

연결을 위해 허브 앤 스포크(Hub and 

Spoke), 메시(mesh), WiFi, 셀룰러 또는 

기타 토폴로지를 사용할 수 있다. 

엣지 처리는 엣지 컴포넌트나 시스템 기능의 

요구사항 또는 제한사항을 다룬다. 산업 현장에 

사용되는 장치의 경우 이런 요구사항 및 

제한사항으로 장치 연결에서 로컬 연결 기능만 

사용할 수 있다는 점을 들 수 있다.   
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그림 2-1 | 일반적인 엣지 환경 
 
 

기타 요구사항으로 장치가 오프라인에서 작동하도록 

적절하게 구성하는 것이 있다. 즉, 특정 장치는 쉼없이 

24시간 온라인에 연결할 수 없기 때문에 오프라인일 

때 데이터를 수집하여 온라인에 연결되었을 때 

데이터를 업로드하기 때문이다. 또한 IoT 플랫폼의 

확장으로서 또는 IoT 플랫폼과 독립적으로 엣지 분석, 

엣지 트랜잭션 처리 또는 또 다른 엣지 기능에 대한 

필요나 요구가 있을 수 있다. 이 플랫폼에 모든 

데이터를 전송하여 저장할 필요는 없기 때문에 엣지가 

로컬 스토리지 기능을 제공한다. 플랫폼에 전송되는 

데이터 용량을 줄이기 위해 장치 데이터의 동적 

필터링, 샘플링 또는 집계가 가능한 엣지 처리가 종종 

필요하다. 

 

 

2.1.2 플랫폼 

오늘날의 IoT 시스템 아키텍처에서, 일반적으로 IoT 

플랫폼이란 하나 이상의 통합 엣지 환경을 아우르는 

아키텍처의 기능적 측면을 물리적으로 일괄 실현하는 

도메인들의 중앙 허브를 나타낸다. IoT 플랫폼은 

상호운용 가능 IoT 서비스 및 해당 서비스의 관리를 

제공하기 위해 다양한 애플리케이션과 컴포넌트가 

들어가는 통합된 물리/가상 엔티티 

시스템이다. 여기에는 네트워크, IoT 환경, IoT 

장치(센서, 컨트롤러, 작동기, 태그 및 태그 

판독기, 게이트웨이), 부착된 물리 장치, IoT 

운용 및 관리, IoT 시스템의 

공급자/시장/일시적 이해관계자에 대한 외부 

연결 등이 포함된다[7]. 일반적인 IoT 플랫폼은 

다음과 같은 도메인을 포함하거나 이러한 

도메인과 상호작용한다[8]. 

§ 컨트롤 – IoT 장치에 센서, 작동기, 통신, 

자산 관리 및 실행을 포함할 수 있도록 제어 

메커니즘에 의해 실행되는 기능으로 

구성된다. 산업 환경에서, 일반적으로 

컨트롤 시스템은 물리 장치에 연결되는 IoT 

장치에 근접하여 위치한다. 소비자 

환경에서 컨트롤 시스템은 근접 또는 원격 

장소에 위치할 수 있다. 공공 환경에서 

컨트롤 시스템은 일반적으로 근접 또는 

원격 조합을 포함한다. 

 이식 장치 
원격의료   임상 장치 

의료 
스마트 모니터링 

 자동 액세스 
버스 컨트롤러   진단 

전송 
자율 장치 

 웨어러블 
모바일          게임 

라이프스타일 
온라인 엔터테인먼트 

 생산 장치 
시설     HVAC 

산업 
운용 장치 

 보안 장치 
편의 / 조명 장치 

거주 
가정 자동화 

 스마트 그리드 
스마트 수질 관리 

스마트 시티 
스마트 운송 장치 

스마트 서비스 

 장치 
장치 

기타 
장치 

물리 

장치 

엣지 

플랫폼 

& 

게이트웨이/ 

버스 

센서 

작동기 

컨트롤러 
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§ 운용 – 일반적으로 IoT 플랫폼 및 복수 컨트롤 

도메인 간 운용 최적화와 관련하여 예측, 

최적화, 모니터링/진단, 프로비저닝/배포 및 

관리를 포함한다. 

§ 정보 – 일반적으로 IoT 플랫폼 및 엣지의 일부 

기능과 관련하여 핵심 IoT 분석 및 데이터로 

구성되고, 최적화된 의사결정, 시스템의 전반적 

운용 및 시스템 모델의 개선을 지원하기 위해 

데이터를 수집, 변환, 유지 및 모델링하는 일을 

담당한다. 

§ 애플리케이션 – 일반적으로 IoT 플랫폼에 대한 

애플리케이션이지만 비즈니스 도메인의 

일부인 컴포넌트를 포함할 수도 있다. 

일반적으로 애플리케이션 프로그램 

인터페이스, 사용자 인터페이스, 로직 및 

규칙으로 구성되며 IoT 시스템 자체에 대한 

기능 실현 로직의 구현을 담당한다. 

§ 비즈니스 도메인 – 일반적으로 운용, 정보, 

애플리케이션 도메인에 정의되고 컨트롤 

도메인에 일부 정의된 핵심 IoT 기능을 갖춘 

플랫폼과 분리된 플랫폼에 대한 도메인이며, 

IoT 기능에 CRM, ERP, 대금청구, 결제 등의 

백엔드 애플리케이션을 통합한다. 

IoT 플랫폼 자체는 클라우드에 위치하거나, 

온프레미스에 위치하거나, 클라우드 및 

온프레미스에 모두 위치할 수 있다. 이 플랫폼은 

단일 서버, 복수 서버 또는 물리 및 가상 서버의 

조합으로 구성될 수 있다. 소속된 물리적 위치나 

아키텍처에 관계없이, IoT 플랫폼을 구성하는 

도메인(운용, 정보, 애플리케이션뿐 아니라 

비즈니스/컨트롤 측면도 포함)에서는 도메인 간, 

비즈니스 도메인의 백엔드 애플리케이션 간, 

엣지에 상주하는 물리적 시스템/컨트롤 도메인 

간에 여러 데이터/컨트롤 흐름이 이루어진다. IoT 

플랫폼의 추가 서비스에는 IoT 시스템 외부 자원, 

네트워크 서비스, 클라우드 통합 서비스 및 개별  

플랫폼 제공자가 정의한 다른 여러 서비스에 

액세스하기 위한 자원 교환이 포함된다. 

 

2.2 IoT 시스템 설계 

2.1절에서 기술한 IoT 시스템 컴포넌트의 사용 시 

IoT 시스템 설계자를 지원하는 여러 도구가 있다. 

그 가운데 핵심은 ISO/IEC/IEEE 아키텍처 기술 

표준이다[9]. 또한 다양한 표준화 기구와 IoT 중심 

컨소시엄이 제공하는 다수의 IoT 아키텍처/참조 

아키텍처도 이용 가능하다. 하위 절에서는 IoT 

2020 스마트 및 보안 IoT 플랫폼에 대한 다양한 

옵션과 잠재적 기회에 대한 이해 증진을 위해 

가장 눈에 띄는 접근법의 개요를 제공한다. 

 

2.2.1 ISO/IE 30141, 사물인터넷 참조 

아키텍처(IoT RA) 

국제표준화기구(ISO) 및 IEC의 공동기술위원회 

1(ISO/IEC JTC 1)은 작업 그룹(WG) 10에 

권고사항 검사 및 제공과 사물인터넷에 대한 국제 

표준 개발을 인가하였다. 이 그룹의 첫 번째 주요 

결과물은 국제 표준 ISO/IEC 30141의 규격 

초안(working draft)이다. 이 규격 초안은 IoT 

구현자들이 직면한 문제와 IoT 아키텍처 설계 및 

구현의 구체적 측면에 대한 주요 세부 내용을 

제공하는데 이는 원활한 상호 운용성과 플러그 앤 

플레이 IoT 시스템의 설계에 있어 이후 IoT 

설계자들의 방향성을 설정하는 데 도움이 된다. 이 

초안에서는 IoT 세상의 다양한 컴포넌트와 더불어 

개념 모델, 참조 모델, 뷰 구성의 참조 아키텍처를 

정의한다. WG 10은 2.2절에서 언급한 다른 

아키텍처를 정의하는 수많은 그룹과 협력 계약을 

체결하고 있으며, 현재 규격 초안에서 그룹이 

제공하는 내용을 쉽게 확인할 수 있다. 
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그림 2-2 | ITU-T Y.2060 개요 
 
 
 

2.2.2 ITU-T Y.2060 

국제전기통신연합 전기통신 표준화부문(ITU-T) 

연구 그룹 13에서 ITU-T Y.2060을 작성하였다. 이 

표준은 IoT의 기능적 특징과 높은 수준의 요구사항 

및 IoT 참조 모델을 정의하고 있다[10]. 정의된 

기능적 특징에는 상호 연결성, 사물 관련 서비스, 

이질성, 동적 변경, 거대한 규모 등이 있다. IoT에 

대한 높은 수준의 요구사항 목록에는 ID 기반 

연결성, 상호 운용성, 자동 네트워킹, 위치 기반 

기능, 보안성, 개인정보보호, 고품질과 높은 

안전성의 인체 관련 서비스, 플러그 앤 플레이 및 

관리의 용이성 등이 포함되어 있다. 

이 모델은 공식적으로 주요 용어인 “장치”, “사물” 

및 “사물인터넷”을 핵심 개념(여러 모델과 

마찬가지로, IoT의 특별한 기능인 장치 연결성에 

중점을 둠)으로 정의한다. 그림 2-2와 같이 이 

모델은 애플리케이션, 서비스 지원 및  

 

애플리케이션 지원, 네트워크 및 장치 등 4개의 

계층으로 구분된다. 이 모델은 각 계층에 필요한 

관리 기능 및 보안 기능을 다룬다. 

보안성은 일반 및 특정 보안 기능으로 구분된다. 

특정 기능은 애플리케이션 요구사항에 영향을 

받는다. 일반 기능은 애플리케이션 독립적이며 각 

계층에 대해 정의된다. 권한 부여 및 인증이 

애플리케이션, 네트워크 및 장치 계층에서 정의된 

기능이다. 애플리케이션 계층에는 애플리케이션 

데이터 기밀성 및 무결성 보호, 개인 정보 보호, 

보안성 감사 및 바이러스 백신 기능이 추가된다. 

네트워크 계층에는 데이터 이용과 더불어 신호 

데이터 기밀성 및 신호 무결성 보호가 추가된다. 

장치 계층에는 장치 무결성 검증, 액세스 제어, 

데이터 기밀성 및 무결성 보호 기능이 추가된다. 

IoT 애플리케이션 애플리케이션 

계층 

서비스 지원 및 

애플리케이션 

지원 계층 

일반 지원 기능 특정 지원 기능 

네트워크 계층 
네트워킹 기능 

전송 기능 

장치 계층 장치 기능 게이트웨이 
기능 

관리 

기능 

일반 

관리 

기능 

특정 

관리 

기능 

보안 

기능 

일반 

보안 

기능 

특정 

보안 

기능 
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2.2.3 IIC IIRA 

산업 인터넷 컨소시엄(IIC)은 IoT의 산업 

애플리케이션에 중점을 둔다. IIC 산업 인터넷 참조 

아키텍처(IIRA)는 그림 2-3과 같은 4가지 

관점(비즈니스, 활용, 기능 및 구현)을 정의한다. 

비즈니스 및 활용 관점은 산업 시스템 구현 시 

비즈니스 문제 및 비즈니스 사례에 부여되는 

중요도를 결정하고, 설계에서 시스템이 사용되는 

도메인 및 컨텍스트의 의미를 결정한다. 특별히 

기술적으로 강조되는 관점은 기능과 구현 관점이다. 

기능 관점은 아키텍처 뷰를 컨트롤, 운용, 정보, 

애플리케이션 및 비즈니스의 기능 도메인으로 

구분한다. 구현 관점은 일반적인 아키텍처(구조, 

컴포넌트 배포, 연결 토폴로지)에 중점을 두어 

시스템 컴포넌트(인터페이스, 프로토콜, 동작 

등)의 기술적 설명, 기능 컴포넌트 및 기능-구현 

컴포넌트에 대한 활용 관점 활동의 구현 매핑, 주요 

시스템 특성의 구현 맵을 제공한다. 이런 관점은 

아키텍처 설계자들이 고유한 아키텍처 뷰를 작성할 

수 있도록 돕는다.  

 

보안성(및 보안/안전 관련 문제)은 각 관점과 

관련하여 명확하게 식별하고 논의한다. 이와 같이 

보안 문제를 특정 관점과 함께 논의하면 모든 

이해관계자가 보안 중심 설계의 중요성을 이해하게 

된다. 안전성, 개인정보보호 및 신뢰, 복원성, 

통합성, 상호 운용성 및 결합성, 연결성, 데이터 

관리, 분석, 지능적 및 탄력적 제어, 동적 결합성, 

자동 통합 등 주요 시스템 문제는 개별적으로 다룰 

것이다. 

  

 
이해관계자 

 
비즈니스 의사결정권자 

시스템 엔지니어  

제품 관리자 

 

시스템 엔지니어  

제품 관리자  

시스템 설계자 

 

 

설계자 

엔지니어 

개발자 

통합자 

배포  

운용 

 
 
 

왜 

 

 

 
무엇을 

 

 

 
어떻게 

 
 
 
 
 
 

동사 

 
 

명사 

 
 
 

  

 

그림 2-3 | IIC 산업 인터넷 참조 아키텍처 

비즈니스 관점 
비즈니스 비전, 가치, 목표 및 기능 

활용 관점 
활용 활동 

 
기능 관점 

기능적 분해 및 구조  

인터페이스 및 상호작용 

구현 관점  
활동 및 기능과 기술 매핑 
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그림 2-4 | 산업 참조 아키텍처 모델 4.0 
 
 
 

2.2.4 RAMI 4.0 

현재 개발이 한창인 산업 참조 아키텍처 모델 

4.0(RAMI 4.0)은 BITKOM(독일 연방 정보 기술 

협회), ZVEI(독일 전기 및 전자 제조업체 협회) 및 

VDMA(독일 엔지니어링 협회)가 차세대 산업 제조 

시스템의 참조 아키텍처를 구축하기 위해 공동으로 

추진하고 있다[11]. 

그림 2-4와 같이 RAMI 4.0의 핵심은 Industrie 4.0 

기술 분류에 사용되는 3차원 계층화 모델이다. 이 

모델은 국제 표준 IEC 62264 및 IEC 62890을 

통합하여 확립된 모델을 통해 차세대 시스템의 

서로 다른 측면을 기술한다. 

이 모델은 공장 또는 시설의 다양한 기능을 

표현하는 엔터프라이즈 IT 및 제어 시스템용 IEC 

62264 표준 시리즈에 따라 “계층구조 수준”을 

정의하고, Industrie 4.0의 용도로 확장되어 IoT 및 

서비스 인터넷(“연결된 세상”이라고 함)과 

작업물(“제품”이라고 함)에 대한 연결성을  

 

포함한다. 또한 이 모델은 설계, 생산, 배달, 활용, 

유지보수 등의 전체 “수명주기 및 가치 스트림”을 

다루며, 제품 및 시설 수명주기를 표현하는 IEC 

62890을 토대로 하여 설계 및 시제품 단계와 생산 

단계를 구분하는 수단으로 “시제품(type)”과 

“완성품(instance)” 개념을 추가한다. 마지막으로 

“계층” 축은 기계를 컴포넌트 속성으로 분류하려는 

목적으로 공간을 6개의 계층으로 구분한다.  

기본 RAMI 모델에는 보안 기능이 추가되어, 

모델의 각 계층 및 각 차원 내에 보안성이 구축된다. 

수명주기 및 가치 스트림 
IEC 62890 

계층구조 수준 
IEC 62264//IEC 61512 

계층 

비즈니스 

기능 

정보 

통신 

통합 

자산 

연결된 세상 
엔터프라이즈 

워크센터 
스테이션 

제어 장치 
현장 장치 

제품 

개발 

유지보수/활용 

생산 
시제품 

완성품 

유지보수/활용 
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그림 2-5 | IoT-A ARM 
 
 

2.2.5 IoT-A ARM 

제 7차 프레임워크 프로그램의 유럽 등대 통합 

프로젝트(European Lighthouse Integrated 

Project)인 IoT-A는 IoT-A 아키텍처 참조 

모델(ARM)을 IoT 기술의 성장과 개발 촉진 

용도로 쓰일 기초적인 참조 아키텍처 문서로서 

개발했다. [12] IoT-A ARM은 ARM의 가장 

추상적인 컴포넌트를 구성하는 참조 모델과 함께 

3가지 컴포넌트로 이루어진다. 그림 2-5와 같이 

이 참조 모델은 도메인, 정보, 기능, 통신 및 보안 

모델로 구성된다. 도메인 모델은 “장치”, “IoT 

서비스” 및 “가상 엔티티”(물리적 엔티티를 

모델링)와 같은 IoT의 핵심 개념을 기술한다. 정보 

모델은 IoT 시스템에 있어 정보의 일반적인 구조적 

속성을 정의한다. 기능 모델은 도메인 모델에 

정의된 관계를 바탕으로 기능 그룹을 구분한다. 

통신 모델은 IoT 환경에서 통신의 복잡성을  

다룬다. 신뢰, 보안성 및 개인정보보호(TSP) 

모델은 IoT 사용 사례 시나리오에 대한 중요도에 

따라 구체적으로 식별하여 각각을 개별적으로 

다룬다. 

IoT 참조 모델과 더불어 ARM은 “호환 IoT 

아키텍처 구축의 표준”인 IoT 참조 아키텍처를 

정의하며, 실제 아키텍처를 생성하는 데 있어 IoT 

시스템 설계자를 안내하는 지침을 포함하고 있다. 

2.2.6 AIOTI 참조 아키텍처 

사물인터넷 혁신 연합(AIOTI)은 IoT 시장에서 유럽 

기업 간의 대화와 교류를 진전시키고 지원하기 

위해 2015년에 사물인터넷 혁신연합이다. AIOTI는 

두 가지 IoT 모델(도메인 모델과 기능 모델)을 

개발했다. 

통신 모델 보안 모델 

기능 모델 

정보 모델 

도메인 모델 

기능 컴포넌트가 

처리하는 정보 

기능 그룹(FG)의 

토대가 되는 개념 

명시적으로 

표현되는 개념 

통신 보안 
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명령/데이터 구조 IoT 기능에 액세스하는 인터페이스 데이터 

평면 

네트워크 제어 평면 인터페이스 수평 서비스 

 

 
 
 
 
 

그림 2-6 | AIOTI 참조 아키텍처 
 
 

IoT-A 도메인 모델(2.2.5절 참조)에서 파생된 

AIOTI 도메인 모델은 최상위 수준에서 도메인의 

주요 개념 및 관계를 캡처해서 도메인에 대한 

공통 어휘 목록을 제공하며 다른 모든 모델 및 

분류 체계의 토대가 된다. 이 모델에서 

사용자(인간 또는 기타 사물)는 물리적 엔티티와 

상호작용한다. 이 상호작용은 가상 엔티티(물리적 

엔티티의 디지털 표현)와 연관된 IoT 서비스가 

중재한다. 그런 다음 IoT 서비스는 실제 물리적 

엔티티의 기능을 수행하는 IoT 장치를 통해 

사물과 상호작용한다. 

AIOTI 기능 모델은 도메인 내의 기능 및 

인터페이스(상호작용)를 기술하되, 도 메 인  

외부의 상호작용도 제외하지 않는다. 그림 2-6과 

같이 이 기능 모델은 애플리케이션, IoT 및 

네트워크 등 3개의 계층으로 구성된다.  

이 기능 모델은 IoT 시스템의 기능과 기능 간 

인터페이스를 기술한다. 기능에 특정한 구현이나 

배포가 필요한 것은 아니므로 운영상의 배포에서 

기능이 물리적 엔티티에 반드시 상응해야 한다는 

가정을 두어선 안된다. 하나의 물리적 장비에서 

여러 기능의 그룹화는 기능 모델의 인스턴스화를 

통해 여전히 가능하다. 

 

 

2.3 아키텍처 패턴 

2.2절에 제시된 다양한 참조 아키텍처의 활용 시 

다양한 아키텍처 패턴이 등장하여 광범위한 채택과 

구현이 이뤄지고있다. 다음 절에서는 스마트 및 

보안 IoT 플랫폼의 요구사항 및 기회에 대한 이해 

증진을 위해 이들 중 가장 인기 있는 패턴을 

소개한다.  

 
 

 
 

  

앱 엔티티 1 앱 엔티티 1 앱 엔티티 
애플리케이션 

계층 

2 2 

3 4 5 IoT 

계층 

3 4 3 4 

네트워크 

계층  

QoS, 결정론 

위치  

네트워크 보안, 

보호 

네트워크 

위치 검색  

결정론  

보안  

장치 관리 

IoT 엔티티 
사물 표현(의미 

메타데이터 포함) 

식별정보 분석, 의미론 

1 2 3 4 5 
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그림 2-7 | 3계층 아키텍처 패턴 
 

 

2.3.1 3계층 아키텍처 

이 3계층 아키텍처는 근접, 액세스 및 서비스 

네트워크로 연결되는 엣지, 플랫폼 및 

엔터프라이즈 계층으로 구성된다. 이 

아키텍처뿐만 아니라 이어지는 다른 아키텍처의 

네트워크에서는 모두 일반적으로 RFID, 

Bluetooth, Cellular, ZigBee, Z-Wave, Thread 및 

Ethernet과 같은 유무선 지원 기술 조합을 

사용한다. 그림 2-7과 같이 엣지 계층은 근접 

네트워크를 사용하여 엣지 노드(장치 또는 “사물” 

수준)에서 데이터를 수집한다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

본 데이터는 액세스 네트워크를 거쳐 플랫폼 

계층으로 전달되며 이 계층에서 엣지 계층의 

데이터를 처리하여 엔터프라이즈 계층으로 

전달하고 아울러 엔터프라이즈 계층의 제어 

명령을 처리하여 다시 액세스 네트워크를 거쳐 

엣지 계층으로 되돌려 중계한다. 플랫폼 계층은 

서비스 네트워크를 사용하여 최종 사용자 

인터페이스, 제어 명령 및 도메인별 

애플리케이션을 제공하는 엔터프라이즈 계층과 

통신한다[13]. 

 
 
 
 

  

 
 
 

 

 

 

 

 

 

 

 

엣지 계층 
근접 

네트워크 

액세스 

네트워크 

데이터 

흐름 

플랫폼 계층 엔터프라이즈 계층 

서비스 플랫폼 

데이터 

변환  
분석 

서비스 

네트워크 

데이터 

흐름 

도메인 

애플리케이션 

규칙 및 컨트롤 

엣지 

게이트웨이 컨트롤 흐름 운영 
컨트롤 

흐름 

장치 관리  

데이터 집계 

… 
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그림 2-8 | 게이트웨이 중재 엣지 아키텍처 패턴 
 
 

2.3.2 게이트웨이 중재 엣지 연결 및 관리 

게이트웨이 중재 엣지 연결 및 관리는 

게이트웨이가 한쪽 편의 엣지 노드에 대한 로컬 

영역 네트워크(LAN)와 그 반대편의 광대역 

네트워크(WAN) 사이의 중재자 역할을 하는 

아키텍처 패턴이다. 이는 WAN 네트워크의 

엔드포인트 역할을 하며, 잠재적으로는 LAN 상의 

엣지 장치에 대한 관리 엔티티로서 엣지 장치를 

WAN과 격리하는 역할을 한다. 그림 2-8과 같이 

센서와 작동기는 엣지 게이트웨이에 직접 

연결하거나 하나 이상의 라우터를 통해 연결한다. 

LAN 자체의 토폴로지는 허브 앤 스포크(Hub 

and Spoke)(LAN 내의 모든 통신이 엣지 

게이트웨이 경유) 또는 메시(피어 투 피어)(일부 

엣지 노드가 라우팅 기능 보유)일 수 있다. 엣지 

게이트웨이 자체를 경유하지 않는 다른 노드 간 

연결 경로가 있을 수도 있다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.3.3 엣지 투 클라우드 

엣지 투 클라우드(edge-to-cloud) 아키텍처 

패턴은 모든 엣지 자산을 엣지 게이트웨이 뒤에 

격리하는 대신 직접적으로 광대역에 연결하며 처리 

기능을 포함한다는 점에서 게이트웨이 중재 엣지 

패턴과 다르다[13]. 

 
 

2.3.4 다계층 데이터 스토리지 

다계층 데이터 스토리지는 기능 및 스토리지 

제약을 최적화하기 위해 기능과 목적별로 

스토리지 계층을 분리하려는 데이터 아키텍처이다. 

예를 들어 스토리지 계층은 기능, 용량 및 

아카이브 목적에 따라 별도 계층으로 구분될 수 

있다. 

 
2.3.5 분산 분석 

분산 분석 아키텍처는 엣지에 근접한 근접 분석을 

중앙집중화된 아키텍처 부분의 집중 분석과 

결합한다. 예를 들어 이 아키텍처 패턴은 

지연시간이나 다른 네트워크 제약으로 인해 완전한 

중앙 처리가 차선의 솔루션이 될 경우 적절하다. 

센서 

작동기 

센서(라우팅) 

작동기(라우팅) 

로컬 영역 네트워크 

광대역 네트워크 

엣지 

게이트웨이/

허브 
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2.3.6 람다(Lambda) 아키텍처 

람다 아키텍처는 IoT용으로 설계되지 않았고 

분석을 위한 데이터 흐름 이외에 구현 뷰의 어떤 

측면도 다루지 않는다는 점에서 본 절에서 제시하는 

다른 참조 아키텍처와 다르다. 람다 아키텍처를 

여기에 포함하는 이유는 센서에 의해 생성되는 

방대한 양의 데이터를 처리할 수 있는 IoT 시스템 

설계에 널리 사용되고 있고 중요하기 때문이다.  

람다 아키텍처는 그와 같은 처리를 배치 뷰와 

스트림 뷰의 두 가지 뷰로 구분하여 IoT 빅 

데이터와 연관된 대량 데이터 흐름의 실시간 처리에 

대한 요구사항을 다룬다. 이 아키텍처 자체는 3개의 

계층[즉, 마스터 데이터 세트(변경불가, 추가 

전용)를 담당하는 배치 계층, 효율적인 검색을 

위해 배치 계층의 데이터 뷰를 색인화하는 서비스 

계층, 저지연 기능 및 스트림 뷰의 최신 데이터 

액세스를 제공하기 위한 실시간 데이터의 고속 

계층]으로 구분된다. 수신 데이터는 보다 높은 

지연시간 및 전체적인 처리를 위한 배치 계층과 

데이터나 분석을 신속히 제공하기 위한 즉각적인 

처리용 고속 계층 모두에 전송된다. 아직까지 배치 

계층은 보다 정확하고 완벽한 방식으로 통합되지 

않았다. 

이는 실시간 애플리케이션이 수백 또는 수천 엣지 

장치로부터 수신되는 데이터를 처리해야 

한다거나 관련된 데이터가 방대함에도 불구하고 

일부 상황에 예비적 혹은 즉각적으로 대응할 수 

있어야 한다는 점에서 IoT 아키텍처와 특별한 

관련성을 갖는다. 동시에 이런 동일 

애플리케이션에 지속 응답, 초기 결과 보정, 이력 

또는 아카이브 용도, 확장 분석 등을 위해 본 

데이터와 연관된 보다 정확한 분석이 필요할 수 

있다.  

 

2.4  IoT 특징 

2020 스마트 및 보안 IoT 플랫폼을 

올바르게 정의하려면 IoT 아키텍처 개념 및 패턴에 

대한 이해와 더불어 오늘날 IoT의 일반적인 특징을 

완전히 파악하는 것도 중요하다. 이어지는 하위 

절에서는 오늘날의 IoT에 대한 중요 고려사항을 

나타내는 IoT 시스템의 핵심 특징을 살펴본다. 

 
 
       2.4.1 데이터 상관 관계 및 정보 검색 

스마트 데이터 처리야 말로 IoT 기능의 핵심이다. 

오늘날의 IoT에서 센서를 널리 분배하고 데이터를 

신속하고 효율적으로 수집할 수 있는 기능은 

새로운 형태의 협업을 촉진한다. IoT 시스템의 

컴포넌트는 스트림, 배치 및 비동기 데이터 등의 

서로 다른 특정 유형의 데이터를 생산한다. 

소규모 학습과 관련한 데이터 처리는 엣지용으로 

추진될 수 있는 경우가 많은 반면 대규모 처리는 

중앙집중화를 요구하는 경향이 있다. 그와 같은 

데이터는 프로세스 개선, 오류 탐지 및 실제 

상황의 비즈니스 워크플로우 통합을 지원하여 

시스템 피드백 용도로 처리 및 사용될 수 있다. 

오늘날의 IoT는 또한 데이터 사용을 더 

실용적이면서 직관적으로 만들어 해석을 용이하게 

하기 위해 IoT가 생성하는 데이터의 의미론적 

모델을 사용한다. (스마트 시티 등의) 의미론이 

지원되는 공동세계 모델과 엔티티에 대한 모든 특성 

정보를 구성하는 데이터 추상화로 가상화된 

엔티티를 활용함으로써 데이터를 제공하는 

센서보다 차원높은 현실세계 엔티티를 모델링할 수 

있다. 제공하는 정보의 의미론에 모든 정보 출처가 

합의될 수 있으므로 적정 수준의 추상화는 실시간 

상황 처리에 유용하다.  
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2.4.2 통신 

오늘날 IoT의 통신 아키텍처는 특정 상황에서 

어떤 네트워크와 엣지 아키텍처의 조합이 

유용한가에 따라 가변적이다. 현재 통신은 대부분 

VPN을 통해 또는 전용 공공 네트워크를 사용하여 

이루어진다. 기존 애플리케이션은 엣지와 

중앙집중화 서버 및 집계 지점 사이에서 발생하는 

통신에 의존한다. 오늘날의 IoT 통신 기능은 이미 

엔터프라이즈들의 일반적인 독립부문에서 

사용되고 있다. 공장 통합 솔루션은 특정 제조 

영역 내의 응용 및 개선만 허용하지만 IoT 

플랫폼은 여러 이종 엔티티에서 정보를 수집할 수 

있고 일반적인 엔터프라이즈 독립부문을 넘어선 

협업을 지원한다. 

 

2.4.3 통합 및 상호운용 

오늘날의 IoT 솔루션은 통합 및 상호운용의 

수준을 달리하여 특성화된다. 통합 노력을 통해 

시스템이 원래 상호운용 목적으로 설계되지 

않았던 요소와 협업하도록 변경되는 경우가 많다. 

그러나 아직은 완전히 가용한 단계가 아니며, 

기업체 내에서 제품들 간에는 일정 수준의 통합 

및 상호 운용성이 갖춰져 있으나, 상위 수준의 

기술에 있어서는 그 기술보다 수준이 낮은 기술과 

통합되어 있는 경우도 있다. 

대개의 경우 통합은 통신을 위한 공통 분모로 

HTTP 및 REST API를 사용하고 IP가 중간에 

존재하는 일반적인 모래시계 모델을 기반으로 

한다. IoT 서비스의 인에이블러(enabler)는 

온프레미스인지 클라우드인지와는 관계없이 서로 

다른 제공자가 제공하기 때문에 이는 특히 

유용하다. 그러나 이는 지원 솔루션의 일부인 

사물지능통신 네트워크를 제외하지 않는다. 

추가로 스마트 제품/스마트 서비스 스택(예: Cloud 

Foundry, OpenStack)에 있어 오픈 소스 

컴포넌트 개발 및 활용 모두를 위한 개방형 

프로토콜(예: MQTT, OPC 및 웹 소켓)에  

대한 지원이 확대되는 추세이다.   

산업 도메인 간의 의미론적 상호 운용성은 다수의 

표준 개발 기구(SDO), 단체 및 오픈 소스 

소프트웨어(OSS) 이니셔티브에서 날이 갈수록 

관심을 끌고 있는 새로운 IoT 특성이다. 이러한 

상호 운용성 이니셔티브와 새로 등장하는 그 밖의 

다른 이니셔티브는 산업 도메인 간에 데이터의 

활용을 가능하게 하고 새로운 비즈니스 모델의 

개발 수단을 제공한다. 

 

2.4.4 보안, 개인정보보호, 신뢰 

위에서 말했듯이 IoT는 다수의 서로 다른 장치, 

센서 및 작동기로 구성되며 심지어 클라우드 

인프라로만 구성될 수도 있다. 분명한 사실은 

이런 범용 솔루션은 보안성 측면에서 적합하지 

않다는 점이다. 보안에 대한 오늘날의 IoT 기능은 

대략적으로 센서 보안, 장치 보안, 엣지 보안 및 

클라우드 인프라와 네트워크 보안으로 구분될 수 

있다. 지금까지 자원과 기능이 제한적인 센서는 

암호화 알고리즘과 주요 관리 필요성의 

간접비용으로 인해 보안 메커니즘이 제외되는 

경우가 많았다. 적용 부문에 따라 여러 장치에서 

이와 같은 사실을 확인할 수 있다(예: 노후된 

장비가 주를 이루는 산업 설비, 가정 자동화 환경 

등에 사용되는 일반 소비자 기기). 오늘날의 

IoT에서 장치 보안은 주로(경우에 따라 배타적으로) 

네트워크 및/또는 엣지 보안과 결부된다(표준 보안 

프로토콜(예: TLS) 또는 표준 필터링 기술(예: 방화벽, 

보안 게이트웨이, 엣지 노드)을 채택하여 암호화 통신 

채널을 구축). 장치 보안은 주로 소비자 요구 및 

기능에 따라 건별로 구현된다. 엣지 및 네트워크 

게이트웨이에 보안 기능을 삽입하는 것이 

게이트웨이 너머의 엔드포인트 및 장치를 

일괄적으로 보호하는 가장 쉬운 방법이다. 이렇게 

하면 접근 통제, 인증, 침입 탐지 등의 메커니즘을 

지원하기 위해 각 장치를 교체하거나 손을 댈 

필요가 없다. 그러나 대개 IoT 장치는 물리적으로  
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접근이 가능하다. 다시 말해서 IoT 장치에 대한 

네트워크 보안은 첫 번째 보호 수준일 뿐이다. 

장치 및 센서 자체에서의 두 번째 보호 수준과, 

엣지 및 플랫폼 기능과 조합하여 장치에 대한 

보안 모니터링 및 위협 분석을 제공하는 두 번째 

보호 수준 역시 필요하다. 관련성 높은 여러 

솔루션이 이미 존재하는 사용 사례들을 찾아볼 수 

있는데, 예를 들어 감시 및 비디오 카메라는 데이터 

및 장치 수준에서 무결점 보호를 구현하여 

법정에서 사용 가능하다. 또한 보안이 필요한 

대상은 적용 부문에 따라 달라진다는 점을 

주목해야 한다. 일부 부문의 경우, 기업체는 제품에 

대한 피드백 메커니즘 및 통제와 관련된 보안 

문제를 생성되는 데이터의 보안 문제보다 훨씬 

중요하게 평가하며 그에 따라 솔루션이 설계된다. 

클라우드 보안과 관련하여 ID 및 액세스 관리, 격리 

및 가상화, 침입 탐지와 같은 여러 보호 메커니즘이 

이미 사용 중에 있다. 

오늘날의 IoT에서는 생성되는 데이터의 사용 

권한을 부여하는 서비스 수준 협약서(SLA)를 

이용자와 체결함으로써 개인정보보호 고려사항을 

주로 비기술적 수준에서 관리한다. 기술적 

수준에서는 매우 단순한 메커니즘만 

개인정보보호에 채택된다. 공통적인 기능으로는 

민감한 정보를 숨기기 위한 암호화, 개인 식별정보 

항목 대신 별칭 사용, 집단 내에서 개인 정보 

데이터를 숨기기 위한 집단화(aggregation) 등이 

있다. 클라우드 인프라 내의 개인정보보호에서는 

데이터를 암호화하여 저장 및 통신하거나 무단 

정보 유출을 방지하기 위한 액세스 통제 방식을 

채택하는 등의 충분히 확립된 수단을 사용한다. 

데이터 분석의 경우 개인정보보호 강화 기술이 

부족한 경우가 많으므로 법적 규정을 준수하는 

데이터 처리를 위해 SLA 및 기타 이용자 약정 등의 

비기술적 수단으로 대체되고 있다. 요약하면, 

오늘날의 IoT에서 개인정보보호 기능은 데이터 

출처에서 개인정보를 보호하는 '개인정보보호 중심 

설계’ 접근법에 중점을 둔다. 

 

 

개인정보보호를 유지하는 동시에 IoT의 거대한 

잠재력을 제대로 활용하려면 애플리케이션 의존 

방식으로 데이터 활용 및 데이터 처리를 제어하기 

위해 보다 융통성 있는 기능이 요구된다[14]. 

IoT의 엔티티 사이에 신뢰를 구축하려면 고유한 

장치, 서비스 및/또는 트랜잭션 ID와 함께 강력한 

인증이 요구된다. 오늘날 IoT의 신뢰 구축은 

공통적으로 사용자, 서버 및 네트워크 장비(예: 

게이트웨이)의 인증서 내에 등록되는 ID를 기반으로 

한다. 인증서는 잘 알려진 공개 키 인프라(PKI)를 

사용하여 생성 및 제어된다. 장치 식별은 ID 

프록시 역할을 수행하는 게이트웨이에 위임되는 

경우가 많다. 보안이 핵심적인 일부 환경에서는 

트러스트 플랫폼 모듈(TPM)과 같은 하드웨어 

기반 트러스트 앵커가 사용되며 이 앵커는 제공된 

ID 속성이 특정 장치에 속한다는 하드웨어 기반 

트러스트 근거와 높은 수준의 신뢰성을 제공한다. 

일부 장치와 게이트웨이는 이미 

신뢰실행환경(TEE)을 활용하여 애플리케이션을 

격리하거나 서로 다른 컨테이너 구현(예: 리눅스 

시스템)을 사용하여 애플리케이션에 대한 격리된 

실행 환경을 제공한다. 

IoT는 동적 시스템 복합 체계(system of 

systems)이기 때문에 수명기간 전체에 걸쳐 IoT 

컴포넌트의 신뢰 가치를 입증하는 수단이 요구된다. 

그러나 일반적으로 이런 종류의 무결성 입증은 

오늘날의 IoT에 아직 존재하지 않는다. 
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오늘날 IoT의 한계 및 결함 

 
 
 

 
 
 

오늘날의 IoT 플랫폼은 소비자와 산업 양단 둘 

다를 아우르는 IoT 가상 물리 시스템의 배치 및 

개발이 직면한 현재 식별된 이슈들을 다루기 위해 

특별히 고안된 플랫폼이 지니는 기존의 해결책이 

아닌 다른 목적에 맞게 만들어진 여러 

구성요소들이 혼합 절충된 형태를 띈다. 현재의 

많은 IoT 솔루션에서는 이질적인 스토브 파이프 

애플리케이션 및 시스템이 협업을 하도록 하는 

노력이 필요하다. 이런 시스템은 IoT용으로 

설계되지 않은 기존 프로토콜, 표준 및 개념을 

사용한다. 그들 중 다수는 IoT의 실제 잠재 역량에 

대한 인사이트가 없이 구축되었다. 대신 그런 

시스템은 단지 물리 장치의 OT를 기존 IT, 백엔드 

플랫폼 및 애플리케이션과 한데 묶으려는 시도를 

한 것뿐이다. 모든 시스템은 장치 등록, 대용량 

장치 온보딩 및 대용량 잠재 데이터 문제를 

다룬다. 

이런 다수의 다양한 IoT 구축 접근법을 조사하면 

보안성, 안전성, 통합성, 상호 운용성, 결합성, 

데이터 관리, 분석, 복원성, 결합성, 가상화 및 

규정과 같은 부문에 있어 경계를 허무는 기초적인 

논의가 절실함을 알 수 있다. 이런 논제는 모두 

비용 상승 요인이며 이는 오늘날의 IoT가 기초 

기술 단계에서 제기능을 하는 데에도 큰 장애물로 

작용한다. 

이어지는 절에서는 현재 IoT 계획이 직면한 논제 

각각이 지니는 핵심적인 문제들을 살펴본다. 

3.1 보안, 신뢰, 개인정보보호 및 ID 관리 

시스템의 보안 속성은 보안 모델에 의해 기술된다. 

이런 모델은 일반적으로 특정 보안 정책 및 그 

정책을 구성하는 규정이 적용 및 관리되는 

엔티티를 기술한다. IoT 시스템의 동적 변경에 

대응할 수 있는 전체 보안 모델을 개발 및 유지하는 

것은 갈수록 어려워지고 있다. 서로 다른 OEM, 

서로 다른 센서, 서로 다른 물리적 시설 보안 

접근법에 관련된 장치의 지속적인 추가로 인해 

보안 복잡성이 기하급수적으로 증가하고 있다. 

소비자/파트너/시스템 제공자의 책임과 같은 

문제와 관련된 솔루션은 보안 커뮤니티에서 여전히 

공감을 얻고 있다. 현재 차세대 IoT를 위해 

오늘날의 IoT가 갖춰야할 급속한 진전과 혁신성을 

가능케 하는 동시에 중요 업무 시스템을 지원할 수 

있는 전반적으로 유연하면서도 다이나믹한 IoT 

보안 모델이 존재하지 않는다. 오늘날의 IoT 

시스템은 항상 기존 센서, 장치 및 인프라 

컴포넌트와 더불어 서비스를 연결하는 재개발식 

접근법으로 구축되고 있다. IoT는 이런 요소 

각각에 대해 새로운 수준의 노출을 유발하고 있다. 

현재 IoT 플랫폼에는 각각 개별적인 수준의 

보안성을 갖춘 이종 컴포넌트를 제공하는 광범위한 

다양한 벤더의 기술 솔루션이 포함되어 있다. IoT 

컴포넌트 내에 보안 대책이 있다고 해도 IoT의 

연결성 기능 또는 데이터 상관관계 및 정보 검색 

기능으로 인한 의존성을 고려하여 설계된 것은 

아니다.  
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예를 들어 산업 장치는 물리적으로 보호받는 

격리된 환경에서 사용할 목적으로 설계되었기 

때문에 적정 인증 메커니즘이 결여된 경우가 많다. 

오늘날 IoT의 일부로서 이들은 다수의 다른 장치, 

특히 오늘날의 비즈니스 IT에서 고유한 잘 알려진 

보안 결함의 영향을 받는 백엔드 시스템과 상호 

연결된다. 예를 들어 브라우저 취약성을 악용하여 

비즈니스 IT 플랫폼에 대한 접근권을 얻은 

공격자는 보호가 취약한 IoT 산업 장치에 대한 

접근권도 확보할 가능성이 있다. 그럴 경우 안전 

사고를 포함하여 심각한 손상으로 이어질 수  

있다. 소비자나 산업 환경으로부터 대량의 

엔드포인트 유입은 취약한 링크 악용의 온상이 될 

수 있다. 지금까지 완전히 폐쇄적인 동종 시스템 

세트로 구성되었던 환경에서 이러한 

엔드포인트의 강화, 장치 간의 통신 보안, 장치 및 

정보의 신뢰성 확보가 새로운 과제로 대두되고 

있다. 종합적인 위험 및 위협 분석 방법과 함께 

IoT 플랫폼에 대한 관리 도구가 요구된다. 

 

 

3.1.1 신뢰 

오늘날의 IoT에 있어 보안 수단은 네트워크 및 엣지 

보안에 중점을 둔다. 하드웨어 기반 트러스트 

앵커 또는 모니터링과 엣지 뒤에서 운영되는 IoT 

장치에 적절히 통합된 위협 분석 서비스와 같은 

심층 보호를 제공하는 적정 보안 개념이 결여되어 

있다. 복잡한 IoT 환경 내에서 적절한 식별 및 

인증 기능과 이들의 조화 또한 없다. 이로 인해 

보안이 중요한 IoT 애플리케이션 및 스마트 시티 

시나리오와 같이 IoT 컴포넌트 간 즉시 연결성을 

요구하는 미래 애플리케이션에 대한 선결요건인 

신뢰 구축이 어렵다. 데이터 유효성은 또 다른 

문제이다. 데이터 분석 엔진에 유효한 데이터가 

공급되도록 보장하기 위해 IoT의 신뢰 관리가 

필요하다. 

 

 

 

3.1.2 개인정보보호 

오늘날의 IoT에 있어 개인정보보호 유지는 여전히 

해결되지 않은 과제이다. Gartner와 같은 

선구자들은 특히 언론 및 대중 토론에 오르내리는 

불미스러운 일들을 고려할 때 디지털 윤리의 개발 

및 유지에 대한 필요성이 절실하다고 내다보고 

있다[15]. IoT를 통한 개인 정보 데이터 분석의 

잠재성이 무궁무진하기에 융통성이 부족한 설계 

원칙으로 만들어진 개인정보보호를 뛰어넘는 보호 

기술이 요구된다. 예를 들어 사용 제어, 준동형 

암호화 또는 검색 가능 암호화는 기존 결점을 

극복하는 잠재적인 대안이다. 이런 기술적 과제 

이외에도 법적 규제 요구사항도 풀기 어려운 

과제이다. 벤더들은 지역별로 상당한 차이를 

보이는 개인정보보호 규정에 대응해야 한다. 

 

3.1.3 ID 관리 

현재 엔터프라이즈의 ID 및 액세스 관리(IAM) 

솔루션은 애플리케이션, 자원 및 데이터에 대한 

사용자 액세스 승인 시 최소 액세스 정책에 

중점을 둔다. 그러나 IoT 측면에서 현재 IAM 

시스템은 ID 및 엔티티를 대규모로 저장하도록 

조정하는 기능이 제한적이다. 이 제한으로 인해 

IoT 기반 애플리케이션에 대한 애플리케이션 통합 

계층이 결여되는 결과가 나타났다. 현 단계에서 

서로 다른 솔루션에 걸쳐 IoT 엔티티 및 그 ID를 

탐지하고 관리하는 방법에 대한 전체적인 

프레임워크가 존재하지 않는다. 더욱 향상되고 폭이 

넓어진 엔티티 관계를 모두 취급하려면 현재 IAM 

시스템의 개선이 필요할 것이다. 향상된 IAM의 

역할은 인증(및 권한 부여) 수단과 액세스 승인 

방식을 변경하는 것이다. 현 추세는 최소 권한 

액세스가 아니라 예상 역할을 토대로 제한적인 

액세스를 제공하는 것이다. 그와 같이, 사용자가 

장치에 대해 인증한 방식에 따라 동일 장치의 

인증이 서로 다른 액세스 기능으로 귀결될 수 

있다. 또한 IoT의 경우 일반적인 IAM 시스템에서 

사물지능통신(M2M; machine-to-machine) 

엔티티를 포함해야 한다.  
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이런 통신 중 일부는 가상 클라우드 엔티티와 

같이 수명이 짧은 엔티티를 기반으로 하기 때문에 

이런 작업은 복잡할 것이다. 이런 엔티티의 일부는 

독점적 통신 및 ID 체계를 사용한다. IoT 기반 

시스템에서 ID를 취급하려면 일반적으로 IAM 

플랫폼을 수정할 필요가 있을 것이다. 

 
 

3.2 안전성 

시스템 안전성과 신뢰성은 다수의 OT 플랫폼에 

있어 최우선 순위이다. 다시 말해서 이는 시스템 및 

해당 구성요소가 용인할 수 없는 상해 위험 또는 

물리적 손상의 위험을 초래하지 않도록 하고, 

위해로부터 환경을 보호하고 필수 안전 프로세스의 

중단을 방지하는 것을 의미한다. 예전에는 

대부분의 OT 시스템이 네트워크에 연결되지 

않았기 때문에 보안 및 개인정보보호가 우려되지 

않았다. IoT는 기본적으로 이런 관점을 바꿔놓고 

있다. 오늘날의 IoT에 결여되있는 부분은 의도적인 

공격에 의해 발생된 결함으로 인한 종속성을 

고려한 전체론적인 위험 및 위협 분석이다.  IoT를 

통해 OT와 IT가 연결됨으로써, 원격 공격자가 

산업/소비자/공공 부문 IoT 시스템의 취약성을 

악용하여 OT 시스템에 침입해서 시스템의 

안전성과 신뢰성을 무너뜨릴 수 있다.  

또한 장치의 재구성 및 업데이트와 실시간 

모니터링 및 운영 재프로그래밍을 포함하는 원격 

관리의 채택으로 인해 심각한 차세대 보안 및 안전 

우려가 발생하고 있다. 포트가 개방되어 있고 악성 

코드의 침입 가능성이 있는 IoT 시스템이 운송, 

도시 공공 안전, 수도 등 안전이 필수적인 장치 및 

시스템에 도입됨에 따라 현재 적절하게 취급되고 

있지 않은 새로운 보안 및 안전 요구사항이 

나타나고 있다. 

3.3 통합성, 상호 운용성 및 결합성 

오늘날의 IoT 시스템에서는 다양한 컴포넌트를 

하나의 집합체로 통합하는 방식을 다룬다. 이 

통합성을 통해, 호환 가능한 신호 수단 및 

프로토콜을 토대로 각 시스템 컴포넌트가 다른 

시스템 컴포넌트와 통신할 수 있다. 그림 3-1과 

같이 통합성은 통합 스택의 최하위층을 구성한다. 

상호 운용성은 통합성 위에 구축되며 컴포넌트가 

공통적인 개념 모델 및 상황에 따른 정보 해석을 

토대로 상호 정보를 교환하는 기능이다. 가장 

높은 층에는 결합성이 존재하며, 이는 상호작용 

당사자들의 행동 예상에 따른 요구사항을 

충족하기 위해 재조합 방식으로 컴포넌트가 다른 

컴포넌트와 상호작용하는 기능이다. 

 

 
3.3.1 통합성 

통합성 기능은 IoT 시스템의 

인에이블러(enabler)이다. IoT가 지닌 복잡한 

특징들으로 인해 이전과 다른 복잡한 연결성 문제가 

발생하면서 새로운 해법이 요구된다. IoT 시스템에 

기능과 성능에 대한 새로운 요구에 부합하여 

지속적으로 늘어나고 있는 엔드포인트, 지리적 

분산 정보 출처 및 새로운 시스템 간 요구사항이 

추가되고 있다. IoT 시스템은 세션유지 및 

연결끊김에 대한 연결 문제 해결도 필요하다. 특히 

말그대로 이벤트 즉각적 대응 시간을 요구하는 

필수 안전 컴포넌트의 경우 네트워크 속도 요구가 

지속적으로 가중되는 가운데 네트워크 부하 

증가가 발생하고 있다. 다중 네트워크 자원을 통한 

데이터 취득과, (예를 들어 방화벽으로 중무장된 

내부 네트워크를 통한) 엣지 방향의 로직 

푸시백으로 인해 상당한 문제가 발생하고 있다. 

백엔드에서 엣지까지의 규칙 페더레이션(rule 

federation)은 새로 개선된 프로토콜을 요구한다. 
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그림 3-1 | 통합 스택 
 
 

3.3.2 상호 운용성 

IoT 시스템은 4가지 컴포넌트(즉, 구문 변환, 

도메인 변환, 의미 변환 및 맥락화)에 의존하여 

컴포넌트 간의 진정한 상호 운용성을 목표로 

한다[13]. 

연결성 프레임워크 계층(ISO/IEC 7498 OSI 

모델의 계층 5부터 7까지)은 시스템 사이의 다양한 

컴포넌트 간 데이터 구조 및 변환 규칙에 대한 

지식을 이용하여 구문적 상호 운용성 메커니즘을 

제공한다. 존재 검색을 채택하는 IoT 시스템은 

부분적으로 이 요구사항을 다룬다. 또한 IoT 

시스템은 도메인 변환을 사용하여 한 데이터 

도메인에서 다른 데이터 도메인으로 변환(예: OT 

시스템의 정보를 IT 시스템 정보로 변환)한다. IoT 

시스템 구문 변환을 위해서는 송수신하는 

컴포넌트/시스템 간의 구문 이해가 필요하다. 지금 

현재 실현 가능한 맥락화 메커니즘은 존재하지 

않는다. 비록 일부 구문 및 도메인 변환 수준에서 

일부 진전이 있기는 했지만 오늘날의 IoT 시스템은 

지속적으로 4가지 상호 운용성 컴포넌트를 상대로  

 

 

 

 

악전고투하고 있다. 이런 문제의 취급을 위한 필수 

표준을 개발하기 위해서는 상당한 노력이 필요하다.  

또한 IoT 시스템은 API 의존성 관리 결여도 

취급해야 한다. API 하나만 변경해도 전체 

시스템이 혼란에 빠질 수 있다. 마이크로서비스와 

서비스 조율은 여전히 어렵다. 서로 다른 IoT 

독립부문들이 상호 운용이 불가능한 서로 다른 

클라우드 백엔드 또는 온프레미스 솔루션을 

사용하기 때문에 백엔드 프로세스와의 상호 

운용성(즉, 엔드 투 엔드 프로세스 통합)은 여전히 

해결되지 않은 문제이다. 

 
 

3.3.2.1 의미론적 상호 운용성 

오늘날의 날로 복잡해지는 이종 IoT 시스템에는 

현실세계 엔티티 추상화와 시계열 기반 및 위치 

기반의 수 많은 모델들이 포함되어 있다. 비즈니스 

사용자, 데이터 모델러, 시스템 설계자 등이 단순 

스프레드시트 분석에서 보다 복잡한 UML 설계에 

이르기까지 다양한 기법을 통해 오랫동안 이런 

데이터 모델을 구축해 왔다. 

결합성 

상호 운용성 

통합성 
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그러나 오늘날의 IoT 시스템은 데이터를 모호하지 

않은 공유된 의미로 교환하는 데에 애를 먹고 있다. 

데이터 모델에서 시간이 많이 걸리는 수동 매핑을 

하지 않는 한 구문적 상호 운용성이 거의 없으며 

이는 오늘날의 IoT에 적합하지 않은 취약한 구현을 

생성한다. 기계적 계산이 가능한 로직, 추론, 지식 

검색, 데이터 페더레이션 등은 복잡한 수준의 

구문적 상호 운용성을 요구한다. 온톨로지는 

일반적으로 단일 시스템 또는 사용 사례로 

제한되며 일관된 명명 규칙 및 정의 규칙을 갖고 

있지 않다. ISO/IEC 11179 및 ISO 15000-5와 

같은 국제 표준을 따를 경우 일관되게 명명, 정의 

및 구문적으로 이해되는 메타데이터를 사용할 수 

있지만, 이 경우 광범위한 IoT에서 그와 같은 

데이터의 규모를 조절하고 데이터를 사용 가능하게 

조정하는 추가적인 노력이 요구된다.     

 

 
3.3.2.2 맥락화 

맥락화는 엔드포인트, 센서, 인간, 환경 등 캡처 

당시의 환경 전체를 이해해서 해당 정보를 완전히 

이해 가능한 메타데이터 형태로 기록하는 것이다. 

오늘날의 IoT 시스템은 특히 엣지 정보의 맥락화가 

제대로 되어 있지 않아 곤란을 겪는다. 이러한 IoT 

정보의 맥락화는 진정한 의미의 상호 운용성을 

달성하기 위해 거쳐야 하는 단계이며 양질의 분석 

과 안전한 실행을 보장하는 데 있어 핵심적이다. 

컨텍스트 데이터를 모호하지 않게 식별 및 

공유하기 위한 합의된 표준 또는 방법론은 현재 

없는 실정이다. 또한 컨텍스트 데이터에는 기밀 

데이터가 포함될 수 있다. 엣지 컴퓨팅은 컨텍스트 

데이터를 엣지에 격리하여 유지하는 데 유용하다. 

그러나 엣지 컴퓨팅을 위협으로부터 보호할 필요가 

있다. 

 

 
3.3.3 결합성 

결합성은 상호작용 당사자들의 행동 예상에 따른 

요구사항을 충족하기 위해 재조합 방식으로 

컴포넌트가 다른 컴포넌트와  

상호작용하는 기능이다[16]. IoT에서 이는 IoT 시스템의 자체 

구성 능력과, 환경 변화에 따라 조정 및 재구성할 수 있는 

역량으로 해석된다. IoT 시스템은 현재 동적 환경에서의 

응답성 문제를 취급하고 있다. IoT 시스템은 일반적인 

점대점(point-to-point) 클라이언트-서버 모델을 넘어 

그물형 다대다(many-to-many) 모델로 전환 중이며, 이를 

위해 다양한 수준의 동시 응답 관련 자율성을 보장하고 

융통성 있는 구성에 대한 필요를 해결하기 위한 새로운 

접근법이 필요하다. 자율 시스템은 동적 상태를 처리하고 

안전성과 복원성을 보장하는 데 있어서 어려움이 가중되고 

있다. 오늘날의 IoT 시스템에는 운영 환경, 상호작용 엔티티, 

사용자 정신 상태, 예기치 않은 문제 등의 관련사항을 

포함시켜 컨텍스트에 대해 예상되는 모순된 추정을 해결하는 

메커니즘이 부족하다. 또한 IoT 시스템은 자체적으로 

형성되는 구성에서 실시간 활동 및 상태 변화를 처리하는 

동적 관계의 지원 기능이 부족하다.  

 
 

3.4 복원성 

오늘날의 IoT 시스템은 기능을 여전히 유지하면서 

시스템 혹은 컴포넌트 장애를 처리하면서 

기능성을 유지하는 역량에 관한 고질적 과제에 

봉착해있다. 군사 및 민간 핵심 시스템(예: 군 

전투기, 민간 운송, 전투 작전 지원, 비상 대응) 

설계자들은 그와 같은 동시 발생성을 충분히 

이해하고 계획을 수립한다. 이런 계획 수립의 

목적은 시스템 복원성을 제공하는 것이다. 

복원성은 “할당된 임무를 완수하는 중에 부정적인 

상황을 방지, 흡수 및 관리하고 사고 발생 후 운영 

기능을 복원할 수 있는 시스템 상태”이다[13]. 

안전이 필수적인 이런 컴포넌트 및 시스템은 

복원성이 필수 기능이다. 그러나 복원성은 이런 

사용 사례에 국한되지 않으며, 여타 다수의 IoT 

애플리케이션에서도 마찬가지로 필요로 하는 

기능이다.
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IoT 시스템 및 시스템들의 복잡한 관계로 인해, 

정적 솔루션의 개발 없이 복원성에 영향을 주지 

않으면서 상호 운용성 및 결합성을 구현하기 위한 

하위 시스템 네트워크가 필요하다. 스마트 

플랫폼은 해당 시스템이 지원하는 컴포넌트의 

복원성 관리를 위한 보다 진전된 접근법을 

개발해야 한다. 

 
 

3.5 데이터 수집, 관리 및 소유권 

오늘날의 IoT는 데이터의 분량, 유형, 위치 그리고 

그 민감도에 있어 전대미문의 수준이다. IoT 

시스템과 이 시스템을 지원하는 플랫폼은 엣지 

환경에서 이들을 연결하는 다수의 엔드포인트와 

센서의 폭발적인 성장을 경험하고 있다. 다중 

아키텍처 패턴은 데이터가 제공 혹은 분석되는 

장소, 시기, 이유 및 방법의 프로세스를 더욱 

복잡하게 한다. 장치 및 엔티티 지향 데이터는 

보다 높은 추상화 계층을 요구하고 있다. IoT 

시스템 자산 이질성은 다중 출처에 대한 데이터 

액세스를 얻는 데에 문제를 일으키고 있다.  

이런 대용량 데이터 생성으로 데이터 수집, 저장, 

검색 및 쿼리에 관련된 심각한 문제가 대두되고 

있다. IoT 시스템은 정확히 어떤 데이터를 얼마나 

많이 수집하고 저장할지를 늘 고심한다. 일부 

시스템은 오늘날의 플랫폼 애플리케이션이 

사용하지 않는 다량의 원시 데이터를 엣지에서 

저장하려고 시도한다. 소비자들은 더욱 더 많은 

데이터 캡처(기본적으로 모든 출처로부터의 모든 

데이터를 항상 캡처하는 것)를 원하지만 

엣지에서의 데이터 집계는 꺼리는 것으로 나타났다. 

그 결과 일부 IoT 시스템은 연결 파이프를 

데이터만으로 가득 채우려고 한다. 

데이터 소유권, 특히 IoT 데이터 소유권의 

일반적인 논제에 대한 논란이 분분하다. 누가 어떤 

데이터를 소유할 것이며 데이터가 어디로 가는지를 

누가 통제할 것인가에 대한 화두는 규제, 윤리 및 

재무적 관점에서 주된 쟁점이 된다 소비자들은 

자신들이 모든 데이터를 소유한다고 믿는다. 

OEM(original  

 

equipment manufacturer)은 엔드포인트에서 

취급하는 데이터를 소유하거나 적어도 데이터 

액세스 권한을 소유한다고 생각한다. 

PaaS(Platforms-as-a-Service) 제공자들도 대개 

애플리케이션 제공자들처럼 데이터를 소유한다고 

생각한다. 여러 이종 집단에서 더 많은 

플레이어를 지닌 이종 IoT 시스템이 더 많이 

배포되면서 데이터 소유권 문제는 날이 갈수록 

복잡해진다. 이 문제를 더욱 복잡하게 만드는 

것은 개인적 및 사업적 데이터 수집기와 분석 

서비스에 데이터를 제공함으로써 최종 사용자 

사용권 계약을 직접적으로 또는 우회하여 

위반하는 IoT 시스템 제공자이다. 기업체들은 

영업 데이터 및 거래 기밀의 보호뿐 아니라 (예를 

들어 저장, 처리 또는 소비하는 제3자 입력 

데이터의 개인정보보호 위반과 관련한) 책임의 

제한에 지대한 관심을 갖고 있다. 특히 최종 

사용자는 시스템에서 특정 용도로 자신의 

데이터를 사용할 수 있도록 동의하는 경우에도 

사생활 데이터 등의 개인 데이터가 적절하게 

보호되기를 원한다. 오늘날의 IoT 플랫폼은 모든 

당사자가 자신의 데이터에 대해 적정 수준의 

통제권을 행사하고 언제 어디서 누가 어떻게 어떤 

용도로 그런 데이터를 사용하는지를 조회할 수 

있는 강력한 데이터 권한 관리 시스템이 부족하다. 

 
 

3.6 고급 분석 및 고급 데이터 처리 

오늘날의 IoT에서 센서와 시스템은 극히 다량의 

데이터를 생성한다. 따라서 일반 처리 기법만으로는 

부족하다. IoT 데이터 처리 및 분석은 이런 

대용량의 시스템 및 센서 데이터를 변환하고 

기술적, 예측적 및 규범적으로 분석하여 처리한다. 

이런 데이터의 전송은 방대한 대역폭을 필요로 

하며 다량의 원시 데이터는 불필요하거나 쓸모가 

없다. 그에 따라 (특히 안전 관련 시스템의 경우) 

엣지와 물리 장치 자체에서의 분석에 더 관심을 

두지만 이로 인해 데이터 관리, 고급 분석 및 운영 

제어 등의 영역에서 추가적인 복잡성이 양산된다. 
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물리 장치 또는 엣지에서 실행되는 분석이 지니는   

중요한 한 가지 문제는 다중 엣지 및 시스템 간에 

데이터를 크라우드소싱할 때에만 드러나는 다수의 

인사이트 결과를 유실한다는 점이다. 오늘날의 

환경에는 엣지 분석 및 클라우드 분석을 조율하는 

기술이 없다. 그와 같은 조율은 미래형 스마트 및 

보안 IoT 플랫폼 구축 시 필수적이다. 

추가적인 문제는 센서 간 시간 동기화의 결여이다. 

시스템에서는 메시지가 순서 없이 전달되므로 

보편적으로 적용되는 시간 동기화 기법이  

필요하다. 고급 분석 시스템에 사용 가능한 

데이터가 유용하지 않을 경우가 많다(예를 들어 

데이터 손실, 데이터 손상, 잘못된 데이터). 이런 

데이터는 오늘날의 IoT에서 이미 배포되고 있는 

예측 분석 및 기타 분석 형태에 대한 새로운 

접근법을 염두하지 않고 설계되었기 때문이다. IoT 

시스템은 순수 데이터를 수신 및 처리하는 데 있어 

매우 고전하고 있다. 엔드포인트 종료와 같은 

의도치 않은 인간 개입은 데이터의 전체성을 

감소시켜 데이터의 컨텍스트에 영향을 준다. 비록 

기계 생성 데이터는 일반적으로 품질이 높지만 

오늘날의 IoT 내에서 엣지 데이터는 구문 및 

컨텍스트의 잘못된 이해와 데이터 손상을 

지속적으로 겪기 때문에 엣지 컴퓨팅으로 생성된 

데이터는 적정 품질에 미치지 못한다. 또한 IoT 

시스템은 애초에 이 시스템용으로 설계되지 않은 

데이터를 사용하려고 시도하고 있다. 이로 인해 

구문 및 의미론적 문제가 생기며 IoT 시스템 간에 

유용한 데이터 교집합이 매우 적다. 또한 IoT 분석 

시스템은 소셜 및 크라우드 소싱 데이터 사용과 

같은 차세대 개념을 이제 막 처리하기 시작했다. 

 

3.7 가상화 

오늘날의 IoT 플랫폼은 대부분 가상화 기능이 

결여된 레거시 장치 및 레거시 IT 시스템에 

의존한다. 이런 장치에는 일반적으로 독자적인 

"스마트" 기능들이 이미 갖춰져 있다. 최종 사용 

지침은 소프트웨어 다운로드를 통해서만  

제공된다. 오늘날의 IoT 장치에는 대개 가상화 

기능(일반 관리 계층을 장치에 제공하는 추상화 

수준의 추가 가능) 및 가상 머신(기능을 동적으로 

추가 가능)이 내장되어 있지 않다. 

 

3.8 확장성 

IoT의 분산 특성은 데이터 센터 외부 데이터를 

생성 및 처리할 뿐 아니라 핵심 데이터 센터 또는 

클라우드에서 대량 후처리 분석 시스템 구축할 수 

있도록 한다. 현재 대부분의 데이터 센터는 이런 

새로운 요구사항에 부적합한 일반적인 아키텍처에 

의존한다. 그러므로 2020년까지 모든 IoT 

프로젝트의 80%는 부적합한 데이터 수집 방법으로 

인해 구현 단계에서 실패할 것이다[4]. 예상되는 

엄청난 성장에 속도를 맞추는 것은 물론 그러한 

요구사항을 충족시키기 위해(예: Gartner 예측에 

따르면 데이터 집중 산업은 2020년까지 스토리지 

내에서 500%까지 증가할 것으로 보인다.) IoT 

요구사항을 효율적으로 지원할 수 있는 역량을 

갖춘 웹 스케일 IT가 요구된다. Gartner의 정의에 

따르면 웹 스케일 IT는 신속하고 가벼우며 

지속가능한 원칙을 활용하는 웹 기반 IT 서비스의 

빠르며 확장 가능한 개발 및 제공을 가능하게 하는 

시스템 지향적 아키텍처 패턴이다. 오늘날의 

IoT에는 웹 스케일 IT 기능이 결여되어 있다. 

 

3.9 규정 

IoT는 사회를 보다 효율적이고 안전하고 보다 

친환경적으로 만드는 데 도움을 줄 수 있으므로 

정부 기관들은 유용한 혁신 지원과 소비자 보호 

사이의 적절한 균형을 갖춘 규제를 마련하려고 

노력한다. 비록 그 목표는 같지만, 서로 다른 

지정학적 주체들 간의 접근법은 크게 다르다. 이로 

인해 시장에서 상당한 혼란이 야기되며, 지정학적 

경계 내외부에서 동종 및 이종 시스템의 설계, 구축, 

배포 및 운영의 복잡성이 가중된다.  
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그림 4-1 | 스마트 및 보안 IoT 플랫폼 핵심 기능 
 
 
 

제2절과 3절의 자료로 미뤄볼 때 현재 최신 IoT는 

기능이 제한적이고 결점이 많아 곤욕을 치루고 

있음이 분명하다. 이들이 혼재되어 가용 IoT 

솔루션을 제한하고 스마트 및 보안 IoT 플랫폼의 

개발을 가로막고 있다. 뿐만 아니라 이런 결점의 

극복은 IoT의 잠재력을 십분 활용하기에는 턱없이 

부족하다. 차라리 필요한 기능을 제대로 정의하기 

위해 미래에 대비한 사용 사례를 새로 조사하는 편이 

더 바람직한 실정이다. 이 절에서는 산업계, 공공 

부문  

 

및 소비자 측면에서 그런 사용 사례 3건의 개요를 

제공하고 미래 IoT 시스템과 스마트 및 보안 IoT 

플랫폼이 갖춰야 할 그림 4-1과 같은 핵심 기능을 

선정하여 제시한다. 스마트 및 보안 IoT 플랫폼은 

분명 기능 및 요구사항 추가를 필요로 하지만 본 

백서의 나머지 부분은 여기에서 정의하는 것들로 

제한한다. 표 4-1에 나열된 이 3가지 사용 사례와 

더불어 기타 미래 대비 사용 사례에 대한 추가 

세부사항은 부록에서 확인할 수 있다.  

연결

성 

프로

세싱 
메모

리 
감지 제

어 

인

터

페

이
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장

작

동 
사

용

자 

I/

O 

보안 

조치 장치 도메인 

엣지 도메인 

플랫폼 도메인 
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표 4-1 | 미래 대비 사용 사례 
 

 
 

사용 사례 도메인 사용 사례의 명칭 기술어 

 

 
산업 

비즈니스 연속성 관리 BCM 

고급 유지보수 서비스용 이상 탐지 시스템 Anom Detect 

협업 공급망관리(SCM) CSCM 

예측 유지보수 및 서비스 Pred Maint 

 

공공 
스마트 및 보안 IoT 플랫폼을 이용한 스마트 시티 Smrt Cty 

소셜 센서 Soc Sens 

 

 

소비자 

특수 요구가 있는 사람을 포함하여 승객을 위한 대중교통의 탑승 경험의 

개선 

 
Journ Exp 

커넥티드 카 Conn Car 

WISE 스키잉 Ski 

가정용 장치 스마트 팩토리 Smrt Fact 

 
 
 
 
 

4.1 산업 도메인: 생산 라인의 비즈니스 

연속성 관리  

비즈니스 연속성 관리(BCM)는 해당 조직의 IT 및 

OT 시스템에서 수집된 데이터를 활용하여 조직의 

비즈니스 프로세스 연속성을 보장한다. 그림 4-

2와 같이 BCM의 목적은 수집된 IT 및 OT 데이터를 

토대로 처리된 고급 위험 평가를 제공하고 조직의 

비즈니스 프로세스에 대한 영향을 완화하는 데 

필요한 조치를 구현하는 것이다.   

BCM IoT 플랫폼은 센서 융합 기술을 활용하여 

다양한 보안 시스템(IT 시스템)에서 사건 정보를 

수집할 뿐만 아니라 생산 제어 시스템(OT 

시스템)에서 계획 및 실제 생산 데이터를 수집한다. 

 

 

 

 

 

 

 

BCM IoT 플랫폼은 다른 조직들로부터 위협 탐지 

정보를 가져와 다른 상호 의존적 시스템의 상황에 

대한 인사이트 및 현재와 미래 공격에 대한 응집 

지식을 얻는다. 이 플랫폼은 사건 정보를 

분석하고 사건에 대한 위험 분석을 수행한다. 

또한 생산 활동에 대한 영향을 최소화하는 위험도 

완화 계획과 같은 보안 대책을 마련한다. BCM 

IoT 플랫폼은 영향을 받는 하위 시스템의 격리 

또는 제품 라인의 중단과 같은 보안 대책을 

구현한다. IoT 플랫폼은 생산 데이터를 분석하여 

각 생산 현장의 관련 기능에 맞는 최적의 생산 

계획을 작성한다. 
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그림 4-2 | 산업 도메인 사용 사례 
 
 

기존 기술은 본 사용 사례를 실현하기에 역부족이며 

다음과 같은 개선이 필요하다. 

 

 

 

연결성 

 

§ 결점 – 네트워크 지연시간 문제, 멀티 플랫폼 액세스 및 인증 

§ 필요한 향상 – 멀티 플랫폼 액세스 및 인증 구현에 요구되는 지연시간 및 프로토콜을 

지원하는 강력한 네트워크킹 

 

 

 

 

 

 

 
처리 

데이터 수집 및 관리 

§ 결점 – 장치 및 센서 수와 그에 따른 데이터 흐름에서 예상되는 폭발적 증가를 지원하는 

기능 부족. 맥락화된 상태 정보 부족. 센서 데이터 정리 

§ 필요한 향상 – 고급 데이터 저장 기법, 고급 데이터 공학 기능, 인메모리 데이터베이스, 

표준화 상태 정보에 대한 메타데이터 맥락화 표준 

분석 

§ 결점 – 산업 수준의 분석을 지원하는 메모리 및 알고리즘 측면에서 기능 부족. 분산 분석 루틴 

부족 

§ 필요한 향상 – 인메모리 데이터베이스, 자가 학습 및 최적화를 통한 향상 알고리즘, 인공 

지능, 구문적 상호 운용성, 데이터 맥락화, 분산 플랫폼 솔루션 

메모리 – 
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감지 

§ 결점 – 센서 증가 용량, 데이터 교환 중재 솔루션, 센서 인증, 무결성 증거. IT/OT 협업, 

작동, 센서 인터페이스, 센서 재조합 기능 

§ 필요한 향상 – 보안 및 관련 요구사항에 일치하는 분산 플랫폼 및 필요 데이터를 지원하기 

위한 고급 센서 기능. 향상된 센서 재구성 기능, 군용 수준 복원성 및 동적 결합성을 갖춘 

고급 감지 기능  

 

 

 

 

 
조치 

제어 인터페이스 장치 

§ 결점 – IT/OT 통합에 대한 프로토콜이 제한적 

§ 필요한 향상 – IoT 개념 및 기회를 100% 활용하도록 표준 개선 

작동 

§ 결점 – 범위 및 조건에 대한 평가 역량. 멀티 플랫폼 연결성에 대한 우선순위 지정 루틴 

§ 필요한 향상 – 분해, 평가, 조건 작동을 지원하는 온보드 처리 기능을 갖춘 고급 작동기 장치 

 

 

 

 

 

 

 

 

 

보안 

보안 모델 

§ 결점 – IoT 시스템의 동적 변경과, 시스템 공격 수준에서 예상되는 급속 진행에 대응할 수 

있도록 전체적인 보안 운영을 조성 및 유지하기 위한 보안 모델 

§ 상호 의존적인 IoT 시스템에 최적화된 고급 보안 기능(상호 의존적인 시스템에서 시스템 

위협에 대한 보호 대책을 구현하기 위해 현재 기능의 최적화와 시스템 간의 협업 보안을 

포함시켜 전체적인 상황 뷰 실현).  이런 기능은 계획-실행-점검-조치(PDCA) 및 관찰-

위치 파악-결정-실행(OODA) 등의 기존 보안 기능을 IT 및 OT 시스템의 요구사항에 맞게 

최적화하고 새로운 보안 기능(예: 상호 의존적인 시스템 간의 협업 보안)을 포함시켜 

전체적인 상황 뷰를 얻을 수 있도록 한다. 

보안 ID 및 IM 

§ 결점 – 시스템에서 IoT 엔티티 및 그 ID를 검색하고 관리하기 위한 전체 프레임워크(다양한 유형의 장치와 

상호 의존적인 시스템으로 구성되는 IoT 시스템에 필수적). 

§ 필요한 향상 – 보안 강화 기능을 위한 고급 작동 기능 
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그림 4-3 | 스마트 시티 최적화 
 
 

 

4.2 공공 부문: 스마트 시티 

스마트 시티 솔루션은 광범위하고 다양한 센서와 

데이터 소스를 집합적으로 포함한 다수의 이종 IoT 

플랫폼을 통합한다. 여기에는 온도, 습도, 소음, 

가스 및 동작 센서, 카메라, 모바일 장치, 네트워크 

스니퍼, 스마트 계량기, 수도 계량기 및 대민 

서비스를 개선하는 동시에 도시 기능을 집합적으로 

모니터링하고 도시 운영을 최적화하는 수많은 다른 

장치가 포함되어 있다. 스마트 시티 IoT 플랫폼은 

구문적 상호 운용성을 이용하여 이런 다양한 IoT 

플랫폼의 다중 감지 정보를 도메인 간 및 실시간 

정보 매시업으로 변환한다. 고급 데이터 마이닝 및 

기계 학습 기법을 통해 다양한 각 플랫폼 및 운영 

환경에 쉽게 액세스하여 주민 및 여러 기관에 맞는 

애플리케이션을 제공함으로써 적절한 조치가 

이루어지게 할 수 있다. 스마트 시티 플랫폼에는 

공공 안전 향상, 도시 이동 수단 개선, 공공 시설 

사용 최적화 및 물리적 개체와 연관되는 수많은  

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

대민 서비스 향상을 위한 실시간 애플리케이션이 

포함될 것이다. 스마트 시티 플랫폼과 Platform of 

Platforms(플랫폼을 위한 플랫폼)은 서비스 

최적화를 위해 스마트 및 보안 감지에 크게 

의존한다. 이들은 공공, 민간 및 개인 부문(필요에 

따라 익명화)의 데이터 조합을 사용하여 스마트 

시티 환경의 보다 전체적인 뷰를 원활하게 

확보한다. 또한 도메인 간 통신 기법을 사용하여 

지정학적 엔티티에서 개별 기관이 배포한 이질적인 

IoT 시스템들을 통합함으로써 도메인 간 협업 및 

최적화를 달성한다(그림 4-3 참조). 

스마트 시티 플랫폼과 Platform of 

Platforms(플랫폼을 위한 플랫폼)은 시민 서비스 

최적화에 중점을 두고 개발 중인 고급 데이터 처리 

및 차세대 분석을 지원하기 위해 정보의 구문적 

명확화와 맥락화에 크게 의존한다. 이런 플랫폼은 

5G 및 인메모리  
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데이터베이스와 같은 고급 연결성을 활용하여 해당 

지정학적 경계 내에서 수많은 장치에 의해 

생성되는 방대한 양의 데이터를 이동 및 처리할 

것이다. 이 플랫폼은 병렬 네트워크 연결 

시스템에서 처리 토폴로지를 취급하기 위한 엣지 

인지 스트림 처리를 지원할 것이다. 

 

 

Platform of Platforms(플랫폼을 위한 플랫폼) 및 

개별 플랫폼은 텍스트 생성 기술을 사용하여 

시민들의 삶의 질이 보장되는 더 스마트하고 

안전한 환경을 조성한다. 

기존 기술은 본 사용 사례 실현에 부족하며 다음과 

같은 향상이 요구된다. 

 
 

  

 
 

 
 

연결성 

§ 결점 – 충분한 네트워크 대역폭, 네트워크 세션, 일시적 연결성 지원 

§ 필요한 향상 – 5G와 같은 차세대 통신 아키텍처 및 프로토콜 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
처리 

데이터 수집 및 관리 

§ 결점 – 경직되고 융통성이 없는 상호운용 정보 구조 및 어휘. 환경 메타데이터 메커니즘. 

장치에서 플랫폼으로 단방향 흐름만 가진 장치. 데이터 소유, 데이터 보호 및 데이터 공헌에 

대한 투명성과 통일성 결여. 다양한 데이터 출처의 비구조화되고 불필요 데이터가 많으며 

간헐적인 데이터를 의미있는 맥락화된 정보로 해석하여 실시간 시스템을 지원할 역량이 

없음 

§ 필요한 향상 – 도메인 내 및 도메인 간의 정보 투명성을 위한 구문적 상호 운용성 표준과, 

원본 형식에 관계없는 상위 IoT 온톨로지.  환경 컨텍스트 데이터에 대한 컨텍스트 

메타데이터 표준.  장치, 센서, 작동기 및 플랫폼 간에 주문형, 맥락화, 다중 방향 데이터 

흐름 지원 

분석 

§ 결점 – 분석이 너무 경직되어 서비스 품질(QoS) 요구사항(예: 비상 대응) 및 시스템 

재구성을 충족하지 못함. 날씨, 사회적 유행 및 최신 상황과 같은 변화에 대처하는 역량이 

제한적 

§ 필요한 향상 – 계획된 QoS 요구사항 및 고유 QoS 요구사항에 맞게 장치, 엣지 및 플랫폼 

간에 작업을 동적으로 분할할 수 있는 알고리즘 및 도구를 사용하는 분산 분석.  계획된 

변경 및 시스템 복원성을 위해 시스템 랜드스케이프 변경을 지원하는 동적 재구성 기능.  

애플리케이션 실행을 촉진 및 관리하기 위해 병렬 네트워크 연결 시스템에서 처리 토폴로지를 

취급하는 엣지 인지 스트림 처리 

시스템 상호 운용성 

§ 결점 – 동적 작업 할당 및 서비스 마이그레이션이 전혀 지원되지 않는 경직된 아키텍처. 

운영상의 조정 및 협업이 충분히 성숙되지 않음. 이종 플랫폼 환경에서 상호운용성을 

보장하기 위한 표준의 일관성 부족 

§ 필요한 향상 – 이종 시스템 간의 조정 및 협업을 위한 이종 엔티티 솔루션(장치, 하위시스템, 

네트워크 및 서비스).  동적 온보딩 및 시스템 재구성 기능 

메모리 – 

감지 – 



49 

차세대 스마트 및 보안 IoT 플랫폼의 사용 사례 

 

 

 
 
 
 

 

 

 

 
조치 

제어 인터페이스 장치 

§ 결점 – 안전하고 보안이 확보된 데이터 보급, 원격 관리, 작동 권한 및 도메인 간 제어 

작동 

§ 결점 – 융통성이 없는 경직된 프로그래밍 

§ 필요한 향상 – 장치, 엣지, 플랫폼 및 시스템 환경의 실시간 상황에 기반하여 조정 가능한 

유연한 루틴 

 

 
보안 

§ 결점 – 운영 기술 보안성 및 안전성 관리.  안전한 운영의 연속성을 보장하기 위한 예방-

탐지-위협 완화의 강력한 수명주기 관리 

§ 필요한 향상 – 작동 권한 제어, 엔티티 간 데이터 교환의 인증, 자동화된 보호, 이상 완화 

전략 

 
 
 
 

4.3 소비자 도메인: 특수한 도움이 필요한 

승객의 대중 교통 탑승 경험 개선 

 

이 탑승 경험 IoT 시스템은 특수한 도움이 필요한 

사람을 포함하여 승객 개인의 필요 및 선호를 

토대로 목적지까지의 경로를 최적화해준다. 기본 

플랫폼은 승객 이동을 모니터링하면서 경로 

이탈을 식별하고 동적인 대안을 제공하며 승객 

안전과 보안을  

감독한다. 먼저 승객이 시스템에 교통 이동 

정보를 입력하면 승객이 제공한 정보와 승객의 

요구 및 선호에 따라 경로를 찾는다. 탑승 경험 

IoT 시스템은 승객의 교통 이동을 모니터링할 

최적화된 체크포인트를 선택한다. IoT 시스템은 

실제 사용자 데이터와 버스 및 철도 운영자, 경찰 

또는 도시 기관과 같은 이해관계자 관련 교통 

서비스 데이터를 크라우드소싱 및 분석하여 예상 

교통 이동 시간을 동적으로 판별한다. 스마트 및 

보안 IoT 플랫폼은 모든 필수 개인정보보호, 

데이터 소유권, 데이터 사용 규제 제한 및 지침을 

제공한다. 

탑승 경험 IoT 시스템의 스마트 및 보안 IoT 

플랫폼은 스마트 시티 IoT 시스템에 대한 플랫폼 

및 버스와 기차 등의 대중교통 운영을 조정하는 

솔루션과 인터페이싱하며 다른 모든 승객의 

불편을 최소화하는 동시에 개별 승객의 특별한 

요구를 

 

보다 원활히 지원한다. 예를 들어 버스 IoT 

시스템은 탑승 경험 시스템과 협업하여 주어진 

시간에 주어진 경로의 버스에 휠체어 또는 특수한 

요청에 적합한 장비가 완전히 갖춰지도록 한다. 

탑승 경험 IoT 시스템은 자체 운영 경험과, 다른 

시스템으로부터 공유한 경험을 기반으로 한 자가 

학습 기법을 활용한다. 또한 상황별 지식 취득 및 

분석을 채택하여 그 시스템 자체와 기타 관련된 

시스템을 동적으로 재구성하며, 이종 시스템 간에 

공유되는 고급 정보를 이용하여 스마트 시티 

시스템에 개별적으로 공급한다. 맞춤형 선택 

접근법을 사용하면 현실세계의 역동성으로 인해 

유발되는 불확실성 및 변동성을 관리할 수 있다. 

관리상의 결정 및 상황별 적용은 기본 IoT 

시스템을 구성하는 사물의 보안, 신뢰, 관리, 위치, 

관계, 정보 및 컨텍스트 속성을 토대로 한다. 

기존 기술은 본 사용 사례를 지원하기에는 

부족하며 다음과 같은 향상이 요구된다. 
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연결성 § 결점 – 연결성 프로토콜의 표준화 

§ 필요한 향상 – 연결 신뢰성 및 속도의 필요한 개선 지원을 위해 5G 표준 채택 

 

 

 

 

 

 

 

 
처리 

데이터 맥락화 및 데이터 관리 

§ 결점 – 강력한 데이터 맥락화 

§ 필요한 향상 – 사용자, 시스템, 인터페이스 시스템 및 기타 연결되는 모든 것에 대한 

표준화된 맥락화 메커니즘 

분석 

§ 결점 – 개별 사용 사례에 중점을 둔 분석 알고리즘.  일시적 플랫폼 연결성을 지원하는 분산 

분석.  애플리케이션에 맞는 컨텍스트 기능. 

§ 필요한 향상 – 분산 플랫폼을 지원하는 분산 분석.  부가가치 분석이 가능하도록 데이터의 

동적 맥락화를 지원하는 표준화된 맥락화 메커니즘  

동적 구성 

§ 결점 – 지속적인 개선을 지원하는 시스템 적용성 

§ 필요한 향상 – 지속적인 동적 구성과 서비스 개선을 지원하는 기계 학습 알고리즘 

메모리 – 

감지 – 

조치 – 

 

 
보안 

§ 결점 – 물리적 센서 보호.  정보 조작.  개인정보보호 데이터 신뢰.  데이터 익명화.  개별 추적 

및 위치. 

§ 필요한 향상 – 정보 출처 위험 노출 및 조작을 극복하는 데이터 신뢰 가치 메커니즘.  이종의 

상호 연결된 IoT 시스템 및 플랫폼에서 적용 가능한 안전한 장치 식별 및 무결성 솔루션  
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제5절 
스마트 및 보안 IoT 플랫폼의 기능 및 요구사항 

 
 
 

 
 

5.1 미래 IoT 시스템의 일반 품질 

미래 IoT 시스템과, 스마트 및 보안 IoT 플랫폼에 

의한 지원을 통해 장치, 엣지 및 플랫폼에 대한 

새로운 기능을 실현하고 그런 기능의 영향을 

처리하기 위해 새로운 기술적 요구사항이 많이 

생겨날 것이다. 예를 들어 새로운 정보 보안 

기능은 엣지 컴퓨팅 및 센서에서 추가적인 기능을 

요구한다. 센서 그룹과 IoT 게이트웨이의 

상호작용을 관리하기 위한 새로운 API는 다양한 

아키텍처 패턴과 운영 환경(예: 클라우드)을 

캡슐화하고 상위 계층(예: IoT 애플리케이션, 

서비스 인터페이스, 구성 제어 등)에 대한 단일 

뷰를 제공하기 위해 장치 지원과 플랫폼 지원이 

모두 필요하다.  

단일 플랫폼이 IoT 아키텍처 패턴의 중앙에 

상주하는 일반적인 개념은 대체될 것이다. 스마트 

및 보안 IoT 플랫폼은 상호 의존적인 시스템 

다수가 일반적인 독립부문의 속박을 벗어나 상호 

보완적인 관계 속에서 협업하여 서로 다른 IT 및 

OT 시스템에서 부가가치 서비스와 비즈니스 

프로세스의 최적화를 가능하게 하는 “공생 

생태계”를 실현할 것이다[17]. 서로 다른 상호 

의존적인 시스템에서 정보의 통합과 보안 대책의 

구현은 스마트 및 보안 IoT 플랫폼이 대응하는 

가장 중요한 두 가지 과제이다. 이런 

플랫폼에서는 시스템 통합성과 복원성 

요구사항을 지원하기 위해 엣지에서 장치의 자율 

배포와 더불어 동적 재구성까지 가능할 것이다. 

 
스마트 및 보안 IoT 플랫폼은 새로운 운영 

체제(예: 개발, 배포, 유지보수 및 향상에 대해 

Cloud Foundry® 접근법을 따르는 오픈 소스 기반 

시스템)를 사용한다. 이 플랫폼은 컴퓨팅 기능을 

극대화하고 향상된 데이터 공학 기법을 지원하기 

위해 Hadoop®, Lambda 아키텍처 및 신생 

접근법을 강화하는 인메모리 데이터베이스 기술을 

사용한다. 

스마트 및 보안 IoT 플랫폼은 다음과 같다. 

§ 확장 감지 기능, 다중 연결된 IoT 시스템 간의 

센서 융합 지원, IoT 제품성에 대한 기존 개념 

및 신개념을 위해 개발된 알고리즘을 크게 

강화하고 확장하는 미래형 분석 지원을 

제공한다. 

§ 정보에 대한 이해를 높이고 분석 기술을 

근본적으로 향상시키기 위한 새로운 표준을 

토대로 하는 새로운 데이터 컨텍스트 

메커니즘 및 데이터 의미론을 활용한다. 

§ 장치 보호 극대화, 다양한 지정학적 엔티티의 

개인정보보호 요구사항 등의 복잡한 문제에 

대처하는 보안 향상을 제공한다. 

§ 다양하고 지속적으로 변하는 유형의 사이버 

및 물리적 위협에 대응하기 위해 계획-실천-

확인-조치(PDCA), 관찰-방향설정-결정-

실행(OODA) 및 상호 의존적인 시스템 간 

협업 보안 운영과 같은 IT 및 OT 시스템의 

핵심 보안 기능과 정책을 지원한다. 
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스마트 및 보안 IoT 플랫폼은 네트워크를 통해 

장치, 제품 및 엣지 간의 전방위 데이터 흐름을 

허용함으로써 “사물” 관련 정보의 수집, 저장 및 

분석과 엔터프라이즈 및 IoT 특정 애플리케이션의 

통합을 지원한다. 이 플랫폼은 서로 다른 데이터 

유형 및 서로 다른 처리 기술을 초월하는 통합적 

방식으로 대용량 엔드포인트 데이터를 처리하고 

수명주기를 관리하는 수단을 제공한다.  

핵심 플랫폼 서비스/기능을 결합하여 새로운 

혁신적인 애플리케이션을 개발하도록 활성화하며 

스마트 및 보안 제품과 서비스(구성 변경, 

소프트웨어 업데이트, 원격 제어) 및 연결의 원격 

관리를 지원한다. 더욱이 IoT 시스템 작동 방식의 

중대한 진전으로서 스마트 및 보안 IoT 플랫폼이 

게이트웨이, 제품 또는 장치(엣지 및 포그 

컴퓨팅)에서 분산 데이터 (전)처리를 지원한다. 

미래 IoT 시스템은 IoT 기능에서 파생된 특유의 

“스마트” 기능을 통합할 것이다. 스마트 및 보안 

IoT 플랫폼과 이 플랫폼에 포함되는 제품 및 

서비스는 일상생활에서 쉽게 찾아볼 수 있게 될 

것이다. 이런 기능에는 연결성 향상(인터넷, 

클라우드 및 상호 간), 다양한 수준의 자율권, 몇 

가지 IoT 엔티티와 시스템에 걸친 프로세스의 

최적화를 위한 데이터 수집 및 처리 기능, 컨텍스트 

인지, 자체 최적화 동작 등이 있다. 이런 기능은 

소유자, 제조업체 및 서비스 제공자가 시스템 및 

컴포넌트를 보다 원활하게 모니터링 또는 제어할 수 

있게 하는 예측 유지보수와 규범적인 서비스를 

촉진할 것이다. 이들은 표준 작업(예: 장치 

온보딩)에 대한 최대 수준의 자동화를 지원할 

것이며 엔티티 간 협업(집단 지능)을 촉진할 

것이다. 검색 기능(예: 엔티티에 대한 지역 정보)은 

시스템 컴포넌트 및 하위 시스템에 대한 

컨텍스트를 제공하고, 엔티티의 이동, 상태 변경 

또는 컨텍스트 변경에 따라 생성된 데이터를 

파악하는 데 필요한 엔티티, 속성 및 

메타데이터를 기술한다. 

하위 수준에서 이런 “스마트 기능”은 시스템 

컴포넌트의 설계, 제조, 사용 또는 유지보수에 

대한 정보를 저장하는 “메모리”를 제공할 것이다. 

높은 수준에서 그런 기능은 시스템 특정 질문(예: 

현재 날씨, 대중에 대한 관련 세부사항 등)을 할 

수 있는 기능을 제공할 것이다. 개발 프로세스에 

있어 통합성과 상호 운용성 기능이 복잡한 IoT 

시스템 개발 시 여러 벤더의 제품 통합을 지원할 

것이다. 

미래 IoT 시스템은 설계, 개발, 운영 및 유지보수를 

포함하여 IoT 시스템과 컴포넌트의 전체 

수명주기에 걸쳐 “전체적인 보안 기능”을 제공할 

것이다. 이런 새로운 기능은 예를 들어 비즈니스 IT 

와 OT 간의 상호 의존성을 고려할 것이다. 

그러므로 스마트 및 보안 IoT 플랫폼은 새로운 

위협 분석 및 위험도 관리와 더불어 잠재적인 

공격을 발견하여 퇴치하는 자체 회복 기능을 

제공할 것이다. 시스템 복원성을 개선하기 위해 

장치, 플랫폼 및 서로 다른 엔터프라이즈에 걸쳐 

진정한 보안 협업 관리 시스템이 구축될 것이다. 

이런 보안 협업 시스템은 새로운 종류의 위협 정보 

메커니즘을 실행하여 조직 간에 신뢰할 수 있는 

방식으로 보안 관련 정보를 교환할 수 있다. 또한 

스마트 및 보안 IoT 플랫폼의 구현 대상 스마트 

기능은 센서, 장치, 서비스 등의 관련 “사물”을 

식별하고 데이터 무결성, 데이터 소유권 및 

개인정보보호를 보장하기 위해 보다 진전된 

기능을 요구할 것이다. 서로 다른 센서, 장치 및 

시스템의 이종 데이터를 수집, 통합 및 처리하기 

위해 새로운 연합 ID 및 액세스 관리가 요구된다. 

미래 IoT 시스템에서는 엔터프라이즈 경계 간에 

통제 가능한 데이터 소유권을 보장하기 위한 

새로운 기능을 제공하여 구현 대상 미래 IoT 사용 

사례를 지원해야 한다.  
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소비자 및 엔터프라이즈의 개인정보보호를 

유지하는 동시에 대용량 데이터를 유용하게 

활용하려면 검색 가능 또는 준동형 암호화 같은 

암호화 방법이 요구된다. 

표준 준수는 이미 복잡한 문제이며, 보다 동적이고 

변경이 가능한 복잡한 IoT 시스템이 서로 다른 

지역 및 규제 영역의 규정 준수 기능을 구축해야할 

필요성을 제시할 것이다. 스마트 및 보안 IoT 

플랫폼에는 IoT 시스템이 이런 복잡한 규제 현황을 

탐색하고 이를 준수하도록 지원하는 기능이 내장될 

것이다. 

 

5.2 핵심 기능 및 요구사항 

다음 절에서는 각 기능이 식별된 미래 IoT 사용 

사례(부록 참조)와 연계되는 미래 스마트 및 보안 

IoT 플랫폼의 핵심 기능을 기술한다. 또한 기술, 

인프라, 조직 및 프로세스에 관한 추가 

요구사항을 담은 전망이 제공된다. 

 
 

5.2.1 연결성 

엣지 및 플랫폼 수준에서 제공될 주요 연결성 

기반 기능 중 하나는 실시간 상황 처리 및 

감지수행이다. 이를 위해 데이터 소스와 시스템의 

수신 부분에 대한 실시간 연결성 유지 기능이 

중요하며 장치/제품과의 낮은 통신 지연시간, 

로컬 컨텍스트 데이터에 대한 액세스 용이 및 

중앙집중화 서버로 전송되는 데이터 용량의 

감소로 인해 경우에 따라 엣지 수준의 실시간 

상황 처리 및 감지수행이 필요하다. 

 

 

 

 

 

장치 및 엣지 수준의 특별한 영향을 고려하여 원격 

액세스 기능과 보안 연결성을 엔드 투 엔드로 

구현할 필요가 있다. 따라서 신뢰할 만하고 

보안이 확보된 연결성은 인증과 액세스 제어와 

마찬가지로 장치로부터 플랫폼에 이르기까지 

필수적인 요소이다. 장치의 보안 원격 액세스 

기능이 플랫폼에 의해 유지되어야 할 뿐 아니라 

IoT 시스템 자체에 대한 보안 원격 액세스도 

플랫폼에 의해 지원되어야 한다. 이는 엣지 

수준에서도 동일하게 적용되며, 인증 및 액세스 

제어 기능뿐 아니라 장치 수준에서와 연결에서 

데이터 무결성과 데이터 신뢰성을 보장하는 기능이 

필수적이다. 

제품 수준에서는 미래 IoT 장치에 대한 연결성 

기능 및 요구되는 부분들이 여러 방식에서 현재 

IoT 엔티티에 요구되는 분들과는 다를 가능성이 

있다. 장치와 제품은 독립부문 내의 단일 시스템이 

아니라 잠재적으로 여러 가지 시스템에 연결하는 

기능이 필요하며, 그런 기능은 장치나 제품 내에만 

포함되지 않고 제품 외의 다른 장소에 귀속되어 

있을수 있다. 특히 장치의 이동성을 고려하여 서로 

다른 대역폭과 프로토콜에 맞게 적용하는 것(서로 

다른 시점에서 서로 다른 자원을 사용할 수 

있음)도 미래에 필요한 기능이며, 이는 하드웨어 

기반에서 소프트웨어 정의 네트워킹 솔루션으로의 

전환을 촉발한다. 마찬가지로 소프트웨어를 

사용하여 새로운 표준에 맞춰 장치 연결성 기능을 

업그레이드할 수 있는 역량은 추후 유연하고 쉽게 

구성할 수 있는 IoT 시스템을 유지하는 데 있어 

중요한 요소가 될 것이다. 
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 산업 공공 소비자 

BCM 
Anom 

Detect 
CSCM 

Pred 

Maint 

Smrt 

Cty 

Soc 

Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

실시간 상황 처리 
• • • • • 

 
• • • • 

다중 시스템 연결성 • • • • • •  • • • 

원격 기능 • • • • •   • • • 

모든 대역폭/프로토콜에 

대한 적용성 

   
• • 

  
• • • 

새로운 연결성 표준으로 

업그레이드 가능성 
• 

  
• 

   
• • • 

합법적 감청 기능     
• 

     

원격 액세스 • • • • • • • • • • 

인증 및 액세스 제어 
• • • • • • • • • • 

신뢰성 및 무결성 • • • • • • • • • • 

 
 

 
 

5.2.1.1 연결성 – 추가 요구사항 

위에서 기술한 새로운 연결성 기능을 실현하기 

위해서는 여러 가지 기술적 요구사항이 필요하며 

그 가운데 가장 중요한 것 하나는 전체 

시스템에서 지연시간을 대폭 감소하는 것이다. 

특히 실시간 시스템이나, 구성이 동적으로 변경될 

수 있는 시스템(구성 엔티티 세트가 크게 

변동됨)의 경우 네트워크와 장치 수준 모두에서 

낮은 지연시간이 요구될 것이다. 동시에 기존 

프로토콜은 지연시간 감소 대책에도 불구하고 

지연시간이 높은 시스템을 취급하는 데 충분하지 

않을 수 있다. 예를 들어 TCP는 신호 전송 시간이 

높게 설계되지 않았기 때문에 위성 연결 

지연시간이 높다는 특별한 문제가 있다. 그러므로 

미래 IoT 플랫폼이 지원하는 새로운 연결성 

기능은 TCP/IP를 뛰어넘는 새로운 네트워크 

프로토콜이 필요할 수 있다. 

그러나 지연시간 감소 및 허용한도가 유일한 

연결성 관련 요구사항은 아니다. 여러 자율 

시스템 간 데이터 교환을 위해 새로운 통신 

인터페이스도 필요하다. 

 
5.2.2 처리 

장치에서 대량의 다양한 데이터가 수집됨에 따라, 

갈수록 더 복잡해지고 동적으로 변하는 

애플리케이션뿐 아니라 더 대단해지는 기기 및 

엣지 처리 기능을 다루기 위해 IoT 시스템의 모든 

단계에서 처리 기능이 확장되어야한다. 장치 및 

엣지 수준의 전처리 향상을 통해 중앙 서버로 

전송되는 데이터의 응답 시간 단축 및 용량 

감소가 가능하며 온보드 분석 기능 또한 갈수록 

더 강력해질 것이다. 또한 기계 학습은 장치, 엣지 

및 플랫폼의 필수 부분이 될 것이다. 

고급 데이터 처리 지원을 위해 미래 IoT 시스템은 

통제 하에 있는 장치/제품 및 외부 시스템에 의해 

제공되는 데이터를 토대로 맥락화 정보를 제공할 

필요가 있다. 이는 또한 다중 센서가 가상 장치에 

대해 동적으로 구성되는 가상 센서 데이터의 

처리에도 영향을 준다. 
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따라서 엣지에 있는 장치의 동적 구성 및 자가 

구성이 특별한 기능으로 간주되며, 자가 치유 및 

복원성을 위한 처리 기능이 특별히 유용해진다. 

동적으로 변하는 이종의 미래 IoT 시스템 환경에서 

데이터 소유권 문제를 해결할 수 있도록 데이터 

소유권을 추적하고 데이터 액세스 규칙을 시행하기 

위한 새로운 기능이 미래 플랫폼 기능에 있어 

필수적인 부분이 될 것이다.  

동시에 더 많은 데이터 익명화 기능이 엣지에 

존재할 것이다. 하위 수준의 익명화는 모든 IoT 

시스템을 위한 옵션이 될 수 없으며 서로 다른 

익명화 알고리즘이 서로 다른 수준의 데이터에 

적용된다. 그러므로 데이터 수집 시 일부 

개인정보보호가 추가될 것으로 예상할 수 있지만 

정보 보유와 익명성 사이에는 상쇄성이 있는 

경우가 많으며 다수의 애플리케이션에 있어 보다 

높고 중앙집중화된 수준에서 처리될 때까지 

데이터 처리 목적으로 정보를 보유해야할 수 있다. 

 
 

  

 

 

 산업 공공 소비자 

BCM 
Anom 

Detect 
CSCM 

Pred 

Maint 

Smrt 

Cty 

Soc 

Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

온보드 분석 • • • • • • • • • • 

오프보드 분석 • • • • • • • • • • 

기계 학습 • • • • • • •  •  

맥락화 • • • • • • • • • • 

익명화     • • • • • • 

정보 매시업 • • • • • • • • • • 

구문적 상호 운용성 • • • • • • • • • • 

장치의 동적 구성 
• • • • • 

  
• • • 

동적 구성가능성     •   • • • 

데이터 소유권 추적  • • • • • • • • • 

집단 인지  • •  •      

 

 

 

5.2.2.1 처리 – 추가 요구사항 

5.2.2.1.1 확장성 및 운영 

플랫폼 수준과 장치 수준에서 더욱 더 새로워진 

기능에 의해 요구사항들이 추가되는 것을 감안하면 

미래 IoT 플랫폼을 지원하고 미래 IoT 데이터 

처리의 복잡성을 처리하기 위해 새로운 운영 체제 

기능으로 구성된 새로운 시스템 아키텍처가 필요할 

것이다. 3.8절에서 이미 언급했듯이 미래 IoT 

플랫폼의 웹스케일 IT를 채택하려면  

클라우드 아키텍처 향상과 높은 수준의 

프로세스가 요구된다. 즉, 엔터프라이즈 IT 

부서들이 공공 클라우드 제공업체와 유사하게 

규모의 경제와 속도 및 관리 편의성뿐만 아니라 

인프라, 시설 및 프로세스의 자동화를 위해 

설계된 클라우드 기반 기술을 제공해야 한다. IoT 

이니셔티브들은 본질적으로 “빠른 실패(fail-fast)” 

성격을 띄며 동시에 여러 이해관계자에게 

적용되어 신속하고 지속적인 제공이 요구되므로 
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서비스 제공의 개발/운영(DevOps) 모델이 

구현되어야 한다. 

 
 

5.2.2.1.2 가격 책정 

또한 복잡한 데이터 처리에 대한 현재의 컴퓨팅 

성능 가격대로는 대개의 IoT 시스템 적용 및 구현 

비용이 매우 높을 수 있다. 예를 들어 IoT 

시스템에 대한 새로운 비즈니스 및 사용 사례를 

활성화하려면 플랫폼 수준에서 저비용의 컴퓨팅 

성능 기술이 요구된다. 엣지에 있어 컴퓨팅 기능 

및 암호화 기능을 가속화하는 기술이 필요하다. 

차세대 IoT 시스템을 촉진하려면 가격과 기능 

간의 보다 적절한 균형이 실현되어야 한다. 

 
 

5.2.2.1.3 신뢰성 없는 도메인의 데이터 

처리 

미래 IoT 시스템의 성능 요구사항으로 인해 

장치에서 수집된 데이터에 대한 컴퓨팅이 최대한 

장치에 근접하여 수행되어야 하는 시나리오가 

발생할 것이다. 종종 그런 도메인은 데이터 

소유자의 보안 요구사항을 충족할 수 없으므로 

처리를 하는 IoT 시스템의 컴포넌트에 데이터가 

공개되지 말아야 한다. 그러므로 컴퓨팅 수행을 

허용하고 데이터 소유자에게 유의미한 결과를 

도출하는 동시에 데이터의 기밀성 및 무결성도 

보호할 수 있는 메커니즘이 요구된다. 

 
 

5.2.2.1.4 데이터 공학 

데이터 공학자들은 특정한 비즈니스 의문을 풀어줄 

모델을 생성할 수 있을 것이다. 이런 모델은 어떤 

소규모 집단의 사람들에 의해 소비될 것이다. 그런 

모델이 IoT 플랫폼의 일부가 되지 않고 비즈니스 

프로세스를 지원하는 플랫폼 상에서 

애플리케이션에 의해 사용되지 않으면  

CRISP-DM(Cross Industry Standard Process for 

Data Mining)의 규모가 조절되지 않을 것이다. IoT 

플랫폼이 모델 생성 프로세스와 실행 가능한 

인사이트 구현에 있어 중요한 역할을 수행한다. 

CRISP-DM 프로세스에 있어 비즈니스 질문의 

정의는 비즈니스 전문가가 수행한다. IoT 플랫폼은 

플랫폼 도구를 이용한 데이터 이해, 데이터 준비, 

모델링, 평가 및 배포 프로세스를 관장한다. 

CRISP-DM 프로세스의 각 단계를 취급하기 위한 

특별한 도구가 설계되어 이용 가능하다. 

가치 있는 인사이트를 추출하고 조치를 취하기 

위해서는 데이터 공학 알고리즘과 사람이 

필요하다. 데이터 공학 모델이 추출한 실행 

가능한 인사이트는 사람이 바로 사용할 수는 없다. 

이 기능은 IoT 플랫폼에 임베드되어, 플랫폼 및 

기타 연결된 플랫폼 상에서 실행되는 

애플리케이션이 이 데이터를 사용하여 도메인 

전문가가 비즈니스를 최적화하도록 지원한다. 

데이터 공학의 미래는 과거보다 더 분명하다. 

IoT의 급속한 성장과 함께 2018년까지 IoT 장치에 

의해 생성될 데이터는 1년에 403조 기가바이트에 

달할 것이다[18]. 텍스트, 이미지 및 동영상에 대한 

데이터 마이닝과 같은 “비데이터” 마이닝 부문의 

성장도 예상된다. 이는 데이터 공학 기술 분야의 

커다란 발전을 가져올 것이다. 데이터 이해, 

데이터 준비, 기능 선택 및 평가와 같은 데이터 

공학 작업의 자동화가 훨씬 더 일반적이게 될 

것이다. 

데이터 공학 예측이 보다 일반화되고 제로 

풋프린트(최종 사용자가 소프트웨어를 전혀 

설치하지 않고 사용하는 애플리케이션)로 진행될 

것이다. 덕분에 기업들은 막대한 데이터 공학 

인프라 예산을 절감하게 될 것이다. 뿐만 아니라 

다수의 오픈 소스 솔루션이 시장에 선보일 

전망이다. 

데이터 공학 프로젝트의 성패는 기대 관리, 

비즈니스 이득, 데이터 품질, 팀워크 및 분석을 

실행에 옮기는 역량에 달려 있다. 
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5.2.2.1.5 상호 운용성 

이종 센서, 장치 및 플랫폼 간의 상호 운용성이 

높으면 컴포넌트가 상호 통신을 주고받고 원활한 

정보 공유가 가능하게 될 것이다. IoT 피라미드 

구조에서 서로 다른 수준의 다양한 부분(예를 들어 

이해관계자가 다수인 제조 라인이나 공급망 

네트워크) 간 상호작용은 다양한 파트너 간 협업을 

촉진한다. 따라서 플랫폼에서 필요할 특별히 중요한 

특별 기능 중 하나는 구문적 상호 운용성에 대한 

실질적인 지원이다. 다시 말해서 시스템의 서로 

다른 부분이 동일 통신 표준(공통어 접근법)을 

공유하거나, IoT 플랫폼에서 다중 표준을 

통합하고 다양한 언어 간 변환(통합 접근법)이 

가능해야 한다. 

상호 운용성 요구사항은 플랫폼 수준에서도 통합에 

영항을 준다. 비즈니스, 안전성 및 복지를 포함한 

사회의 다양한 측면에 IoT를 활용하려면 단일 

플랫폼뿐만 아니라 Platform of 

Platforms(플랫폼을 위한 플랫폼), 즉 플랫폼들이 

상호 협업하는 플랫폼 시스템을 고려할 필요가 

있다. 일반적으로 플랫폼은 다양한 계층으로 

구성되며, 각 계층에는 몇 가지 IT 시스템이 

포함된다. 서로 다른 규칙(독립부문 시스템)을 

토대로 하는 IT 시스템은 상호 간 또는 긴밀한 

통신이 불가능하다. 이로 인해 서로 다른 격리된 IT 

시스템뿐만 아니라 이런 플랫폼 간 통신을 처리 및 

관리하는 특정 메커니즘이 요구된다. 

그런 메커니즘을 구축할 수 있는 한 가지 해법은 각 

IT 시스템 및 플랫폼에 데이터와 정보를 교환할 수 

있는 출입구를 제공하는 것이다. 그와 같은 

출입구를 가리켜 “프로파일”이라고 한다. 이 

프로파일은 각 IT 시스템 또는 플랫폼이 필요로 

하거나 제공하는 정보와 속성이 포함된 콘텐츠의 

색인이다. 프로파일은 다른 IT 시스템 및 플랫폼의 

요청에 응답하여 액세스 제어 및 데이터 제공 

기능을 수행한다. 프로파일은 이중 변환 및 협업 

프로파일로 구분되며 전자는 개별 플랫폼에서 

데이터 교환을 처리하고 후자는 서로 다른 플랫폼 

간에 협업을 관리한다. 

 

 
5.2.3 메모리 

제품 수명주기, 성능 데이터, 출처 및 기타 

현실세계 요소에 대한 정보를 제공하는 디지털 

제품 메모리(DPM) 기능을 엣지에서 사용하려면 

분석 및 애플리케이션 컴포넌트에 통합하기 위해 

플랫폼 수준의 지원도 필요할 것이다. DPM은 

소형화된 임베드 시스템을 일상적인 개체 및 

제품에 통합함으로써 실현 가능할 것이다[19]. 

메모리 향상과 더불어 소형화되어 통합된 임베드 

시스템도 성능 데이터의 저장 기능 및 패턴 인지 

기능을 향상시킬 것이다. 자원의 위치와 

애플리케이션의 적용 위치에 따라 엣지와 보다 

추상적인 수준 모두에서 이러한 기능을 기계 학습 

및 분석에 사용할 수 있다. 
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디지털 제품 메모리  • • •     •  

패턴 인지 • • • • •    • • 

기능 데이터 • • • • •   • • • 
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5.2.3.1 메모리 – 추가 요구사항 

스마트 및 보안 IoT 플랫폼에서 미래 IoT 기술을 

개발하려면 플랫폼 자체가 비관계형 데이터베이스 

스토리지 기술(예: Hadoop®, Spark 등)을 

지원해야 할 것이다. 미래 IoT 시스템의 빅 데이터 

분석을 지원하려면 인메모리 기술 등에 기반한 

새로운 데이터 스토리지 및 처리 기술이 요구된다. 

엣지 스토리지 및 처리에서 클라우드를 지원하는 

기술도 개발되어야 한다. 

 
 

5.2.4 감지 

차세대 IoT 시스템은 감지된 데이터의 고급 감지 

기능 및 보호를 모두 요구할 것이며, 특히 갈수록 

복잡한 감지 기능과 센서 데이터를 처리하여 

엣지의 다른 장치뿐만 아니라 그것들이 포함된 

IoT 시스템의 다른 부분 모두와 교환이 필요하다 

장치가 보다 많은 정보를 수집할 수 있게 됨에 

따라 IoT 시스템 또한 이렇게 갈수록 증가하는 

복잡하고 방대한 센서 데이터 및 장치의 새로운 

감지 데이터에 대응, 통신 및 처리하는 기능이 

필요할 것이다. 장치들 사이에서 데이터를 직접 

교환할 수 있을 뿐만 아니라 플랫폼 중재 감지 

데이터 교환 기능에 대한 요구도 발생한다. 

플랫폼과 더불어 엣지 기능도 정확성, 신뢰성 및 

개인정보보호 목적 등 모두를 위해 원시 센서 

데이터 정리를 지원해야 할 것이다. 플랫폼뿐만 

아니라 엣지와 장치도 장치에서 취득되는 센서 

데이터의 신뢰성을 평가하고 IoT 시스템 내의 

다양한 엔티티와 통신을 주고받는 데이터의 

신뢰성을 보장하는 기능이 필요할 것이다. 

데이터의 신뢰성을 보장하기 위한 통합은 플랫폼 

컴포넌트에 의해 사용 및 전송되는 데이터의 

무결성과 개인정보보호를 평가하고 보장하는 

기능이다. 

현 세대 센서는 대부분 인증을 요구하거나 

지원하지 않지만 대개의 차세대 센서와 장치는 

복잡성 및 고급 처리 기능으로 인한 인증 기능, 

다양하고 동적으로 변하는 엔티티(일반 제조업체의 

독립부문에 속한 엔티티와 반대)에 속하는 다른 

IoT 시스템 컴포넌트와의 상호작용, 구성 가능성, 

기능 향상으로 인해 사용 가능한 새로운 종류의 

애플리케이션 등을 필요로 할 것이다. 

또한 센서 수준에서 초정밀 위치 기반 기능을 

지원하고 센서와 연관된 데이터 종류에 새로운 

차원을 제공하는 고급 위치 감지 기술이 센서에 

적용될 것이다. 또한 특히 초정밀 위치 기능에 

의해 제공되는 보다 높은 정밀도의 데이터 처리를 

위해, 그리고 소스 개인정보보호 보장과 

애플리케이션 및 IoT 시스템에 의한 분석 지원을 

위해 플랫폼의 지원이 필요할 것이다. 매우 

구체적인 센서 데이터를 수집할 수 있는 엣지의 

장치는 필터링 및 일반화 기능과 더불어 민감한 

데이터 노출이 최소로 유지되도록 보장하기 위해 

암호화 저장 및 통신 기능도 필요할 수 있다. 

엣지 수준에서 차세대 IoT 시스템은 센서 융합 

기술을 사용하여 통제 하에 있는 다중 센서의 

정보를 외부 시스템의 정보와 통합함으로써 가상 

센서를 구성하는 기능을 제공할 수 있다. 센서를 

해당 기능의 양쪽 부분으로 재구성하는 기능은 

복잡성으로 인해 현재는 그런 기능을 갖추고 있지 

못한 감지 장치로 더욱 더 확산될 것이다. 
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Cty 

Soc 

Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

감지 기능 포함 장치 수의 

증가에 대응 

 
• 

 
• 

 
• 

 
• 

 
• 

 
• 

 
• 

 
• 

 
• 

 
• 

감지 데이터의 중재 

교환 
• • • • • • • • • • 

데이터의 신뢰성 • • • • • • • • • • 

원시 데이터의 정리 • • • • • • • • • • 

초정밀 위치 기반 기능  
• • 

 
• 

 
• • • • 

개인정보보호     • • •  •  

데이터 무결성 • • • • • • • • • • 

인증을 요하는 복잡한 

센서 
• • • 

 
• 

  
• • • 

센서 재구성 기능    
• • 

  
• • • 

 
 

 
 
 

5.2.4.1 감지 – 추가 요구사항 

특징적인 감지 기능을 제공하기 위한 한 가지 

요구사항은 초정밀 위치 기술의 개발이다. 이는 

비콘, 초광대역(UWB), 영상 기반 위치 결정 등을 

통해 촉진될 수 있다. 또한 이 요구사항은 장치 

수준과 플랫폼 자체 모두에 영향을 준다. 

 
 

5.2.5 조치 

5.2.5.1 제어 인터페이스 장치 

스마트 및 보안 IoT 플랫폼 및 엣지 기능은 장치 

그룹의 교정 및 제어 기능(런타임 및 구성)을 

제공한다. 또한 플랫폼의 기능은 장치의 동적 

온보딩을 포함하여 장치의 동적 구성과 그런 장치 

그룹의 관리를 지원한다. 

플랫폼은 환경 및 컨텍스트에 따라 장치가 

제어되는 방식을 맞춤화하는 기능을 갖출 수 있다. 

플랫폼의 기능은 인증 지원에 더해 예측 유지보수, 

액세스 제어 및 권한 부여의 경우와 같이 안전 

요구사항을 보장하도록 확장된다. 더구나 미래 

스마트 및 보안 IoT 플랫폼은 플로어 제어(floor 

control)를 활성화하고 계층적/협업적 제어 

전략을 취급하여 IoT 장치의 자체 제어 

집단(swarm)의 관리를 지원한다. 마지막으로 

플랫폼의 기능은 보안의 집단 제어뿐만 아니라 

컨텍스트 인지 제어로 확장될 수 있다. 

그 밖에도 제어 운용을 통해 IoT 장치 자체의 

기술적 운영을 제어한다. 구동 운용은 IoT 장치가 

연결되는 가상의 물리적 시스템을 제어한다. 미래 

IoT 시스템의 기능은 연결된 장치의 세부관리를 

넘어서서 장치의 운영에는 어느 정도의 자유를 

부여하고 장치가 준수해야 하는 일반 운영 정책을 

제어하기에까지 이른다. 
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이러한 기능의 예: IoT 장치의 자체 제어 집단을 

관리하는 제어 정책(계층적/협업적 제어 전략), 

장치의 컨텍스트 인지 제어 및 환경/컨텍스트에 

따라 해당 동작 적용 

 
  

 
 

 산업 공공 소비자 

BCM 
Anom 

Detect 
CSCM 

Pred 

Maint 

Smrt 

Cty 

Soc 

Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

교정  • • • • • •  •  

장치 그룹의 제어  
• • • • 

  
• • • 

장치의 동적 구성  
• • • • • • • • • 

컨텍스트에 따라 장치가 

제어되는 방식 적용 

  
• 

 
• 

 
• 

 
• 

  
• 

 
• 

 
• 

 
• 

안전성 요구사항 •   • •  •  •  

인증 및 액세스 제어와 권한 

부여 
• • • • • • • • • • 

플로어 제어 • • •  • •   •  

집단/자체 최적화 제어 지능  
• • 

 
• 

   
• 

 

보안의 집단 제어  • •  •      

컨텍스트 인지 제어  • •  •  •  •  

 
 

 
5.2.5.2 구 동 

작동은 IoT 장치가 연결되는 가상 물리 시스템을 

포함하여 현실세계를 조작하기 위해 미래 IoT 

시스템이 제공하는 실행 기능이다. 추상화 및 

복잡성 측면에서 서로 다른 광범위한 구동 작업이 

존재한다. 직접적인 구동 운용은 단순한 전원 

스위치 또는 전구 켬/끔과 같은 장치의 실행을 

취급하며, 범위가 한정된 구동 운용은 주어진 범위, 

즉 지형적 범위 내의 일정한 특성 또는 주어진 실행 

조건을 지닌 모든 장치를 조작한다. 범위 한정 

작동은 엣지나 플랫폼 컴포넌트에 의해 장치의 

직접적인 작동으로 전환될 수도 있고, 장치로 

전달되어 자체 범위를 점검할 수도 있다. 

조건적인 구동 운용은 특정 조건이 충족될 때 

시작된다. 

플랫폼에서의 구동은 IoT 시스템으로부터 구동 

작업을 요청하는 여러 가지 어플리케이션의 대량 

요청을 취급해야 한다. 이는 조율, 충돌 해결 및 

복구 절차를 요한다. 기능적 요구사항 외에는 보안 

및 안전 작동 보장, 애플리케이션 및 장치의 양에 

따라 규모 조절, 충돌되는 요청 처리, 오류 처리 및 

진단 메커니즘 제공 등의 필요성이 있다. 
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한편 엣지 장치는 구동 작업 송수신, 구동 작업의 

진행(작동의 품질 포함) 제어, 구동 자체 상태 및 

IoT 시스템에 대한 컨텍스트 통보, 주어진 작동 

수단의 신뢰할 수 있는 수행을 위한 기능이 

필요하다. 또한 엣지 장치는 장치와 플랫폼에 대한 

통신 중단 문제도 처리한다. 

오늘날 엣지 장치는 단일 플랫폼에만 연결한다. 

미래에는 다중 플랫폼 또는 애플리케이션(멀티 

테넌트 엣지)에 연결하는 엣지 장치를 고려할 수 

있다. 이 경우 동기화, 플로어 제어, 충돌 해결 및 

오류 복구에 대한 기능이 필요하다. 

작동의 특수한 측면은 직접적으로 연결되지 않으나 

광학, 음향, 무선 또는 기타 물리적 신호 등을 통해 

간접적으로 영향을 받는 시스템에 영향을 준다는 

점이다. 이런 경우의 예로는 무선 비콘 범위 내에 

있을 때만 실행이 허용되는 장치를 들 수 있다. 

키(key)가 없는 자동차 시스템 또한 이런 경우의 

예이다. 직접적으로(예: 텍스트나 디스플레이를 

통해) 또는 간접적으로(예: 조명 상태를 조작하여) 

인간의 동작에 영향을 주는 모든 종류의 시스템도 

여기에 포함된다. 

 

 

5.2.5.3 사용자 I/O 

고급 사용자 I/O 기능은 미래 IoT 혁신에 당연히 

포함될 부분이며 시스템의 모든 수준에서 지원할 

필요가 있다. 촉각 인터페이스, 증강 현실 도구(예: 

안경) 및 다중 장치 사용자 인터페이스는  

모두 차세대 IoT 시스템의 사용성 향상과 사용자 

체험의 일부가 될 것이다. 

이런 고급 사용자 I/O 기능은 플랫폼에서 고급 

처리 및 분석, 가상 모델 및 시뮬레이션 기능(예: 

작업장 레이아웃)에 의해 지원되며 사용자의 

직접적인 주변을 훨씬 넘어 사용자의 작업 및 

이해를 확장할 것이다. 그러나 단일 플랫폼에서만 

전체 IoT 시스템을 세부적으로 모델링 및 

시뮬레이션하는 것은 수집되는 데이터 분량으로 

인해 부적절할 수 있다. 그런 경우 모델링 및 

시뮬레이션을 엣지로 이동하고 플랫폼에서 기본 

컴포넌트를 통합 및 조율하는 기능을 넘겨받는다.  

촉각 인터페이스를 통한 제어는 단기간의 사건에 

대한 응답을 필요하게 만들 때가 있다. 원격 

위치에서 촉각 인터페이스를 통해 제어할 때 

물리적 거리로 인한 통신 지연시간이 문제가 될 수 

있다. 그런 경우 엣지 기능에 원격 사용자가 사건에 

신속히 대응하도록 지원하는 프록시 역할을 하는 

기능이 있다면 효율적일 수 있다. 

접근성 역시 차세대 IoT 기능으로, 모두에 대해 

보다 단순하고 개선된 사용자 인터페이스를 

지원하며 특수한 도움이 필요한 사용자도 

수용한다(예: 웨어러블 장치의 신호에 보다 

자연스럽게 응답하는 고급 인공 기관). 

 
  

 
 산업 공공 소비자 

BCM 
Anom 

Detect 
CSCM 

Pred 

Maint 

Smrt 

Cty 

Soc 

Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

촉각 인터페이스  • •     • • • 

다중 장치 

사용자 인터페이스 

 
• • • • 

 
• • • • 

가상 모델링  • • • •    •  

시뮬레이션 • • • • •  •  •  

접근성  • •  •  •    

증강 현실    • •    •  

사용성 및 사용자 경험 
• • • • • 

   
• 
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5.2.5.4 조치 – 추가 요구사항 

미래 IoT 플랫폼은 구동 작업의 서로 다른 

범주(직접, 범위 한정, 조건, 구성)를 지정 및 

수행하고 장기 구동 작업(예: 제어 루프)을 

지원하는 시스템 메커니즘을 요구한다. 또한 구동 

작업의 진행과 상태를 모니터링하는 메커니즘도 

필요하다. 장치, 엣지 및 클라우드 간 구동 작업의 

자동 및 컨텍스트 인지 분배를 위한 기술이 

요구된다. 아울러, 적정 인증 및 권한 부여를 

포함하여 구동의 보안화 수행을 지원하는 기술도 

필요하다. 믿을 수 있고 신뢰성이 있는 구동은 

신뢰성 있는 작업 수행을 보장하고 네트워크 또는 

장치와 같은 시스템의 장애 복구가 가능하려면 

새로운 기술 및 확장 시스템 아키텍처가  

필요하다. 수행과 관련된 기타 요구사항으로는 

낮은 지연시간 실행을 지원하는 기술 및 

프로토콜과 더불어 중단 허용(disruption-

tolerant) 실행의 제공이 있다. 

 
 

5.2.6 보안 

미래 IoT 시스템에 대한 Platform of 

Platforms(플랫폼을 위한 플랫폼) 개념 적용은 

IoT 시스템에서 모든 컴포넌트 엔티티와 하위 

시스템 정책을 통합하는 엔드 투 엔드 보안 

정책과 위험도 관리 기능을 개발하는 기회를 

제공한다. 플랫폼은 유사한 기능을 가진 엣지에서 

장치에 의해 촉발될 수 있는 보안 문제 및 사건을 

관리하기 위해 비관리 영역에서 엣지 장치의 

자원을 관리 및 대리하는 기능도 제공해야 한다. 

원칙적으로 이 플랫폼은 ISO 27001의 계획-

실천-확인-조치(PDCA)에 상응하여 가용 물리적 

자원과 보안 강건성 측면에서 최적화된 

프레임워크를 제공해야 한다. 

또한 이 플랫폼은 IoT 시스템에서 장치를 

모니터링하고 이상을 탐지하는 기능도 제공할 

것이다. 이런 기능에 있어 중요한 것은 사건을 

판별하기 위해 데이터를 조율 및 분석하기 위한 

추가 기능이다. 

 

 

 

이는 시스템 위협 탐지 및 대응을 위한 관찰-

방향설정-결정-실행(OODA) 주기의 절반이다. 이 

주기의 나머지 절반은 복원성과 장애 허용 

능력(가상 물리 공격 포함)이다. 

IoT 시스템에 대한 관리 정책에 더해 플랫폼은 

시스템 간 ID 상관관계, 연합 ID 관리, 장치 ID 

보안화 및 진본성 관리, 특히 데이터에 대한 책임 

및 부인 방지의 관리 기능도 제공해야 한다. 

적용성과 대응성이 있으며 협조적인 보안이 

플랫폼 수준에서 지원되어야 하는 중요한 추가 

기능이며, 장치와 엣지에서 지원할 필요가 있는 

기능도 있을 수 있다. 간단히 말해 시스템은 

적용성 있게 새로운 위협 정보를 통합 및 

학습하고, 추가 위협에 대한 계획을 세우고, 이런 

계획을 실시할 수 있어야 한다. 또한 신속하고 

적합하게 위협 및 공격에 대응하고 최대한 손상을 

완화해야 한다. 마지막으로 서로 다른 엔티티가 

소유할 수 있는 시스템 내 서로 다른 하위 시스템 

사이에 협조적으로 문제를 진단하고 완화 및 예방 

보안 계획을 구현할 수 있어야 한다. 이런 기능은 

오늘날의 IoT와 차별화되는 미래 IoT 시스템의 

특징이다[20]. 

엣지 수준에서 미래 IoT 시스템은 장치/제품을 

인증 및 권한 부여하고 ID를 판별하며 ID를 토대로 

장치/제품 액세스 제어 기능을 제공해야 한다. 

엣지 장치는 IoT 시스템 내에서 더 큰 책임을 질 수 

있으므로 해당 자원과 기능을 사용하여 플랫폼에 

의해 정의된 보안 플랫폼 내에서 동적 요구를 

충족하고 비관리 영역에서 보안 문제와 사건을 

관리할 수 있다. 장치는 물리적 자원 및 보안 강화 

측면에서 플랫폼이 배포한 최적 보안 프레임워크에 

맞추면서 시스템 위협에 대한 탐지 및 대응 기능도 

제공할 것이다. 
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전체적인 보안 정책 관리는 플랫폼 수준의 

문제이지만 보다 역량 있는 장치라면 해당 

위치에서 필요할 수 있는 로컬 정책 취급과, 보다 

종합적인 보안 정책 전략의 일환으로 플랫폼에 

의해 관리될 정책 취급을 위한 자체 정책 관리 

기능이 필요할 것이다. 더 나아가 장치는 연합 ID 

관리, 시스템 간 ID 상관관계 등을 용이하게 하기 

위한 ID 관리 기능 향상을 필요로 하며 장치는 

ID를 보호하는 기능을 갖추도록 설계되어야 한다. 

장치 자체가 이런 기능을 제공할 수 없으면 엣지 

기능이 이들을 IoT 시스템에 연결하는 프록시 

역할을 할 필요가 있다. 

이에 따라 엣지는 적절한 장치 및 제품 ID, 

이들로부터 취득된 데이터의 신뢰성 확인 기능, 

시스템 간 ID 상관관계 및 연합 ID 관리 기능을 

제공해야 한다. 

장치는 복원성 향상과 장애 허용 기능을 갖출 

필요가 있을 것이다. 현재 IoT 장치는 상위 수준 

서비스 및 애플리케이션이 이상 탐지 수행을 위해 

사용하는 데이터를 제공할 수 있는 반면, 미래 IoT 

장치에서는 엣지에서 이상을 탐지하는 기능을 

추가함으로써 공격을 완화하고 (단지 원격 처리를 

위한 정보 집계에 그치는 대신) 장애의 발생 장소와 

시기를 탐지할 수 있게 될 것이다. 

 

 
 

  

 

 

 산업 공공 소비자 

BCM 
Anom 

Detect 
CSCM 

Pred 

Maint 

Smrt 

Cty 

Soc 

Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

엔드 투 엔드 정책 관리 
• • • • • • • • • • 

가용 물리적 자원 및 보안 

측면에서 최적화된 

프레임워크 

 
• 

 
• 

 
• 

 
• 

 
• 

   
• 

 
• 

 

복원성 • • • • •   • • • 

장애 허용 능력 • • • • •  • • • • 

시스템 위협 탐지 및 대응 
• • • • • • • 

 
• 

 

장치의 모니터링 • • • • • • • • • • 

협조 및 위협 분석 
• • • • • 

 
• • • • 

ID 관리 • • • • • • • • • • 

장치의 ID 보안 •   • • • • • • • 

인증 관리 • • • • • • • • • • 

이상 탐지 • • • • •    •  
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5.2.6.1 보안 – 추가 요구사항 

5.2.6.1.1 ID 보안 및 ID 관리 

미래 IoT 시스템은 수없이 많은 행위자와 

컴포넌트로 이루어지며 서로 다른 수준에서 상호 

신뢰를 해야 하는 이종 시스템 환경에 포함될 

것이다. 이런 요소는 복제 장치를 포함한 신종 

공격의 대상이 될 것이다. 정확하고 완전하며 

적시성이 있는 데이터는 모든 IoT 시스템의 

핵심이다. 데이터 무결성 및 진본성을 보장하고 

간섭 및 조작이 없는 데이터 제공과 처리를 

보장하는 기술이 요구된다. 이에 따라 미래 IoT 

시스템에서 장치와 스마트 개체를 식별하기 위해 

공개키 기반구조(PKI)보다 뛰어난 확장 가능하고 

효율적인 기술이 필요하다. 복제가 불가능한 

방식으로 고유 ID와 사물을 결합하기 위해 자료 

기반의 확장 가능하고 효율적인 새로운 기술이 

요구된다. 또한 서로 다른 시스템에서 이종 

데이터를 수집, 통합 및 처리하기 위해 연합 ID 

관리 시스템이 요구된다. 

 
 

5.2.6.1.2 다면적이고 동적인 컨텍스트에서 

개인정보보호 유지[21] [22] 

IoT 시스템의 개인정보보호 문제는 시스템이 개별 

요소들의 조합 이상의 의미를 가진다는 사실 

때문에 복잡하다. 애플리케이션 또는 데이터 분석 

수준에서 나타나는 우려사항과는 확실히 다른 하위 

수준의 장치에 대한 개인정보보호 고려사항이 

있으며, 시스템의 어느 수준에서라도 개인정보보호 

위반이 발견될 경우 전체 시스템에 악영향을 준다. 

예를 들어 하위 수준의 RFID 태그는 가시거리 없이 

고속으로 판독 가능하다[23]. 다시 말해서 개체의 

위치(따라서 특정인의 위치)를 노출하는 데이터를 

원격으로 취득할 수 있다. 수동적 공격일지라도 

효과적으로 행인을 도청하면 판독기 근처에서 

무선으로 태그를 판독하여 사용자 위치 및 

개인정보를 알아낼 수 있으며 일정 기간에 걸쳐 

특정인에 대해 함께 전달된 RFID 태그 조합은 고유  

 

 

ID로 효과적으로 사용되어 그들의 위치와 활동을 

소리없이 추적하여 다른 정보 조각과의 상관관계를 

분석할 수 있다. 

(무선 센서 네트워크 등의 경우) 하위 

수준일지라도 일단 통신에 연결되면 개인정보보호 

위반에 대한 발생 가능성이 증가한다. 센서는 대개 

컴퓨팅 및 저장 기능이 극도로 제한되어 있으므로 

데이터 스트림 내용의 보안을 확보하는 새로운 

방법(예: 임베드 및 경량 암호화)이 필요하다. 

센서는 종종 엔드 투 엔드 암호화를 지원하지 않는 

홉 투 홉(hop-to-hop) 통신 스키마를 사용한다. 

따라서 새로운 키 교환 체계와 라우팅 프로토콜을 

개발하여 포함시켜야 한다. 

의도되지 않은 센서 데이터의 원격 액세스는 

개인정보보호 위험 수준의 한 예이지만 그런 

데이터에 의도적으로 액세스하는 서비스조차도 

사용자 개인정보보호에 대한 과제를 제시한다. 

데이터에 접근하는 의도적인 서비스는 공익기업, 

장치 제조업체, 애플리케이션 제공자 등의 출처와 

상관없이 사용자 데이터의 기밀성을 침해할 

추가적인 공격 여지를 제공하므로 사용자 

데이터는 액세스 권한을 보유한 엔티티의 

보안에서 허용하는 만큼만 기밀성이 유지된다. 더 

나아가 데이터 소유자 관점에서 보면 사용자 

데이터에 대해 일반적으로 적합한 액세스 권한을 

갖는 서비스도 모두 잠재적인 적이다. 공유 

인프라를 통해 저장, 전송 및 처리되는 데이터가 

등장하면서 미래 IoT 플랫폼은 적절한 액세스 

제어를 시행하고 위반 시 저장된 데이터를 

보호하는 새로운 서비스 및 신기술이 필요할 

것이다. 

또한 자신의 데이터가 일단 타인의 손에 들어가게 

되면 무슨 일이 일어날지를 통제할 수 있는 능력을 

부여하는 사용 제어와 같은 신기술이 필요하게 

된다. 이는 소비자 만족을 위해서만 바람직한 

속성이 아니고 기업체의 법적 과제이며 다수의 

관할 지역(예: 유럽 연합)에서 최종 사용자의 

권리이다. 미래 IoT 시스템은 엔드 투 엔드 

개인정보보호 보장을 유지하는 동시에 



66 

스마트 및 보안 IoT 플랫폼의 기능 및 요구사항 

 

 

 

 
 

로컬에서 데이터 노출을 통제하고 다양한 다른 

시스템과 인터페이싱하는 방법을 모색해야 한다.  

 
 

5.2.6.1.3 신뢰 구축 

오늘날 대부분의 기술적 신뢰 구축 인프라는 

사용자 또는 조직의 형태로 암호화 키와 키 소유자 

간의 연관성을 보장하는 것을 목적으로 한다. 

WoT(Web of Trust)와 같은 분산 접근법이 

존재하는 반면, 가장 실용적으로 사용되는 

인프라(예: CA 기반 PKI)는 공통적으로 인정하는 

신뢰 엔티티 세트를 중심으로 구성되어 상호 

인증을 통해 임시적 신뢰 관계를 구축할 수 있다. 

그런 인프라는 IoT에 국한되어있지 않는 몇 가지 

잘 알려진 결함을 갖고 있다. 예를 들어 가까운 

과거의 사례에서 암호화 인증서가 비승인 

사용자에게 발급되었기 때문에 엔티티(특히 인증 

기관)에 등록된 신뢰가 모든 경우에 정당화되는 것은 

아님이 드러났다. 또한, 등록, 인증서 발급 및 취소, 

그리고 상호 인증은 상당한 수동 작업을 요하며 장치 

간 통신의 경우 사전에 설정을 해야 하는 대단히 

무거운 프로세스이다. 따라서 사용자 상호 작용 없이 

사전에 등록되지 않은 알 수 없는 상대에 대해 신뢰를 

임시로 구축해야 하는 대부분의 IoT 시나리오에서는 

중앙 신뢰 구축 인프라가 불가능하다. 그러므로 

새로운 경량 신뢰 구축 알고리즘이 요구된다. 

 
 

5.2.6.1.4 위협 분석 및 위험도 관리 

보안 요구사항 및 기능을 고려할 때, 보안 구현을 

지원하는 보다 고급화된 기술일지라도 성능과 

보안의 균형은 여전히 매우 중요하다. IoT 

애플리케이션 및 플랫폼의 각 속성에 따라  

다양한 보안 요구사항에 상응하여 보안 기능을 

제공하는 아키텍처를 지원할 필요가 있다. 특히 

3가지 핵심 요구사항은 적용성, 대응성 및 

협조성이다[24]. 

미래 IoT 시스템은 새로운 위협이 발견될 때마다 

시스템에 선제 대책을 추가하는 기능인 적용성을 

통합할 필요가 있다. 이 경우 보안 관리에서 널리 

사용되는 기법인 PDCA 주기를 사용한다. PDCA는 

새로운 위협을 식별하여 대응 방식을 결정하고 

대응책 구현 방법을 계획한 후 이를 구현 및 

평가하는 지속적인 프로세스를 통해 새로운 위협 

발견을 처리하는 방법이다. 

그러나 선제적인 보안만으로는 충분하지 않은 

경우가 많다. 미래 IoT 시스템은 손상 완화를 

위해서도 적절히 대응해야 할 필요가 있을 것이다. 

사건 대응 수단의 중요성이 계속 커진다는 것은 

공격이나 재난 발생 후 손상을 가능한 한 

최소화하고 신속하게 복구하기 위해 대응성 

개념이 필수적임을 의미한다. 이는 실시간 또는 

실시간에 가까운 방식으로 상황을 모니터링하고 

평가하여 무엇을 수행할지를 결정한 후 그 결정에 

대한 조치를 취하는 OODA 루프로 달성할 수 있다. 

마지막으로 협조성은 미래 IoT 시스템의 핵심 

요구사항이다. IoT 시스템의 상호 의존성 증가는 

고급 서비스를 제공하지만 공격이나 재난에 의해 

특정 하위 시스템이 손상될 경우 다른 상호 

의존적인 하위 시스템에 영향을 주어 전체 IoT 

시스템에서 보다 광범위한 손상으로 이어질 수 

있다. 이를 처리하기 위해 필요한 사항은 서로 다른 

하위 시스템들이 서로의 상황에 대한 정확한 

평가를 수립하도록 하는 협조성 개념을 적용하는 

것이다. 

그러므로 미래 IoT 플랫폼의 보안을 위해서는 

시스템의 다양한 계층, 전체적 시스템 및 

시스템의 전체 수명주기를 모두 고려하는 동적 

보안 및 공격 모델을 개발하는 것이 필요하다. 
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미래 IoT 플랫폼은 시스템 요소의 손상이 전체 

시스템에 미치는 영향을 감안해야 한다. 넓은 

의미로 볼 때, 공격이나 재해로 인해 날로 

다양해지는 위협에 대한 대책을 지속적으로 

수립하는 과제를 해결 하는 데에 두 가지 방식이 

있으며 이는 적응형 보안 및 전체 시스템 보호 

기능과 관련된다. 

고급 보안 기능을 갖추더라도 치명적인 사건(예: 

자연재해)이 발생할 위험은 여전히 남아 있다. 

연결된 시스템으로 인한 위협과 더불어 물리적 

보안에 대한 명백한 위협(예: 인간의 운영 실수, 

시스템 장애 및 자연 재해)으로 인해 중대한 

손상이나 법적 책임이 발생할 수 있으므로 미래 

IoT 시스템 아키텍처의 보안 설계 및 구현의 

일환으로 향상된 보안 대책이 필요할 것이다. 

보안 수준과 비용의 절충은 개별 상황(즉, 사용 

사례와 비즈니스 환경)에 크게 의존한다. 예를 

들어 의료 장비의 생산 및 배포를 위한 보안 

수준과 비용을 소비재의 경우와 비교해 볼 수 

있다. IoT 시스템 컴포넌트의 설계 및 구현 중에 

개별 위험도를 평가하고 보안과 비용의 절충에 

대한 결정을 하기 위해 적절한 방법 및 모델이 

필요하다. 미래 IoT 시스템, 단말 장치, 엣지 장치 

및 플랫폼 자체에 의해 발생하는 복잡성의 증가로 

인해 특히 가상 물리 공격과 관련하여 보다 

발전된 위험도 분석 및 관리를 위한 일반 정보와 

지원이 필요하다. 

복잡한 시스템의 전체 수명주기에 걸친 위험도 

평가 및 위험도 관리 방법('지속적인 보안 관리' 

주제 참조 - 위험도 관리 내용에 대한 보충 설명)은 

보안 관련 데이터를 수집하고 처리하며 해당 

데이터를 토대로 동적 및 온라인 위협 분석을 

수행하기 위해 새로운 기술이 필요하다.  

 

 

 

 

이종 및 분산 소스에서 발생하는 신뢰성 있고 

편향된 데이터를 처리할 수 있는 실시간 위협 

분석을 수행하기 위해 기계 학습 알고리즘을 

토대로 하는 새로운 접근법이 요구된다. 요구되는 

새로운 위협 분석 알고리즘은 높은 정확도의 

경고와 최소량의 긍정 오류(false positive)를 

생성해야 한다. 또한 이런 알고리즘은 학습 

데이터를 고의로 공격 및 변조하여 기본적인 기계 

학습 알고리즘의 동작을 제어하려는 적대적인 

공격에 탄력 있게 대응해야 한다. 미래 IoT 

시스템에서 조기 경고 대응 기능을 활성화하기 

위해 새롭고 협조적인 위험도 관리 시스템과 보안 

프로토콜이 요구된다. 

 

 

5.2.6.1.5 지속적인 보안 관리 

IoT 시스템의 취약한 컴포넌트는 관련 당사자(예: 

플랫폼 제공자 또는 IoT 서비스 소비자)의 보안 

요구사항을 위반할 수 있다. 그런 취약성의 악용은 

모든 참여자의 비즈니스 모델을 위협한다. 이런 

위험도를 완화하기 위해 IoT 컴포넌트의 보안 

감사에서는 해당 컴포넌트가 보안 요구사항 

세트를 충족하는지 여부를 조사해서 보안 수준을 

제시한다.  

일반적으로 보안 감사는 특정 기간(예: 1년) 동안 

유효하다고 추정되는 결과를 작성하는 별개의 

작업이다. IoT의 경우, 안정성에 대한 이 전제는 

유지되지 않는다. IoT 컴포넌트는 시간의 흐름에 

따라 변하며 때에 따라 이런 변경사항은 플랫폼 

제공자나 서비스 소비자가 탐지하거나 예측하기 

어렵다. 더군다나 IoT 컴포넌트의 보안 수준만 

별개로 고려하는 것은 IoT 서비스가 서로 

상호작용하는 수많은 이종 기술(예: 플랫폼 및 

장치)의 결과라는 점을 간과한 것이다. 
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그러므로 IoT 시스템에 대한 보안 감사는 IoT 

서비스의 지속적인 변경사항을 탐지하고 보안 

수준에 대한 영향을 실시간으로 평가할 수 있는 

서로 다른 접근법을 요구한다. 또한 그런 방법은 

공격자로부터 IoT 서비스를 보호하는 데 요구되는 

완화 및 예방 보안 대책의 토대를 구축한다.  
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제6절 
스마트 및 보안 IoT 플랫폼에 대한 차세대 지원 기술 

 
 
 
 

 
 
 

이 절에서는 스마트 및 보안 IoT 플랫폼을 

실현하는 데 필요한 몇 가지 핵심 차세대 지원 

기술을 중점적으로 살펴본다. 제4절에서 기술한 

사용 사례에 대해 필요한 향상을 살펴보고 이들을 

제5절에서 제시한 기능과 결합하여 마지막으로 

지원 기술을 도출한다. 

생산 라인, 스마트 시티 및 대중교통의 탑승 경험 

개선에 대한 비즈니스 연속성 관리와 관련된 본 

백서의 3가지 주요 사용 사례 분석은  

 
결점과 필요한 부분의 개선이 중첩됨을 설명한다. 

보안, 실시간 데이터 관리 및 상호 운용성은 IoT 

측면에서 새로운 것이 아니지만 핵심 요소로 남아 

있으므로 차세대 기술의 전체 영역이 원활하게 

구현되어 일상적인 현실세계 시나리오에 

적용되어야 한다. 

보다 구체적인 수준에서, 사용 사례로부터 도출된 

기술 향상은 다음과 같은 영역에 자리하며 이에 

대해서는 제4절 및 제5절에서 간단히 살펴보았다. 

 
 
 
 

  

 
 
 

 
 
 

그림 6-1 | 주요 개선 영역 
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6.1 연결성 

6.1.1   차세대 위성 연결용 전송 계층 

프로토콜(보다 높은 대역폭, 높은 지연시간) 

현재 IP 네트워크에서 전송 프로토콜로 널리 

사용되고 있는 TCP(전송 제어 프로토콜)는 혼잡 

제어 기능을 갖추고 있다. 이 기능은 전송 장치가 

한 번에 전송 가능한 데이터 용량을 추산하는 

메커니즘을 통해 실현된다. 작은 수치에서부터 

용량을 점증적으로 증가시키다가 패킷 손실 탐지 

등의 사건을 통해 간접적으로 혼잡이 탐지되는 

시점에 용량을 줄이는 방식으로 이 데이터를 

추산한다. 위성 연결은 주로 높은 대역폭과 

지연시간(예: 수 천 밀리세컨드)을 가지며, 한 

번에 전송되는 데이터 용량을 양호하게 추산할 수 

없으면 TCP가 가용 대역폭을 완전히 활용할 수 

없다. TCP가 동시 전송 데이터 용량에 대한 추산 

값을 얻을 때까지 일정 시간이 소요되므로 TCP가 

위성 연결의 전체 대역폭을 활용할 수 있게 되기 

전에 위성 연결을 통한 엔드 투 엔드 통신이 

종료된다는 점에서 문제가 발생한다. 전송 장치가 

대역폭 정보를 추산하지 않고 통신 장비가 대역폭 

정보를 제공하도록 하여 대역폭과 지연시간이 

높은 위성 연결의 대역폭을 완전히 활용할 수 

있도록 하는 등의 새로운 프로토콜 기술을 

개발하여 도입하는 것이 효율적일 수 있다. 

 

 
6.1.2 차세대 통신 시스템 

6.1.2.1 5세대 셀룰러 액세스(5G) 

5G 무선 네트워크 용량 면에서 1000배 늘어나고, 

1000억 개 이상의 장치에 대한 연결을 지원하며, 

지연시간 및 응답시간이 극도로 낮으면서 전송속도 

10Gb/s의 개별 사용자 경험을 지원할 것이다. 

이런 네트워크의 배포는 2020년부터 2030년 

사이에 실현될 전망이다. 5G 무선 액세스는 새로운 

무선 액세스 기술(RAT)과 

개선된 기존 무선 기술(LTE, HSPA, GSM 및 

WiFi)을 토대로 구축된다. 무선 네트워크 혁신을 

통한 돌파구는 완전히 새로운 방식으로 경제 및 

사회적 성장을 촉진할 것이다. 5G는 인간과 

연결된 기계 사이에 영거리(zero-distance) 

연결성을 제공할 수 있는 네트워크를 실현할 

것이다. 

5G 기술의 개발은 ICT 네트워크 인프라 혁신의 

돌파구를 실현하는 초석이다. 어디에 있는지에 

관계없이 인간과 연결된 기계 사이에 거의 

즉각적으로 영거리 연결성을 달성하는 초광대역 및 

지능형 파이프 네트워크 기능이 바로 그 첫 

단계이다. 

차세대 IoT 시스템가 관련하여 대규모 용량 및 

연결뿐 아니라 갈수록 다양해지는 서비스, 

애플리케이션 및 사용자 세트(직업 및 생활과 

관련된 매우 다양한 요구사항)를 지원하기 위해 

5G 무선 네트워크가 필요할 것이다. 매우 다른 

네트워크 배포 시나리오들에 대해 사용 가능한 

모든 독립적인 대책들을 유연하고 효율적으로 

사용하는 것도 필요하다. 모바일 네트워크는 점차 

인간과 인간 및 인간과 기계 연결을 위한 기본 

네트워크 액세스 수단이 될 것이다. 

이런 네트워크는 제공되는 서비스 품질, 신뢰성 

및 보안 면에서 고정 네트워킹의 발전에 부응할 

필요가 있을 것이다. 이를 위해 5G 기술은 

초고해상도 영상 통신과 몰입형 멀티미디어 

상호작용을 가능하게 하는 광케이블급 10Gb/s 

속도를 지원할 수 있어야 할 것이다. 이런 기술은 

지연시간이 밀리초 미만인 초광대역폭에 의존할 

것이다. 

갈수록 다양해지는 광범위한 모바일 서비스의 각 

성능 요구사항은 1 밀리초~몇 초까지의 지연시간, 

수백~수백만까지의 셀당 상시 접속 사용자 수, 몇 

밀리초에서 꼬박 며칠에 이르기까지 등 작동 

주기는 다양할 것이다. 
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동시에 5G는 1% 미만~약 100%까지의 신호 

부하를 제공할 것으로 예상된다. 

아래의 5G 하이퍼서비스 큐브는 5G 네트워크에서 

실행해야 하는 다양한 유형의 서비스에 필요한 

처리량, 지연시간 및 연결 수 측면의 다차원 개요를 

제공한다. 

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
그림 6-2 | 5G 하이퍼서비스 큐브 

6.1.3 저전력 무선 액세스 

네트워크(LPWAN) 

LPWAN 시장의 역사는 약 10년 정도 되었다. 현재 이 

시장을 지원하는 기술(솔루션)은 분할되어 있고 

비표준화되어 있으므로 신뢰성이 부족하고 

보안성이 열악하며 운영 및 유지보수 비용이 

비싸다는 단점이 있다. 더욱이 새로운 오버레이 

네트워크 배포는 복잡하다. 

최근 들어 광역 유비쿼터스 커버리지, 기존 

네트워크의 고속 업그레이드, 낮은 전력 소비의 

10년 배터리 수명 보장, 높은 결합도, 저비용 

단말기, 플러그 앤 플레이, 높은 신뢰성 및 높은 

반송파 등급 네트워크 보안, 통합 비즈니스 

플랫폼 관리 등의 다양한 장점을 제공하여 위의 

단점을 보완하는 3GPP Rel.13 LTE Cat-

M1(eMTC) 및 Cat-NB1(협대역-IoT) 등의 새로운 

표준이 정의되었다. 중복 비용이 매우 적기는 

하지만 초기 네트워크 투자 비용은 꽤나 상당할 수 

있다. 위에 언급한 구축된 기술 중 하나인 협대역 

IoT(NB-IoT)는 LPWAN 시장 요구사항을 완전히 

충족하여 운영자들이 이 새로운 분야에 진입할 수 

있도록 지원하므로 여기에서는 LPWAN 기술의 

예를 구체적으로 살펴본다. 

NB-IoT는 초저가(USD 5) 모듈과 탁월한 

연결성(100K/cell) 덕분에 운영자들이 스마트 계량 

및 추적과 같은 일반적인 비즈니스를 운영할 수 

있도록 지원하고 스마트 시티나 e보건과 같은 

추가적인 산업 도메인 진출 기회도 제공한다. 

NB-IoT는 보다 많은 사물이 연결될 수 있도록 

하지만 이에 따른 빅 데이터의 상업적 가치 관리는 

주요한 과제이다. 운영자는 관련 산업과 

협력관계를 수립할 수 있다. 즉, 연결 서비스뿐 

아니라 데이터도 판매할 수 있다. 

5G 하이퍼서비스 큐브 
이동성: 0km/h - 500km/h 

주파수: 300MHz - 300GHz 
HD 영상 

감시  스마트 

센서  

체육관  

증강 현실  

배송 물류  
비상  

대화형  

HD TV  

2G, 3G, 

4G 

 
소셜 

게임  

가상  

현실  

무선  

클라우드 사무실   

자동차 

텔레매틱스  

고속  

열차  

다중 사용자 

UHD 

텔레프레전스  

미러시스  

리얼 3D  

처리량 

(Kbps/Km2)  
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우선 LPWAN 애플리케이션은 지하나 실내 

어디에나 배포될 수 있기 때문에 이 

애플리케이션의 경우 커버리지가 기본 

요구사항이다. 현재 2G/3G/4G 기술은 인간 

사용자 연결용으로 설계되었으므로 M2M 연결에 

적용할 때 커버리지가 부족하다. 중국의 어느 도시 

데이터는 2G 기술을 갖추고 있는 스마트 계량기 중 

약 2% 정도는 약한 커버리지 때문에 데이터를 

보고할 수 없는 것으로 나타났다. 그러므로 해당 

전력 회사는 그런 2% 사용자의 데이터를 수동으로 

확보해야 한다. 

또한 저전력 소비는 스마트 계량기, 스마트 주차, 

웨어러블 장치 등의 애플리케이션에서 스마트 

그리드에 이르기까지 모든 LPWAN 사용 사례 중 

약 80%에서 필수조건이다. 그런 애플리케이션에 

대한 기본 요구사항은 일단 장치가 설치되고 나면 

몇 년 동안은 유지보수 서비스를 필요로 하지 

않아야 한다는 점이다. 그렇지 않을 경우 

유지보수 비용이 상승할 것이다. 대규모 연결 

애플리케이션에서 며칠 간격으로 배터리를 

교체해야 한다면 재앙에 가까울 것이다.  

대부분의 LPWAN 장치는 연기 탐지 센서, 토양 

감지 센서 또는 보안 센서와 같은 센서이다. 그런 

장치의 경우 단가가 매우 저렴하며 대부분 USD 10 

정도에 판매된다. 이런 센서들을 연결하려면 통신 

모듈 역시 매우 저렴해야 하며 통신 모듈이 총 

가격의 50%를 넘지 않아야 한다. 그렇지 않으면 

운영자가 센서 관련 애플리케이션을 설치하는 데 

큰 걸림돌이 될 것이다. 

 

 

POS(Point Of Sales) 기계 및 스마트 계량기 등의 

스마트 장치 애플리케이션의 경우 이미 몇 가지 

후보 IoT 기술이 사용 중이다. NB-IoT는 

커버리지와 전력 소비 측면에서 이런 기술을 

압도하지만 그런 스마트 장치를 선정할 때 가격도 

사용자 입장에서 중요한 요소이다. 2G 모듈의 

현재 가격은 USD 8에서 USD 13 사이이고 가장 

저렴한 SigFox 모듈은 이미 USD 9로 하락했다. 

업계의 공통적인 견해는 NB-IoT 모듈의 이상적인 

가격은 USD 5 미만이어야 한다는 것이다. 

모바일 광대역(MBB) 연결 수의 증가는 사용자 

인구에 따라 제한되지만 IoT 연결은 자동차, 

계량기, 동물, 식물 등 수없이 많은 사물에 

연결되므로 IoT 연결 수의 증가 추세는 다가오는 수 

년 내에 MBB 연결 수 증가보다 훨씬 빠를 것이다. 

Machina의 예측에 따르면 총 IoT 연결 수는 270억 

개로 증가하고[25] 그 가운데 CAGR이 18%를 

차지할 전망이다. IoT의 일부인 NB-IoT의 

연결수도 상당히 증가할 전망이다. 일상 사물들을 

연결할 수 있도록 NB-IoT 셀의 용량은 MBB 

셀보다 훨씬 커야 한다. 모든 가구에 평균 40개의 

장치가 있고 평방 킬로미터당 가구 밀도가 

1500이라고 가정하면 각 셀에서 100,000개의 

동시 연결 용량이 필요하다. 

 
 
 

개선된 실내 

 커버리지  

저전력 

소비  

저렴한 

장치 비용  
대량 

연결  

GSM보다 양호  

10년 

배터리 수명  
$1-2 칩셋/ 

$5-10 모듈  
셀당 연결  
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6.1.4 사용 사례에 대한 매핑 

 
 

 산업 공공 소비자 

BCM 
Anom 

Detect 
CSCM 

Pred 

Maint 

Smrt 

Cty 

Soc 

Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

차세대 위성 연결에 대한 

전송 계층 프로토콜  

 

     

• 

   

• 

 

• 

 

제 5세대 셀룰러 

액세스(5G) 

   
• • 

  
• • • 

저전력 무선 액세스 

(LPWAN) 

    
• • 

 
• • • 

 
 

 
6.2 처리 

 
6.2.1 시스템 구성 및 동적 구성 

새로운 센서 융합 기술은 “물리적 센서”뿐 아니라 

소셜 미디어, 사람의 입력(이른바 인간 센서), 

크라우드소싱 데이터 등의 “가상 센서”로부터 

얻은 데이터를 고려할 것이다. 이런 감지 

데이터를 신기술의 설계에 통합하면 (미래형 

스마트 시티 등을 위한) 센서 융합 및 처리의 고급 

기능들이 개발될 것이다. 미래 IoT 플랫폼에서는 

압축된 방식의 데이터 수집이 예상되기 때문에 

이런 신기술은 데이터 수집 시 데이터 활용을 

극대화하고 개인 정보 기밀 누출을 최소화하는 

방법을 취급한다. 실시간 DevOps 기술은 

업데이트된 소프트웨어를 개발 및 배포하기 위한 

애자일(agile) 프로세스이다. 프로그래밍 및 재구성 

가능한 소프트웨어 컴포넌트(예: 데이터 분석의 

알고리즘 또는 데이터 가상화 도구)를 신속하게 

분리 또는 재결합하여 미래 IoT 플랫폼의 동적 

업데이트 및 요구사항에 맞게 적용할 수 있다. 

 
6.2.2 데이터 맥락화 

컨텍스트를 제공하는 다량의 메타데이터를 

다양한 IoT 컴포넌트 자체가 개별적 및 

집단적으로 캡처한다. 또한 데이터 자체는 수집된                           
  

 

 

 

 

데이터 이면의 투명한 정보 또는 숨겨진 정보를 

추출하기 위한 맥락화 변환 프로세스의 대상이 될 

수 있다. 전체적으로 이 컨텍스트는 컨텍스트별 

마이닝 및 분석 알고리즘을 통한 특정 지식 

도메인에서 의미 있는 형태의 데이터를 나타낸다. 

데이터 맥락화의 새로운 기법은 이력적 데이터 

분석, 실시간 상황 인지 및 상황 예측을 상당히 

향상시킬 것이다. 이력적인 데이터 분석은 

컨텍스트별 정보 및 기능을 점증적으로 갱신한다. 

실시간 상황 인지는 특정 사건을 탐지하며 이를 

토대로 알 수 없는 사건의 컨텍스트별 특징을 

발견한다. 상황 예측은 미래에 일어날 일을 

예측한다. 데이터 맥락화 프로세스는 분산 

플랫폼의 모든 구성요소에서 발생할 수 있다. 

데이터 맥락화 기법의 예는 다양한 스마트 시티 

애플리케이션에서 볼 수 있다. 모바일 장치(예: 

랩탑, 스마트폰 및 태블릿)의 인기가 높아짐에 

따라 특정 지역의 혼잡도는 그런 모바일 

장치로부터 방출되는 신호 및 위치 포함 감지 

데이터를 토대로 추정할 수 있다. 인간의 이동에 

대한 컨텍스트별 정보는 주변 네트워크 신호 뒤에 

숨겨진다. 이력적 데이터 분석은 이동 패턴(예: 



74 

스마트 및 보안 IoT 플랫폼에 대한 차세대 지원 기술 

 

 

열차 정류장의 주간 패턴)의 규칙성을 

찾는다. 



75 

스마트 및 보안 IoT 플랫폼에 대한 차세대 지원 기술 

 

 

 
 
 

실시간 상황 인지는 혼잡도를 탐지한다. 추가 환경 

컨텍스트 데이터는 다른 센서에서 이용 가능하다. 

다양한 서비스를 지원하는 플랫폼 간의 상호 

참조는 추가로 컨텍스트를 제공한다. 상황 예측은 

이력적 데이터 및 실시간 데이터를 토대로 혼잡 

집단의 시간 및 위치를 예측할 수 있다. 엣지 

계층에서 IoT 게이트웨이는 데이터가 플랫폼으로 

전송되기 전에 가벼운 데이터 필터링 및 개인 기밀 

정보 해싱을 수행한다. 주요 데이터 맥락화 작업은 

플랫폼에서 수행된다. 그러나 미래에는 IoT 

게이트웨이의 기능이 향상될 것이기 때문에 실시간 

상황 인지는 엣지 측으로 마이그레이션될 수 있다. 

반면 높은 수준의 컨텍스트별 정보는 클라우드에 

보고되어 이력적 데이터 분석 수행에 사용되며 

데이터가 축적되면서 추가로 상황 예측을  

수행한다. 

미래 스마트 및 보안 IoT 플랫폼은 수많은 데이터 

소스 및 사용자와 애플리케이션들을 수용할 

것이므로 미래 데이터 맥락화 기술이 특정 서비스 

품질 요구사항을 위한 융통성 있는 처리 

토폴로지를 관리할 것으로 예상된다. 이 목표를 

달성하기 위해 처리 작업을 엣지의 서로 다른 

엔티티 및 다운스트림 감지 엔티티로 적절하게 

오프로드할 수 있다. 그러므로 데이터 교환 모델 

및 인터페이스의 표준화는 병렬 데이터 분석의 

촉진에 대한 탐색이 필요하다. 정보 메시업을 

촉진하기 위해 최종 장치, 기계, 엣지 및 

플랫폼으로부터 데이터 수집, 상황 주석 달기 및 

메시업 추가를 수행하기 위한 표준화된 추가 

인터페이스도 예상된다. 예를 들어 의미적 

장소로서 초정밀 정보의 추상화에 주석을 다는 

것은 앞에서 언급한 이동성 분석에서 모바일 장치, 

플랫폼 등의 데이터 수집 시 수행할 수 있다.  

마지막으로 미래의 맥락화 정보 모델은 정보를 

전체 시스템에 사용 가능한 상황별 지식의 

메타데이터로 변환한다. 

 

 

 

6.2.2.1 자원 관리의 최적화 

미래 플랫폼에서는 데이터 및 처리 작업부하가 

엄청나게 증가한다. 더군다나 미래 플랫폼은 

다양한 애플리케이션에 대한 멀티 테넌시(multi-

tenancy) 지원을 제공할 필요가 있다. 대규모 및 

실시간 IoT 애플리케이션의 배포 및 유지보수 

비용은 비싸기 때문에 미래 플랫폼에서는 다중 

애플리케이션과 사용자 간의 자원 공유, 엣지와 

플랫폼의 자원 관리, 프론트엔드와 백엔드 간의 

처리 작업부하 분배 등을 최적화하여 데이터 

맥락화 프로세스의 규모를 확대할 필요가 있다. 

 
 

6.2.2.2 실시간 개발 및 운영(DevOps) 

실시간 데이터 스트리밍, 데이터 처리 및 작동은 

미래 IoT 애플리케이션을 촉진하기 때문에 다양한 

IoT 애플리케이션들이 개발될 수 있도록 주문형 

방식을 통한 IoT 서비스의 빠른 개발 및 운영이 

요구된다. 이 목표를 달성하기 위해 실시간 

DevOps는 새로운 IoT 애플리케이션의 발매 

수명주기를 단축시킬 수 있으며 개발자는 

재프로그래밍 및 재구성 가능 데이터 맥락화 

컴포넌트를 함께 연결하여 즉각적으로 새로운 

서비스를 작동할 수 있다. 

 
 

6.2.3 자율적인 데이터 교환 

장치, 장비, IT 시스템, 플랫폼 등의 엔티티 간에 

수행되는 자율 데이터 교환을 위해, 데이터 

통신을 관리하는 프로파일이 중요한 역할을 한다. 

자율 데이터 교환을 활성화하려면 데이터 교환 

규칙을 구축할 필요가 있다. 데이터 교환 규칙을 

토대로 프로파일을 설계해야 하며 필요충분한 

통신 관리 기능을 제공해야 한다. 또한 데이터 

사용 목적과 데이터 보안 수준 등의 상황에 따라 

권한을 제어하는 융통성 있는 데이터 액세스 제어 

기능을 제공해야 한다. 
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미래 IoT 시스템은 IoT 장치가 장치들 간에 

직접(장치 대 장치) 또는 엣지/클라우드 플랫폼의 

중재를 통해 데이터를 자율적으로 교환할 수 

있도록 한다. 더욱이 데이터를 저장하는 IoT 

시스템은 이 데이터를 다른 IoT 시스템과 

교환한다(초연결 IoT). 이 자율 데이터 교환을 

제어하려면 IoT 사용자와 더불어 IoT 네트워크 

제공자가 자율 데이터 교환을 제어할 수 있도록 

하는 시스템 메커니즘이 필요하다. 시스템 

메커니즘은 서비스 개발자, IoT 사용자 및 IoT 

네트워크 제공자를 대신하여 자율적으로 작업을 

수행할 필요가 있다. 따라서 각 프로파일에서 그런 

필요를 캡처해서 시스템 메커니즘이 이 프로파일을 

자율적으로 해석해야 한다. 그런 프로파일을 

가리켜 “자율 데이터 교환 제어 

프로파일(ADECP)”이라고 한다. 이런 ADECP에는 

교환할 수 있는 데이터와 해당 조건을 정의하는 

데이터 교환 규칙이 포함되어야 한다. 또한 이 

프로파일에는 프로파일 유효 기간과, 온라인 

리포지토리에 대한 프로파일 유효성 검사의 필요 

시기가 기술된 메타데이터도 포함되어야 한다. 이 

프로파일은 필요충분한 통신 관리 기능을 제공해야 

한다. 또한 식별된 상황과 컨텍스트에 따라 권한을 

제어하는 융통성있는 데이터 액세스 제어 기능을 

제공해야 한다. 예를 들어 대상 시스템의 데이터 

사용 목적과 데이터 보안 수준을 고려할 수 있다. 

마지막으로 이 프로파일은 자율 데이터 교환 중에 

사용될 네트워킹 메커니즘(예: 암호화 데이터, 

암호화 전송 계층, 가상 네트워크 슬라이싱 등)을 

지정해야 한다.  

IoT 플랫폼에서 ADECP 프로파일의 각 기능에 대해 

시스템 메커니즘이 필요하다. 다음과 같은 시스템 

메커니즘은 이미 정의되어 있을 수 있다. 

§ ADECP 프로파일의 관리(생성, 변경, 

수명주기, 삭제) 

§ ADECP 프로파일의 감사(ADECP 프로파일의 

효과를 모니터링해서 이 정보를 프로파일 

작성자에게 제공하여 효과 파악) 

§ 장치, 엣지 컴퓨터 및 클라우드 서비스에 자율 

정보 교환을 지시하는 제어 기능 

§ 자율 데이터 교환의 보안 설정을 시행하는 

제어 기능  

§ 현재 상황 및 컨텍스트를 파악하고 변화하는 

상황에 맞게 자율 데이터 교환 기능을 

적용하는 정보 기능 

§ 네트워크 제어 기능 

 

 
6.2.4 센서 융합 기술 

센서 융합 기술은 서로 다른 다중 센서에서 

취득된 데이터를 결합, 통합 및 연결하여 스마트 

감지를 활성화함으로써 관찰된 사물, 상황 및 

컨텍스트에 대한 보다 포괄적인 정보를 얻는다. 

센서에는 이미지 또는 영상 센서, 음파 센서, 악취 

센서, 촉각 센서 등이 있지만 데이터 소스는 

물리적 센서로 제한되지 않는다. 스마트폰 및 

모바일 장치에서 수집된 소셜 미디어 데이터와 

통계적인 데이터는 “소셜” 센서의 데이터로 

간주될 수 있다. 또한 네트워크 비콘도 도시에서 

인간의 이동 및 네트워크 사용 정보를 기술하는 

감지 정보를 제공할 수 있다. 센서 융합에서는 

여러 센서 및 센서 유형을 사용하여 수집된 

정보를 통해 보다 포괄적인 정보를 취득할 수 

있다. 그러므로 미래 센서 융합에서는 센서 

자원이 공유되어 여러 당사자에게 여러 목적으로 

널리 사용될 것이다. 그러나, 미래 센서 융합을 

사용하는 애플리케이션(예: 스마트 시티 

애플리케이션 또는 공공 기관에서 사용하는 

애플리케이션)의 핵심 기능은 무결성 및 권한 

부여 기능이다. 

정보 거버넌스(information governance)의 한 

가지 예는 장치 무결성 및 권한 부여 기능을 모두 

제공하는 것이다. 장치 무결성 기능은 다양한 

기관에 의해 설치될 기기의 무결성을 보장하여 

해당 기기에서 취득된 정보가 신뢰성이 갖도록 

한다. 
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사용자는 알아야할 필요가 있는 경우에만 정보를 

수신한다. 또한 권한 부여 기능은 다양한 기관이 

필요한 정보에 액세스할 수 있도록 하면서 다차원 

액세스 권한을 사용하여 정보를 보호한다. 다시 

말해 특정 상황에서 협업하는 다양한 기관들에서 

적정 사용자가, 적정 장소에서, 적정 시점에 “알 

아야할 필요”를 토대로 데이터 세트에 액세스할 

수 있도록 각 보안 정책을 시행할 수 있다. 또한 

기관 간 협업이 가능하도록 하는 것 외에, 스마트 

시티의 비전을 실현하기 위한 군집 밀도 추산을 

실시하기 위해 센서 융합 기법이 활용되어 왔으며 

스마트 시티의 비전에서는 CO
2
, 소음, 온도 및 

습도 센서와 같은 물리적 센서를 사용하여 

인간의 이동 및 환경 조건 간의 상관관계를 

추출한다. 

 
 

6.2.5 기계 학습 

IoT는 전례없는 분량의 데이터를 생성하고 있다. 이 

데이터는 수 없이 많은 시나리오와 사용 사례(예를 

들어 보안이 필수적인 플랜트에서 위협 탐지 및 

제4절에서 기술한 스마트 시티의 최적화된 자원 

활용)에 필요한 정보를 제공한다. 과거에 그런 

시나리오는 전문가의 경험이나 추정을 토대로 

프로그래밍 규칙 기반 시스템을 통해 실현되었다. 

본질적으로 수동 생성 인사이트에 의존한 반면, 

시스템 관찰 및 액션 트리거는 자동화되었다. 

그러나 미래 IoT 시스템의 역동성과, 서로 다른 

기술 스택 수준에서 생성되는 데이터의 양은 

인간이 필요한 옵저버 및 예측기 그리고 작동기를 

명확히 프로그램 하는 데에 필요한 인사이트를 

도출하지 못할 정도로 많다. 

기계 학습은 컴퓨터가 명시적으로 프로그래밍하지 

않고도 대량의 데이터로부터 학습할 수 있도록 

지원한다. 생생되는 IoT 데이터 스트림을 

지속적으로 모니터링하는 지능형 알고리즘은 

시스템 상태 및 동작 패턴을 관찰하여 가장 확률이 

높은 미래 시스템 상태를 예측하고  

 

 

이런 인사이트를 잠재적으로 활용하여 원하는 미래 

상태로 이끌기 위한 제안 또는 조치를 도출할 수 

있다. 그러므로 기계 학습을 사용하면 이전에는 

수동으로 생성되었던 인사이트를 자동으로 생성할 

수 있으며 이는 복잡하고 데이터 집약적인 미래 

IoT 사용 사례를 실현하는 데 필요하다.  

궁극적으로 기계 학습은 현재의 자동화된 프로세스 

및 서비스에 대한 논리적 확장인 자율 비즈니스로 

이어져 단순히 인력을 대체하는 수준 이상의 

효율성 및 생산성 향상을 가져올 수 있다[26]. 

기계 학습에 의해 “사물”이 보다 지능화되므로 

그런 사물에는 디지털 비즈니스 및 IoT 세상에서 

구매 및 판매 기능도 추가될 것이다. 이는 수익, 

효율성 및 고객관계 관리에 대한 새로운 기회를 

제공하는 동시에 현명하고 윤리적으로 관리해야 

하는 위험도 수반된다[27]. 

 

 

6.2.6 가상화 

새로운 가상화 기술을 포함한 미래 IoT 플랫폼을 

지원하기 위해 가상 머신에 운영 체제 및 비즈니스 

로직으로 구성된 로직이 제공될 수 있다. 공장에서 

생산되는 장치에는 하드웨어, 가상화 계층 및 관리 

계층만 포함되어 있고 장치는 클라우드에 연결하여 

특정 기능을 수행할 수 있는 비즈니스 로직을 

다운로드할 수 있다. 판매된 장치에는 클라우드에 

연결하는 로직만 포함되어 있기 때문에 장치 

제조업체는 해당 장치의 최종 기능에 대한 정보가 

없는 일반 장치를 제작할 수 있다. 이 장치가 

기계에 연결되어 표준 인터페이스를 통해 기계 

ID를 취득한다. 장치는 준비가 완료되어 연결 

보고를 기다리고 있는 클라우드에 그 ID를 

보고한다. 그러면 클라우드가 그 장치에 요구되는 

소프트웨어 콘텐츠를 제공하며 장치는 해당 

콘텐츠를 다운로드하고 가상 머신을 

인스턴스화하여 작동 준비를 한다. 
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또한 이 관리 계층은 클라우드와의 안전한 

비즈니스 콘텐츠 통신을 보장한다. 

 

6.2.7 사용 사례에 대한 매핑 

 

 
 산업 공공 소비자 

BCM 
Anom 

Detect 
CSCM 

Pred 

Maint 

Smrt 

Cty 

Soc 

Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

시스템 구성 

및 동적 구성 
• • • • • 

   
• • 

데이터 맥락화 • • • • • • •  • • 

자율 데이터 교환 
• • • • • • • 

 
• 

 

센서 융합 기술 • • • • • •   • • 

기계 학습 • • • • • • • • • • 

가상화    • •   • •  

 
 

6.3 메모리 

최신 스트리밍, 인메모리 및 기타 스토리지 기술은 

IoT에 대한 실시간 상호작용 및 낮거나 제로 

수준의 지연시간 액세스를 지원하며 정보 저장 

방식도 변화를 겪고 있다. 사물과 장치를 가상 

표현하고 제품 자체에 데이터를 분산 저장하는 

개념은 보다 큰 확장성을 지원하며 중앙에서 

조율되지 않는 IoT 비즈니스 네트워크 또는 

공급망의 설정이 용이하게 이루어지도록 한다. 

 

 
6.3.1 디지털 제품 메모리 

디지털 제품 메모리(DPM)는 개체가 자체 정보를 

가지고 이 정보를 개체 간 및 개체 주변의 사물에 

전달하는 IoT 비전을 다룬다. 이전에는 RFID 태그 

또는 데이터 매트릭스 코드를 통해 상당한 용량의 

데이터를 미리 저장하여 쉽게 액세스할 수 있었다. 

미래 IoT 시스템에서는 의미론적 제품 메모리 

기능이 구축되어 이 기술을 개선할 것이다. 

이 개념은 의미론 기술, M2M 통신, 지능형 센서 

네트워크, RFID 기술 및 다중 상호작용을 토대로 

한다. 제품 메모리는 단거리 무선(예: Bluetooth, 

ZigBee, NFC)을 사용하여 제품 메모리 간 및 주변 

환경 간에 통신을 주고 받을 수 있다. 의미론 

기술은 지능형 환경에서 다양한 제품 메모리 간의 

데이터 교환 및 제품 메모리와의 사용자 친화적 

대화가 가능하도록 지원한다[28]. 

DPM의 의미론은 도메인 및 산업에 따라 달라지며 

다양한 연구 프로젝트의 대상이다. 제조업의 경우 

German Plattform Industrie 4.0의 Reference 

Architecture Model Industrie 4.0(RAMI 4.0)이 

관리 셸 개념을 제공하며 이는 제품 마스터 데이터, 

제품 출처, 수명주기, 적용 가능한 처리 방법 및 

수행해야 할 작업의 의미론적 개념을 정의한다. 

관리 셸은 RDF, RDF 스키마, OWL 등의 서로 다른 

방식으로 구현할 수 있다 [29]. 
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6.3.2 사용 사례 

 
 
 

 산업 공공 소비자 

BCM 
Anom 
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CSCM 
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Smrt 

Cty 
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Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

디지털 제품 메모리    • •    •  

 
 
 

6.4 감지 

지난 10년 동안 스마트폰이 방대한 범위의 센서를 

통합하는 일종의 블랙홀이었으나 이제는 모바일이 

이 환경에서 빠져나가고 있다. 센서는 스마트폰을 

넘어 인체, 자동차, TV, 세탁기 및 기계는 물론 

건물로까지 그 영역을 확장하고 있다[30]. 

 
 

6.4.1 초정밀 위치 기술 

GPS는 4대 이상의 GPS 위성이 교신에 방해를 

받지 않는 한 지구 위 어디에서든지 날씨와 

관계없이 위치 및 시간 정보를 제공해주는 우주 

기반 항법 시스템이다[31]. 이는 모바일 

전화기에서 이미 표준화된 센서 기술의 한 가지 

예이지만 웨어러블과 같은 새로운 부문의 

시작이기도 하다. 

GPS의 작동 기능은 1995년 7월 17일에 완전히 

본궤도에 진입하여[32] 원래 설계 목표를 

완수했다. 

 

6.4.2 사용 사례 

그러나 기술의 추가적인 발전과 기존 시스템에 

대한 새로운 요구로 GPS 시스템을 개선하려는 

노력이 펼쳐지고 있다. 2015년 초 현재 고품질 

GPS 수신기는 3.5미터 이상의 수평 정밀도를 

제공한다. GPS와 함께 증폭 장치를 사용하면 보다 

높은 정밀도를 달성할 수 있다. 이 덕분에 몇 cm 

내에서 실시간 위치 제어가 가능하며 mm 

수준에서 임무 종료 후 측정이 가능하다[33]. 

GPS의 차세대 주요 개선 단계인 GPS IIIA는 

2017년에 시작될 것이며 이 프로젝트를 통해 민간 

및 군용 사용자 모두를 위한 추가 항법 신호와 

함께 새로운 지상 기지국 및 위성이 추가된다. 

GPS IIIA는 레거시 컴퓨터와 통신 시스템을 

네트워크 중심 아키텍처로 교체하여 보다 

빈번하고 정밀한 위성 명령을 지원함으로써 모든 

사용자를 위한 정밀도와 가용성 개선을 목적으로 

한다[34]. 
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6.5 조치 

IoT는 몇 가지 영역에서 사용자의 동작을 덜 

요구하지만 중요한 결정 및 생성 프로세스는 항상 

사람이 정해야 하기 때문에 대부분의 영역에서는 

여전히 사용자의 상호작용이 핵심적일 것이다. 

사용자가 최선의 결정을 내릴 수 있도록 하려면 

IoT 시나리오에 있어 방대한 가용 데이터로부터 

실질적이고 신뢰할 수 있는 정보를 추출하는 것에 

그치지 않고 그 데이터를 쉽게 사용하도록 만들어 

적정 세부 수준으로 집계하는 것이 중요하다. 

디스플레이에서 일반적인 2-3차원 데이터 표현 

이외에 증강 현실과 가상 현실이 더욱 중요해질 

것이며 사용자가 신속하고 편리하게 처리할 수 

있도록 데이터와 정보를 시각화하는 방법에 있어 

새로운 접근 방법이 필요할 것이다. 

 
 

6.5.1 증강 현실 

증강 현실은 컴퓨터가 생성한 감각 입력(예: 영상, 

그래픽 또는 GPS 데이터)에 의해 요소가 

증강(또는 보강)되는 물리적 현실세계 환경의 

실시간 직/간접 뷰이다. 증강 현실은 현실 뷰가 

장치에 의해 수정(증강되기보다는 감소)되는 보다 

일반적인 개념(매개 현실(mediated reality))과 

연관이 있다. 따라서 이 기술은 인간의 현재 현실 

인식을 향상시키는 방식으로 기능한다[35]. 

 
 

6.5.2 가상 현실 

가상 현실은 현실(또는 상상) 세계에 자리잡고 

있는 물리적 존재를 시뮬레이션하는 환경을 

복제하여 사용자가 그런 세상과 상호작용하도록 

지원한다. 가상 현실은 인공적으로 감각 경험을 

생성하며 주로 시각에 중점을 두지만 청각과 

촉각을 포함할 수 있다. 최신 가상 현실은 특수한 

입체 디스플레이로 표시되며 일부 시뮬레이션은 

추가적인 감각 정보를 포함하고 

 

가상 현실 사용자를 대상으로 스피커나 

헤드폰을 통한 실제 소리에 중점을 둔다. 이제 고급 

촉각 시스템에는 일반적으로 의료, 게임 및 군용 

애플리케이션에서 포스 피드백(force 

feedback)으로 알려진 촉각 정보가 포함된다. IoT 

애플리케이션에 있어 몰입형 환경은 실물과 똑 

같은 경험을 생성하기 위해 현실세계와 유사해야 

하며 이는 몰입형 컴퓨팅 역량과 구현 노력을 

요구한다. 

 
6.5.3 촉각 인터넷 

다수의 미래 IoT 애플리케이션과 기능은 실현을 

위해 극도로 낮은 지연시간을 요구할 것이다. 

사용자 I/O 영역에서 가장 기대되는 발전 중 

하나는 이른바 촉각 인터넷의 출현이다[36]. 촉각 

인터넷이란 사용자 응답 시간의 실제 지연시간을 

중심으로 극히 낮은 지연시간 I/O 대역폭을 통해 

구현되는 인터페이스 및 실시간 상호작용을 

지칭한다. 국제전기통신연합의 통신 표준화 

부문(ITU-T)의 예측에 따르면 이런 실시간 인간 

컨텍스트에서 작업을 수행하려면 “촉각 인터넷 

애플리케이션에서 1밀리초의 엔드 투 엔드 

지연시간이 필요하다”[37]. 이는 간단한 장치 및 

IoT 시스템의 모든 부품에 적용되며 틀림없이 장치 

및 플랫폼 수준에서의 지원이 필요할 것이다. 
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6.5.4 사용 사례에 대한 매핑 
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촉각 인터넷     •   •  • 

 
 

 

 

6.6 보안 

차세대 지원 기술은 전체 조직 간의 위협 분석 

정보를 교환하기 위해 보안 및 신뢰성이 확보된 

시스템 협업 기술을 제공한다. 동시에 센서 

수준에서 융합 기술도 다중 데이터 소스의 IT 및 

OT 데이터 통합을 지원한다. 위험도 평가 정보 

처리를 위해 데이터 공학 기술이 포함된다. 

장치 간 통신, 장치와 엣지 간 통신 또는 장치와 

플랫폼 간 통신에서 보안 장치 식별 기술 및 

차세대 암호화 기술(예: 임베드된 암호화)이 IoT 

사용 사례에 대한 주요 지원 기술이다. 

개인정보보호 향상 기술 및 차세대 암호화  

기술(예: 검색 가능한 암호화)이 개인정보보호에 

필요하다. 

 
 

6.6.1 요소별 보안 기술 

6.6.1.1 사물의 ID 

폐쇄형 시스템에 있었던 장치가 IoT 시스템에 

연결되면 IT 시스템에서 흔히 경험하는 사이버 

공격의 목표물이 될 수 있다. 각 장치를 식별 

가능하게 하는 장치 ID의 보안화는 해당 장치에 

의해 생성된 데이터의 진본성 및  

 
IoT 시스템에서 해당 데이터를 분석하여 취득한 

결과의 신뢰성을 보장하는 데 있어 중요하다. 

그러므로 사물 식별은 보안 IoT 실현의 주요 

선결요건이 될 것이다. 인간의 생체 정보 인증이 

갈수록 인간 사용자 인증 표준으로 자리잡는 것과 

마찬가지로 미래에는 사물도 그럴 것이다. 물리적 

복제 불가 기능(PUF)은 사물에 대한 생체 정보를 

인증하는 수단이다. 암호화 키 및 ID는 복제가 

불가능한 물질의 속성을 지니므로 비밀 키를 

기반으로 하는 일반 암호화로 PUF를 사용할 수 

있다. 키가 부품에 내장되어 있어 분리할 수 

없다는 것이 차이점이다. 추가로 새로운 암호화 

프로토콜은 양자 컴퓨터 시대의 보안 대안이 될 

수 있는 PUF를 통해 구현될 수 있다. 

IoT 시스템에 연결된 장치는 물리적 보안을 제공할 

수 없는 환경에 위치할 수 있으므로 분해 또는 

물리적 복제에 의한 공격을 받을 수 있다. 따라서 

장치가 물리적으로 복제되더라도 장치 ID의 

위조를 방지하는 기술(예: PUF 및 TPM(트러스트 

플랫폼 모듈))과 함께 해당 기술의 운영 및 관리 

기술이 중요하다. PUF는 결합된 부품(예: 카드 

본체와 내장 칩으로 구성된 스마트 카드)을 식별할 

수 있는 서로 다른 물질 조합을 통해 구성할 수도 

있다. 
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부품들이 분리되면 부품의 ID 및 연관된 비밀 키와 

함께 PUF가 파괴된다. 그런 기술을 토대로 다수의 

컴포넌트로 이루어지는 복잡한 제품의 무결성을 

검사할 수 있다. 

PUF 정보가 센서 데이터(예: 워터마크)와 분리 

불가능하게 결합되어 있으면 측정 소스부터 

클라우드에 이르기까지 센서 데이터의 무결성을 

보장할 수 있으므로 보안이 중요한 결정을 내릴 때 

이런 데이터를 사용할 수 있다. 

 
 

6.6.1.2 준동형 암호화 

준동형 암호화 체계는 암호문에 대한 수학적 

연산을 가능하게 한다. 이런 계산 결과는 복호화될 

수 있으며 상응하는 일반 텍스트에 대해 실행되는 

동일 연산의 결과와 일치할 것이다. 

이는 가변성(malleability)이라고 하는 암호화 

속성에 기인한다. 일반적으로 암호화 체계의 목적 

상 가변성은 바람직하지 않은 속성이다. 

알고리즘이 이 속성을 가지면 공격자는 암호문을 

관련된 일반 텍스트로 복호화되는 다른 

암호문으로 변환할 수 있다. 준동형 암호화 

체계일 경우 가변성은 수학적 계산의 결과가 다시 

해독되도록 할 수 있다. 준동형 암호화는 Graig 

Gentry가 완전 준동형 체계를 처음으로 소개한 

2009년에 널리 알려졌다. 그 전에도 준동형 

속성의 암호화 체계가 이미 알려져 있었다. 

그럼에도 불구하고 준동형 속성이 있다는 것은 

특정 연산 하에서만 암호문이 가변적임을 

의미한다. 예를 들어 ElGamal은 곱셈에서 

준동형이 되는 암호화 체계이다. Gentry의 체계는 

덧셈과 곱셈 모두에서 준동형이었던 최초의 

체계였으며 그런 이유로 종종 완전 준동형 

체계라고 불린다. 이 체계는 암호화 데이터에 

대한 데이터 분석이나 검색 패턴 비표시 암호화 

데이터 검색과 같은 광범위한 애플리케이션을 

지원한다. 그러나 해당 애플리케이션에서 이 

암호화 체계의 성능이 너무 낮았다. Gentry는 

비트 연산당 30분 정도의 시간이 걸리는 것으로 

보고했다.  

완전 준동형 암호화에 대한 몇 가지 새로운 

접근법이 아직 개발 중이며 보다 효율적인 체계는 

아직 등장하지 않았다. 예를 들어 이른바 “약식 

준동형 암호화”라고 하는 체계는 아직도 개발 

중이다. 이런 체계에서는 암호문에 대해 어떤 

종류의 연산은 무한히 허용하는 반면 다른 종류의 

연산은 적은 수만 허용한다. 예를 들어 암호문에 

대한 덧셈을 무한히 허용하는 반면 곱셈은 2회만 

허용하는 체계가 있을 수 있다. 

 
 

6.6.1.3 검색 가능 암호화 

현재 개발 중인 암호화 도메인의 또 다른 새로운 

접근법은 “검색 가능 암호화”이다. 이는 스토리지 

제공자가 암호화된 데이터에서 키워드 또는 

패턴을 검색할 수 있도록 지원하는 암호화 체계를 

말한다. 제공자는 저장된 데이터를 복호화할 수 

없으므로 키워드 검색을 수행할 수 있지만 기반이 

되는 일반 텍스트의 어떤 정보도 얻지 못한다. 

검색 가능 암호화와 관련하여 다음 3가지 개념이 

주요 관심사항이다. 

§ 대칭적 검색 가능 암호화(SSE)는 대칭적 

암호를 바탕으로 한다. 데이터 소유자가 

암호화 전에 데이터를 구성할 수 있도록 

자신의 데이터를 암호화한다. 데이터 

소유자는 관련 데이터에 효과적으로 액세스할 

수 있는(예를 들어 키워드 검색이 가능한) 

추가 데이터 구조을 포함시킬 수 있다. 이런 

데이터를 준비하고 나면 데이터 소유자가 

이를 비신뢰 서버에 업로드한다. 당연히 

데이터 암호화에 사용된 비밀 키에 대한 

액세스 권한이 있어야만 서버에 저장된 

암호화 데이터를 검색할 수 있다. 이 접근법의 

한 가지 단점은 서버에 쿼리를 제출하면 검색 

패턴이 서버에 노출된다는 점이다. 
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§ 비대칭적 검색 가능 암호화(ASE) 또는 공개 

키 검색 가능 암호화는 암호화된 데이터를 

생성한 당사자가 아니어도 검색할 수 있다는 

점에서 SSE와 차이가 있다. 그러므로 비수정 

ASE인 SSE도 (암호화된 데이터가 저장된) 

비신뢰 서버에 사용자의 쿼리가 노출되므로 

SSE와 비교할 때 ASE는 더 많은 잠재적 

시나리오를 지원한다. 

§ 단일 데이터베이스 개인 정보 검색(PIR)은 

사용자가 조회하는 사항(즉, 검색 쿼리)이 

노출되지 않는 상태에서 서버에서 데이터를 

검색하는 데 중점을 둔다. SSE 및 ASE와는 

대조적으로 쿼리 대상 비신뢰 서버의 데이터가 

암호화되지 않는다. 사용자의 쿼리를 숨기기 

위해서는 해당 서버의 모든 데이터 항목을 

취급해야 한다. 그러므로 PIR 체계는 

데이터베이스 규모에 있어 선형인 작업을 

요구하며 이는 본 접근법의 단점이다. 그러나 

다중 쿼리 및 다중 사용자에 대한 비용을 분할 

지불하는 장점이 있다. 

미래 IoT 플랫폼에서 효율적으로 사용 가능한 

준동형 또는 검색 가능 암호화 스키마를 

제공하려면 추가 연구 및 개발 작업이 필요하다. 

 
 

6.6.1.4 신뢰 구축 

위에서 언급했듯이 현재의 신뢰 구축 아키텍처는 

주로 공개 키로 신뢰를 구축하여 사용자에게 

할당하는 데 중점을 둔다. 미래 IoT 시나리오는 

추가로 트랜잭션 및 계약의 신뢰와 더불어 장치 및 

플랫폼 무결성에서의 신뢰도 요구할 것이다. 

6.6.1.4.1 플랫폼의 신뢰 

IoT에서는 이전에 알려지지 않은 장치가 이전에 

알려지지 않은 피어(peer)와 자연스럽게 상호 

연결되며, 애플리케이션에 포함되기 위해 해당 

피어와 신뢰를 구축해야 한다. 기술적으로 이는 

플랫폼이 특정 보안을 갖추고 있는 신뢰 피어로 

요약되므로, 피어들은 장치가 애플리케이션에 

포함될 수 있는 범위, 해당 피어에 의해 제공되는 

데이터의 신뢰성 및 해당 피어에 할당될 수 있는 

컴퓨팅 작업을 자동으로 결정할 수 있다. 특정 

유형의 공격에 대한 보호를 제공하는 보다 높은 

신뢰 수준은 사용 기간 만료 후 중요 데이터 원격 

삭제와 같은 미래 사용 제어 기술의 시행을 

촉진하거나 신뢰 장치 제공 센서 데이터의 순위를 

피어 데이터보다 높게 지정할 것이다. 일반적으로 

원격 플랫폼에서 신뢰를 자동으로 구축하는 두 

가지 접근법(즉, 하드웨어와 소프트웨어 원격 

증명)이 존재한다. 하지만 두 가지 모두 현재 

불완전하다. 하드웨어 원격 증명은 개념적으로 

바람직하지만 저가 센서 하드웨어도 천문학적 

비용이 들 수 있는 하드웨어 보안성 모듈(HSM) 

또는 트러스트 플랫폼 모듈과 같은 특정 하드웨어 

모듈로 인해 높은 비용이 발생한다. 또한 그런 

하드웨어에 의한 추가 자원 소모는 대다수의 

배터리 전원 공급 장치에 있어 부적합하다. 

소프트웨어 원격 증명의 경우에는 개념적으로 

전체적인 플랫폼에서 신뢰를 보증할 수 없지만 

대부분의 애플리케이션에 대해 적정 보호 수준을 

달성하는 실용적인 접근법이 존재할 수는 있다. 

미래에는 코드 난독화, 화이트박스 암호, 제어 

흐름 무결성, 기본 실행 환경에 애플리케이션을 

복잡하게 뒤섞기 등의 기존 기술이 더욱 개발되고 

통합되어 전체적인 소프트웨어 전용 원격 증명을 

제공할 것이다. 
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6.6.1.4.2 트랜잭션 및 계약의 신뢰 

특정 ID 및 플랫폼 구성을 통해 신뢰를 구축하는 

것 이외에 미래 IoT 애플리케이션은 피어 간 

트랜잭션 및 계약의 신뢰를 구축할 필요가 있으며 

이를 제3자에게 입증할 수 있어야 할 것이다. 이 

문제에 대응하는 기술로서 현재 부상하고 있는 한 

가지는 블록체인 기반 프로토콜이다. 이 경우 

트랜잭션은 중앙 신뢰 엔티티에 저장되지 않고, 

공통 신뢰 원장에 대한 합의에 이른 여러 개의 

동등한 피어에 고르게 분산된다(개별 공격자가 

대다수의 정직한 클라이언트에 대해 악의적인 

활동을 하기 어려움). 일반적인 블록체인의 

변형들은 이보다 더 나아가서 과거 트랜잭션을 

신뢰성 있는 방식으로 문서화하는 동시에 신뢰성 

있는 컴퓨팅 작업 실행을 통합함으로써 스마트 

계약(즉, 서비스 수준 협약, 액세스 제어, 보험에 

대한 피어 간 자체 실행 계약)이 생성될 수 

있도록 한다. 블록체인을 기반으로 하는 스마트 

계약은 인간의 직접적인 개입이 배제된 장치 간 

비즈니스 핵심 상호작용을 위한 선결요건이기 

때문에 미래 IoT 신뢰 인프라의 주요 구성 블록 중 

하나가 될 것이다. 

그러나 비트코인, 네임코인, 이더리움 등의 현재 

블록체인 기반 솔루션은 보안이 중요한 IoT 

애플리케이션에 적합하려면 아직도 추가 연구 및 

개발이 요구된다. 제한 없는 스토리지 요구사항, 

네트워크에 연결하는 피어에 대한 대용량 데이터 

전송, 신뢰성 있는 피어 투 피어 인프라가 

네트워크를 좌우하는 몇 가지 중앙 엔티티로 변질, 

검증되지 않은 보안 프로토콜 등은 모두 블록체인 

기반 접근법의 현재 모멘텀을 뒤집을 잠재성을 

갖고 있다. 한 가지 해법은 스토리지 및 대역폭이 

제한된 IoT 애플리케이션에 대해 최적화된 

블록체인 프로토콜들을 적절히 적용함으로써 특정 

트랜잭션에 대해 검증된 보안성을 제공하는  

것이다. 

 

 

 

6.6.1.5 시스템 협업 기술 

상호 의존적인 시스템 간의 공조 보안 대책을 

활성화하는 사이버 위협 분석 기술은 보안 IoT 

플랫폼을 실현하는 데 있어 필수적이다. 이 기술의 

목적은 IoT 플랫폼에 포함된 상호 의존적인 각 

시스템의 상황을 캡처하는 공통 작전 

상황도(COP)를 제공하는 것이다. 이 기술은 각 

조직의 상황을 나타내는 데 사용되는 표준화된 

용어, 기계 판독 가능 정보 교환을 위한 메커니즘 

및 서로 다른 조직의 정보에 대한 중앙집중화 

프레젠테이션 및 관리를 제공한다. 이 기술은 각 

시스템의 운영자가 시스템 장애, 

사이버/테러리스트 공격 및 자연 재해와 같은 

사건을 실시간에 가까운 방식으로 정확히 평가할 

수 있도록 지원하여 해당 사건이 시스템이 미칠 

영향을 평가하는 데 도움을 줄 것이다. 또한 이 

기술은 서로 다른 시스템이 각 시스템에서 취득 및 

관리하는 위협 분석 정보를 공유하여 현재와 미래 

공격에 대한 보다 응집력 있는 지식 기반을 

실현하도록 지원한다. 현재 관련 기술로는 

OpenIOC(Open Indicators of Compromise), 

STIX(Structured Threat Information eXpression) 

및 TAXII(Trusted Automated eXchange of 

Indicator Information)가 있다[38]. 

CMMI(기능 성숙 모델 통합) 및 IEC 62443에 의해 

제공되는 것과 같은 성숙 모델은 공조 및 보안 IoT 

플랫폼 실현에 있어 핵심적인 컴포넌트다. CMMI는 

해당 플랫폼에 적용되는 보안 요구사항의 충족에 

대해 시스템 및 운영자의 성과를 정의하는 성숙 

수준을 제공한다. 이는 상호 의존적인 시스템의 

보안 기능을 평가하는 표준화된 기준을 제공하여 

이들 간의 보안 수준을 보장하기 때문에 상호 

의존적인 시스템의 운영자에게 매우 중요하다. 
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6.6.2 서비스로서의  보안 

미래 IoT 시스템의 보안 아키텍처 및 서비스에 

대한 새로운 요구사항이 넘쳐나는 것을 걸림돌로 

보는 것 아니라 오히려 미래 비즈니스 모델의 

핵심으로 자리할 만한 촉망되는 기술적 지원 

서비스의 개발 원동력으로 여겨야 한다. 두 가지 

주요 연구 흐름(보안 모니터링 자동화와, 데이터 

수집 방지에서 데이터 사용 제어로의 패러다임 

전환)이 새로운 유형의 서비스들을 제공하는 

기반이 될 것이다.  

 
 

6.6.2.1 사용 제어를 통한 개인정보보호 

미래 지원 기술로 볼 수 있는 한 가지 완화 방법은 

데이터 사용 제어이다. 이 방법은 데이터 사용이 

지속적인 프로세스이고 목적을 가지며 

바이너리가 아니라는 점에서 일반적인 액세스 

제어 개념의 확장이지만 데이터 관점과 연산 

측면에서는 구분되어야 한다. 단일 시점에 주체의 

데이터 자원 액세스를 단순히 규제만 하는 

일반적인 액세스 제어에서는 이런 측면들을 

다루지 않는다. 데이터가 다양한 시스템에 의해 

처리되기 때문에 미래 데이터 사용 제어 기술은 

데이터를 추적하고 레이블링하며, 대량 데이터 

세트에 대한 개인정보보호 속성을 적용하기 위해 

세부적인 사용 제한들을 정의하는 한편 이에 대한 

학습 알고리즘 및 분석 실행을 지원한다. 한 가지 

예는 개별 사용자의 익명성을 제거할 수 없는 

특정 집계 수준에서 데이터 관점을 적용하는 

것이다. 또 다른 예는 원시 데이터에 대한 

액세스는 허용하지만 특정 데이터 세트의 조합을 

불허하여 사용자의 개인 정보를 보호하거나 분석 

결과에 영향을 주지 않고 개인 데이터에 작은 

변화를 주는 것이다. 

 

 
6.6.2.2 지속적인  보안 감사 

IoT 시스템의 보안 수준에 대한 지속적인 추론을 

위해서는 증거(즉, IoT 시스템의 관찰 가능한 

정보)의 자동 수집 및 평가가 필요하다.  

 

증거 수집 방식에 따라 테스트 기반 및 모니터링 

기반 방법으로 구분할 수 있다. 테스트 기반 

감사는 IoT 시스템에 대한 일부 입력을 제어하고 

출력을 평가하여 증거를 수집한다. 예를 들어 

컴포넌트 인터페이스를 호출하여 응답을 검사한다. 

모니터링 기반 감사는 IoT 시스템의 운영 전개에 

따라 생성된 로그 파일, 성능 지표 등의 증거를 

분석한다. 

IoT 시스템의 지속적 보안 감사를 위해 해결해야 

할 몇 가지 과제가 있다. 첫째, 특정 시점에 특정 

IoT 시스템을 구성하는 컴포넌트를 정하기 위해서 

IoT 시스템 컴포넌트를 일관성 있게 정의하고 

기술하는 방법이 필요하다. 더욱이 이런 서비스 

내역은 이종 IoT 시스템 간에 교환되어 IoT 

컴포넌트의 분산 검색을 지원해야 한다. 둘째, IoT 

서비스 내역이 있으면 IoT 시스템의 실시간 보안 

수준을 동적으로 평가할 수 있는 테스트 기반 및 

모니터링 기반 방법을 개발해야 한다. 이런 감사 

방법은 소형 장치에 대해 요구되는 가벼운 

접근법인 최소 평가부터 플랫폼 및 엣지 

컴포넌트의 포괄적 보안 평가에 이르기까지 여러 

이종 IoT 컴포넌트를 평가할 수 있어야 한다. 

 

6.6.3 ID 관리 

최신 ID 및 액세스 관리(IAM) 시스템은 서로 다른 

장치 및 시스템의 데이터를 보안 및 통합 관리할 수 

있도록 지원한다. 미래 IoT 시스템에서는 서로 

다른 엔티티 간의 자율 데이터 교환이 사용 제어나 

신뢰 장치 ID와 같은 고급 보안 및 신뢰 관리 

기술을 토대로 제어되어야 한다. 동시에 서로 다른 

도메인의 애플리케이션은 격리가 필요하고 보안 

경계 기술은 사건에 영향을 받는 하위 시스템의 

격리를 보장할 필요가 있다. 
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6.6.3.1 IoT에 대한 IAM 기술 

웹에서 최신 IAM 기술 스택은 SAML[39], 

OpenID-Connect OIDC) [40], OAuth 2.0[41] 

및 SCIM[42]으로 구성된다. SAML이 다국적 

기업 및 대학과 같은 대규모 조직에서 널리 

알려져 있는 반면 OpenID-Connect는 나온 지 

얼마 안 되었으나 이미 Google 및 Facebook과 

같은 대규모 ID 제공업체의 웹 애플리케이션 및 

서비스에서 인증을 위한 기술로 자리잡고 있다. 

SAML은 ID 연합 및 SSO 기능을 포함하여 다양한 

IAM 요구를 다룬다. 그러나 이 프로토콜의 

복잡성과 대부분의 소프트웨어 구현이 차지하는 

면적이 IoT에 대한 유용성을 제한한다. OAuth 

2.0과, 특히 제약이 있는 환경에 대응하여 현재 

새롭게 등장한 ACE[43]와 같은 확장은 IoT 

생태계에 잘 들어맞는다. 더욱이 OAuth 2.0 

프로토콜은 CoAP[44] 및 MQTT[45]와 같은 

제한적인 장치 프로토콜과 호환된다. 결과적으로 

OAuth 2.0은 OT 부문[46]으로도 진출하고 있다. 

OAuth 2.0은 또한 확장성이 높아 사용 사례 중심 

구성 및 사용이 가능하다. 개인 키 소유 증명 

체계[47]와 같이 OAuth 2.0에 처음에 없었던 

기능이 점차 추가되고 있다. 전통적이고 확립된 

프로토콜 및 개념을 넘어 

대체 접근법이 등장하고 있다. 예를 들어 IoT에 

대한 블록체인 기반 접근법은 정책 강화, 장치 등록 

및 책임 기능을 내장하였다. 그러나 그런 개념의 

성공 가능성은 아직 의문의 여지가 남아 있다. 

 

 

6.6.3.2 애플리케이션 격리 및 보안 

경계 기술 

소프트웨어 정의 경계(SDP)는 위험한 

애플리케이션 인프라를 격리하고 네트워크 기반 

공격으로부터 다른 애플리케이션 인프라를 

보호하기 위해 동적으로 보안 경계를 구축하는 데 

사용되는 기술이다. CSA(클라우드 보안 연합)는 

SDP 연구를 위한 특별 실무 그룹을 설립했으며 

이미 표준[48]을 발행했다. 이 실무 그룹은 더 

나아가 IaaS용 SDP 연구에 착수하였다. 

소프트웨어 정의 네트워크킹(SDN)을 사용하여 

SDP 기능을 활성화함으로써 비승인 액세스 및 

멀웨어에 대한 네트워크 수준 보안[49]을 달성할 

수 있다. 이 시스템은 방화벽과 공조해서 이상 

행동을 탐지하여 대상 하드웨어를 격리 및 

차단하고 다른 하드웨어로 정상 실행을 계속하도록 

통신 경로를 동적으로 재라우팅하는 적절한 

네트워킹을 결정한다. 

 

6.6.4 사용 사례에 대한 매핑 

 
 산업 공공 소비자 

BCM 
Anom 

Detect 
CSCM 

Pred 

Maint 

Smrt 

Cty 

Soc 

Sens 

Journ 

Exp 

Conn 

Car 
Ski 

Smrt 

Fact 

사물의 ID    • • • • • • • 

준동형 암호화    • • • •  •  

검색 가능 암호화     • • •  •  

신뢰 구축    • • • •  •  

보안화 시스템 

협업 기술 
• • • • • • • • • • 

사용 제어를 통한 개인정보보호     • • •  •  

지속적인 보안 감사     •  •    

IoT용 IAM 기술 • • • • • • • • •  

애플리케이션 격리 

및 보안 경계 기술 

 
• 

 
• 

 
• 

 
• 

 
• 

   
• 

 
• 
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제7절 
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IoT 표준화 환경을 살펴보면 분명 사분오열된 

시도와 중복된 계획들 밖에 없을 것이다. 그도 그럴 

것이 웹 서비스, 클라우드 컴퓨팅 및 그 이전에 

진행된 다수의 계획들이 그랬듯이 이 기술에 대한 

과열 양상으로 볼 때 스마트 및 보안 IoT 플랫폼 

달성에 있어 이런 분열은 방해가 된다.  

 
 

7.1 환경 

IoT를 둘러싼 표준화 현황에 대한 이해를 돕기 

위해 현재 환경과 더불어 바람직한 환경 모두를 

살펴볼 필요가 있다. 

 

 

7.1.1 현재 IoT 표준화 환경 

현재 환경에 대한 분석은 다음과 같은 주요 

시사점을 제공한다.  

 
7.1.1.1 주요 부정적 상황 

§ 이니셔티브 – IoT 스택의 모든 계층에서 수평 

및 수직 공간 모두에 다수의 경쟁 표준 및 

컨소시엄 이니셔티브가 존재한다. 이 문제에 

대해 공식 확인된 수치는 없으나 한 IEC 

회원에 따르면 50개 이상의 주요 표준화 

이니셔티브가 해당 제품 유형에 직접적으로 

영향을 주는 것으로 밝혀졌다고 한다. 

§ 요구사항 – 표준 개발 조직과 컨소시엄은 

광범위하고 다양하며 일관성 없는 경쟁적인 

요구사항이 난립하고 있는 상황에 직면해  

있다.  
 

 

 

 

이는 산업계의 치열한 경쟁으로 인해 빚어진 

결과라는 점에서 이해할만 하다. 하지만 

기술에 대한 투명성 결여가 상황을 더욱 

복잡하게 만들고 있다. 표준화해야 할 것과 

계속 경쟁이 필요한 것에 대한 명확한 합의가 

부족한 실정이다. 설상가상으로 다양한 SDO 

및 컨소시엄 자체 간의 경쟁이 문제를 더욱 

가중시키고 있다. 

§ 데이터 소유권 및 개인정보보호 – 데이터 

소유권과 개인정보보호를 둘러싼 문제도 

상당하다. 모든 당사자(최종 사용자, 장치 또는 

센서 소유자/제조업체, IoT 시스템 제공자 또는 

이 시스템의 계약자, 플랫폼 제공자 등) 간에 

의견충돌이 심하다. 

§ 정부 – 지역의 모든 관련 담당 기관에서 IoT 

규제 책임 및 기회를 조사하고 있다. 대개의 

경우 IoT 혁신에 부정적인 영향을 주거나 민간 

부문 및 개인을 희생양 삼아 정부의 

요구사항에만 지나치게 편협하게 중점을 두는, 

비현실적이거나 제약이 심한 경계를 설정할 

것이기 때문에 IoT에 불리할 것으로 예상된다.  

 
7.1.1.2 주요 긍정적 상황 

§ 새로운 융합 – 요구사항과 결과물 조정을 

둘러싸고 융합 움직임이 나타나고 있다. 산업 

인터넷 컨소시엄(IIC), Industrie 4.0 

이니셔티브, China 2025 및 OpenFog가 표준 

대신 요구사항을 정의하고 있는 IoT 기관의 

예이다. 이들은 모두 기존 표준의 수정 또는 새 

표준의 개발을 위해 해당 SDO에 그런 

요구사항을 제공하는 데 적극적이다. 
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이들은 공동 협력도 시작하고 있다. 이에 대한 

모범 사례로는 각 참조 아키텍처를 협업적으로 

결정하고 관계를 증대 및 확대할 다른 기회를 

모색하고 있는 IIC 그룹과 I4.0 그룹 간의 

새로운 관계, 일본 로봇 혁명 이니셔티브와 

Industrie 4.0 간의 협업 계약 향상, 일본 경제 

산업성(METI)과 독일 연방 경제 

에너지부(BMWi) 간에 최근 서명한 협력 발전 

협약 등이 있다. 

§  새로운 분석  – 다수의 선두 SDO 및 컨소시엄은 

IoT를 둘러싼 연구 및 분석에 적극적으로 

참여하고 있으며 양질의 결과들이 나타나고 

있다. 일부 모범적인 예로는 스마트 및 보안 

IoT 플랫폼에 대한 본 IEC 백서, IIC IIRA & IIC 

보안 프레임워크 문서, Industrie 4.0 RAMI, 

IoT에 대한 ISO/IEC JTC 1 WG 5 보고서, 

ISO/IEC JTC 1 WG 9 빅 데이터 및 WG 10 IoT의 

작업 등이 있다. 

§ 당연한 선택 – 과열 양상이 진정됨에 따라 

표준/컨소시엄 공간의 일부 축소가 가시화되고 

있으며 실질적인 기여가 이루어져야 할 필요에 

대한 현실 인식이 깊어지기 시작하고 있다. 

그러나 이런 측면은 주기에 있어 여전히 초기 

단계에 불과하며 풀어야 할 과제가 아직도 

많다. 

 
 

7.1.2 바람직한 미래 IoT 표준화 생태계 

환경 

앞의 절에서 살펴보았듯이 현재의 표준화 환경은 

정부, 민간 부문 및 개인을 모두 지원하는 보다 

긍정적인 표준화 생태계를 생성하기 위해 IoT 

표준화 및 기회를 최적화해야 하는 과제를 

던져주고 있다. 이 생태계는 아래 기술하는 것과 

같은 SDO와 컨소시엄 범위에 걸쳐 함께 해야 할 

협업 중 하나이다. 

7.1.2.1 표준 

본 분석의 목적상, 표준의 기치 아래 편견없이 공인 

SDO의 다양한 결과물들을 함께 통합한다.  

§ 수평 표준화 – 국제 표준은 도메인 및 지정학적 

경계를 넘는 표준 활동의 우선 접근법이 

되어야 하며, 국제 수준에 부합하도록 

정교하게 만들어진 기능 및 요구사항이어야 

한다.  

- ISO, IEC, ITU 및 IEEE의 수평적 표준 

- IETF의 인터넷 표준 

- oneM2M의 수평적 공통 서비스 표준 

- Object Management Group의 모델링 

표준 

- W3C의 웹 표준 

§ 수직 및 전문 표준 – 도메인 특정 또는 

지정학적 표준은 관련 기구가 작성한 것이어야 

한다. 가능한 한, 관련 기구는 보다 높은 

수준의 수평 표준을 작성해야 한다. 

 
 

7.1.2.2 표준에 대한 요구사항 

주요 컨소시엄은 요구사항을 정의하여 그런 

요구사항을 기존 표준 기구에 제공해야 한다. 위 

표준 접근법과 유사한 2계층 접근법이 권장된다. 

수평 기구들은 각 부문을 통솔하여 요구사항 및 

피드백 공유를 위한 실무 연대 관계를 수립해야 

한다. 이 부문의 예로는 IIC, OpenFog, AIOTI, 

AllSeen Alliance, OMA 및 NGMN가 있다. 

수직 컨소시엄은 각 부문에 대한 요구사항을 

정의하고 요구사항 및 피드백 공유를 위한 실무 

연대 관계를 수립해야 한다. 이 부문의 예로는 

Industrie 4.0, China 2025, AIOTI, Robot 

Revolution Initiative[50] 및 Industry Value Chain 

Initiative[51]가 있다. 
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7.1.2.3 제안된 역할 및 제한사항 

 

  

정부 § 스마트 시티와 같은 공공 부문 IoT의 요구사항에 특별히 중점을 두어야 한다. 

§ 정부 상호 간 및 공개 표준 기구와 산업계 컨소시엄 간에 협력하여 요구사항을 

공유해야 한다.   

§ 민간 부문과 공조하고 경쟁 기구 및 이니셔티브 간 공조 증진을 고무해야 한다. 

§ 표준을 직접 정의하거나 표준의 법적 사용을 지시하지 말아야 한다. 

§ 데이터 소유권, 데이터 관리 및 데이터 사용에 대한 지역 정책을 지시하지 말아야 한다. 

민간 부문 § 국제 공개 표준의 개발 및 사용 극대화를 적극 권장해야 한다. 

§ 공공 부문과 함께 경쟁 표준 기구 및 컨소시엄 간 공조를 촉구해야 한다. 

§ 주요 표준 기구 및 컨소시엄을 중심으로 하나로 뭉쳐 협동해야 한다. 

표준 기구 및 컨소시엄 § 최대한 다른 조직과의 모범적인 관계(예: IIC/I4.0 파트너십)를 본받아야 한다. 

§ 핵심 표준화 역량에 중점을 두고 단지 조직 생존이나 확장을 위한 표준 혹은 경쟁 

표준을 개발하지 말아야 한다. 

 
 

 

7. 2 표준 요구사항 

제4, 5 및 6절에서 스마트 및 보안 IoT 플랫폼 

실현에 필수적인 다수의 특정 표준화 요구사항을 

살펴보았다. 다음 표는 그런 요구사항을 정리한 

것이다. 
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연결성 §      5G - IoT 네트워크 기능 및 데이터 흐름의 극적인 증가는 5G의 조속한 완결을 좌우한다. 연구 

노력과 시제품 배포가 꾸준히 지속되고 있지만 광범위한 배포를 통한 “표준”의 실현은 

2020년까지도 어려울 것으로 예측된다. 소비자 수용까지 예상되는 지연 시간을 감안하면 

IoT에 활용되기까지 너무 오래 기다려야 할 것이다. 

§ 차세대 위성 연결 – 네트워크 부하 및 지연시간 요구사항에 있어 예상되는 대폭적인 증가를 

원활하게 지원하려면 새로운 전송 계층 프로토콜이 위성과 장치 간의 보다 높은 

대역폭/요구 지연시간을 지원하는 표준이 요구된다. 6.1절에서 설명한 것과 같이 

네트워크의 통신 장비 효율성은 향상된다. ITU-R가 2015년에 개최한 WRC(세계 무선 통신 

회의)에서 항공기와 선박처럼 이동하는 지상 기지국의 위성 통신 시스템에 새로운 무선 

주파수가 할당되었다. 이동하는 지상 기지국에 대한 무선 주파수 추가 할당은 2019년 

WRC에서 논의할 예정이다. 

§ 융통성 – 시스템 복원성, 동적 구성 및 관련 기능에서는 사용 가능한 새로운 연결성 표준으로 

업데이트되는 기능을 IoT 장비가 갖추도록 하는 표준을 생성해야 한다. 

처리 § 장치, 엣지 및 플랫폼 수준에서 도메인 내 및 도메인 간에 데이터 맥락화 기술, 데이터 맥락화 

표준 및 의미론 상호운용성 표준이 필요하다. 관련 표준의 개발은 다음 영역에 중점을 두어야 

한다. 

– 정보 교환 모델 

– 의미론 메타데이터 정의 표준 및 모델 

– 데이터 교환 모델 및 인터페이스와 관련 표준 

– 자율 데이터 교환 프로파일 및 교환 메커니즘 

– 메타데이터 주석 모델 및 인터페이스 

– 맥락화 정보 모델 

– 메타데이터 컨텍스트 표준 

메모리 § 디지털 제품 메모리의 표준화 

감지 § 메타데이터 

§ 초정밀 위치 기반 기술에 대한 추상적 개념  

§ 센서 개인정보보호(최종 소비자/소비자의 옵트인/옵트아웃) 

§ 센서 융합 – 센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  이 표준은 정형화되지 않은 

산발적 데이터를 고급 도메인 지식으로 바꿀 수 있는 기반이 된다.  

조치 § 제어 인터페이스 장치 그룹을 고유하게 식별하는 표준 템플릿  

§ 시스템 간의 IoT 사용자 I/O를 일반화하는 일반 표준 

§ 일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 IoT 서비스를 반영한 고유 IoT 접근성 요구사항  
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표준 

 

 

 
 
 
 

보안 § 소셜 시스템의 ID 연합 

§ 가상 물리 공격 보호 

§ 동시 연결을 갖는 다중 시스템에서의 장치 ID(예: W3C의 IRI) 

§ 플랫폼 무결성에서의 신뢰 구축을 위한 프로토콜 

§ 상호 의존적인 시스템 간에 사이버 위협 분석을 교환할 수 있는 협업 보안 프레임워크 

§ 상호 의존적인 시스템 간에 보안 기능을 평가할 수 있는 성숙 모델  

 
 

 
 
 

7.2.1 사용 사례에 대한 매핑 

 

 
 산업 공공 소비자 

B
C

M
 

A
n
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 D
e
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M
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re

d
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a
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rt
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ty
 

S
o
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 S

e
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s
 

Jo
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 E
xp

 

C
o
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 C
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r 

S
ki

 

S
m

rt
 F

a
c
t 

연
결

성
 

5G 표준의 실현 
   • •   • • • 

위성과 장치 간의 보다 높은 대역폭 요구 지연시간을 

지원하는 새로운 전송 계층 프로토콜에 대한 표준  

     
• 

    
• 

 

IoT 장비가 새로운 연결성 표준으로 업데이트되는 

기능을 갖추도록 하는 표준  

   
• • 

  
• • • 

처
리

 

정보 교환 모델 • • • • • • • • • • 

의미론 메타데이터 정의 표준 및 모델 • • • • • • • • • • 

데이터 교환 모델 및 인터페이스와 관련 표준 • • • • • • • • • • 

자율 데이터 교환 프로파일 및 교환 메커니즘 • • • • • • • 
 

• 
 

메타데이터 주석 모델 및 인터페이스 • • •  •    •  

맥락화 정보 모델 • • • • • • • • • • 

메타데이터 컨텍스트 표준 
 •   •    • • 

메
모

리
 

 

디지털 제품 메모리의 표준화 

     
• 

    
• 
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감
지

 

메타데이터에 대한 표준 • • • • • • • • • • 

초정밀 위치 기반 기술에 대한 추상화 표준     
• 

 
• 

 
• 

 

센서 개인정보보호 표준     •   • •  

센서 융합 표준 • • • • •    • • 

조
치

 

제어 인터페이스 장치 그룹을 고유하게 식별하기 위한 

표준 템플릿 

    
• 

   
• 

 

시스템 간의 IoT 사용자 I/O를 일반화하는 일반 표준     
• 

  
• • 

 

고유한 IoT 접근성 요구사항에 대한 표준     •   • • • 

보
안

 

소셜 시스템의 ID 연합 표준 • • •  • • •  • • 

가상 물리 공격 보호 표준 • • • • • • •   • 

동시 연결을 갖춘 다중 시스템에서 장치 ID에 대한 표준 
• • • 

 
• • • • • • 

플랫폼 무결성의 신뢰를 구축하기 위한 표준 프로토콜 
• • • • • • • • • 

 

협업 보안 프레임워크 • • •  • • •  •  

상호 의존적인 시스템 간에 보안 기능을 평가할 수 있는 

성숙 모델 
• • • 

 
• • • 

 
• 
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제8절 
권고사항 

 
 
 

 
 
 

본 백서에 포함된 정보를 토대로 IoT를 발전시키고 

스마트 및 보안 IoT 플랫폼 달성을 지원할 수 있는 

기회가 많다. 

 

8.1 일반 권고사항 

IoT 정의, 개발, 배포 및 운영에 관련된 모든 SDO, 

컨소시엄, 지정학적 엔티티 및 기타 주체는 

공식적으로 7.1.2절에 기술된 바람직한 미래 IoT 

표준화 생태계 환경을 지침으로 채택해야 한다.   

또한 IoT 정의, 개발, 배포 및 운영에 관련된 모든 

SDO, 컨소시엄, 지정학적 엔티티 및 기타 주체는 

공조 및 협업의 수준 강화를 촉진하기 위한 기회를 

모색해야 한다. 

정부들은 제6절에서 명시한 다양한 기술 

요구사항에 대한 제한없는 연구를 위해 재정 

지원을 늘려야 한다. 

ITU, IEEE 및 3GPP는 2018년까지 5G 개발 완료 

및 배포 촉진을 이끌어야 한다. 

정부와 민간 부문이 공조하여 상호 의존적인 

시스템 간 사이버 위협 분석 교환, 미래 보안 강화 

기회의 파악 및 잠재적으로 요구되는 표준화 활동 

식별을 활성화하기 위한 합동 협업 보안 

프레임워크를 만들어야 한다. 

8.2 IEC 및 IEC 위원회에 대한 권고사항  

세계 공인 법적 표준 기구 중 하나인 IEC는 IoT 

발전을 촉진하고 스마트 및 보안 IoT 플랫폼 

실현을 지원해야 할 본연의 임무를 맡고 있다. 그에 

따라 IEC는 다음 조치를 취해야 한다. 

§ 공식적으로 7.1.2절에 기술된 바람직한 

미래 IoT 표준화 생태계 환경을 지침으로 

채택한다. 

§ 7.1.2절에 기술된 공인 선두 기관들과 

공조하여 잘 알려진 SDO 및 컨소시엄, 

유럽 공동체 등의 정부 기구, 개별 정부가 

맡는 적정 역할을 규정하는 공식 MoU를 

체결한다. 이 MoU에는 참가자들이 바람직한 

환경을 조성하기 위해 최대한 공조하는 총괄 

MoU 관리 이사회 설립이 포함되어야 한다. 

§ 제5, 6, 및 7절에 포함된 내용 및 권고사항을 

검토하여 IEC 표준화 관리 이사회(SMB)가 

구현해야 할 활동을 정한다. 

§ WG 9 및 WG 10과 공조하여 IoT 요구사항 및 

표준을 개발할 책임을 ISO/IEC JTC 1 SC 32에 

할당하도록 ISO/IEC JTC 1 대표에게 촉구한다. 

- 정보 교환 모델 

- 의미론 메타데이터 정의 표준 및 모델 

- 데이터 교환 모델 및 인터페이스와 관련 표준 
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권고사항 
 

 
 

- 메타 데이터 주석 모델 및 인터페이스 

- 맥락화 정보 모델 

- 메타데이터 컨텍스트 표준 

§ 제4, 5, 6 및 7절에서 명시한 보안 요구사항과 

그에 따른 적정 계획 활동을 검토할 책임을 

ISO/IEC JTC 1 SC 27에 할당하도록 ISO/IEC 

JTC 1 대표에게 촉구한다. 

§ 다음을 정의하여 자율 데이터 교환에 대한 

표준화 활동을 시작할 책임을 적정 SC/WG에 

할당하도록 ISO/IEC JTC 1 대표에게 촉구한다.  

- 자율 데이터 교환 프로파일(ADECP)을 

제어하는 프로파일 

- ADECP를 관리 및 강화하는 시스템 

메커니즘 

- IoT 장치, 엣지 장치 및 클라우드에서 

ADECP를 강화하기 위해 요구되는 

인터페이스와 메커니즘 

§ IEC 결과물에서 관계자들의 관심사를 

반영하도록 정부 기구와 공조하여 참여 및 

요구사항 식별 수준을 강화한다. 

§ 보다 큰 ITU-R 무선 주파수 할당을 지원한다. 
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부록 A – 사용 사례 
비즈니스 연속성 관리(BCM) 

 
 
 

 
 

1. 사용 사례의 기술 

1.1 사용 사례의 명칭 

비즈니스 연속성 관리(BCM) 

 

 
1.2 사용 사례의 범위 및 목적 

 

 
1.2.1 범위 

§ 부문: 제조, 물류, 공급망관리 

§ 아키텍처 수준: IoT 플랫폼, 장치, 엣지, 

클라우드. 

 
 

1.2.2 목적 

§ 사건 정보 수집 및 공유를 통한 고급 위험도 

평가 

§ 보안 대책의 자동 및 즉각 구현 

§ 사이버 위협에 대응한 최적의 생산 재계획 

 
 

1.3 사용 경험담  

1.3.1 사용 사례의 요약 

§ 감지: 현장 상태를 감지하여 데이터로 

변환한다. 

- 다양한 보안 시스템으로부터 데이터를  

IoT 플랫폼으로 수집한다. 

- 생산 제어 시스템으로부터 데이터를 IoT 

플랫폼으로 수집한다. 

§ 사고: 데이터를 분석하고 조치 계획을 작성한다. 

– 위에서 수집된 데이터를 분석하여 위험도 

분석을 수행한다. 

– 위에서 수집된 데이터를 분석하여 최적의 

생산 계획을 다시 수립한다. 

§ 조치: 조치 계획을 구현한다. 

– 보안 대책을 구현한다. 

- 생산 계획을 구현한다. 

 
1.3.2 본 사용 사례의 특성 

§ 서로 다른 시스템으로부터 통합되는 데이터를 

분석하고 비즈니스 연속성 실현을 위한 조치 

계획을 작성하기 위한 협업 보안 프레임워크  

§ 생산 활동에 대한 영향을 최소화하는 가운데 

IoT 플랫폼이 필요한 보안 대책을 구현하는 

대응 보안 프레임워크[52] 

 
 

1.3.3 전체 기술 

§ IoT 플랫폼은 다양한 보안 시스템에서 사건 

정보를 수집할 뿐만 아니라 생산 제어 

시스템에서도 실제 및 계획 생산 데이터를 

수집한다. 

§ IoT 플랫폼은 사건 정보를 분석하고 사건 

위험도 분석을 수행한다. 또한 생산 활동에 

대한 영향을 최소화하는 위험도 완화 계획과 

같은 보안 대책도 마련한다. 

§ IoT 플랫폼은 통신선 단절 및 생산 라인 일시 

중단과 같은 보안 대책을 구현한다. 
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§ 한편, IoT 플랫폼은 생산 데이터를 분석하여 

각 생산 현장에서 영향을 받는 제품 기능에 

대응한 최적의 생산 계획을 작성한다[53]. 

 

1.4 사용 사례 도표 

 

 

 

그

림

 

A

-

1

 

|

 

사

용

 

사

례

 

도

표 – 비즈니스 연속성 관리 

 

1.5 사용 사례의 조건 

1.5.1 전제 

서로 다른 운영자가 운영하는 다중 시스템이 

연관된다. 

1.5.2 선결요건 

없음 

 
1.6 사용 사례에 대한 추가 정보 

1.6.1 최신 상태 

§ 현재 상태 

- 생산 제어 시스템의 준 실시간 데이터 수집 및 

분석(일반적인 분석 주기는 월별임) 

 

- 생산 활동으로부터 독립적인 보안 대책 

마련 

§ 최신 상태 

- 생산 활동에 대한 데이터 수집 및 실시간 

분석을 통해 생산 활동에 대한 영향을 

고려하는 다양한 보안 시스템의 사건 

정보를 토대로 보안 대책 마련 

§ 보안 시스템 및 생산 제어 시스템의 데이터를 

통합하기 위해 현재 상태를 최신 상태 

기술/표준으로 전환하는 것이 필요하다. 



97 

비즈니스 연속성 관리(BCM) 

 

 

 
 
 

1.6.2 다른 관련 사용 사례(하위 및 상위 사용 사례 포함) 

 

협업 SCM 사용 사례는 다중 시스템의 데이터 

통합에 중점을 두고 있기 때문에 본 사용 사례와 

관련이 있다. 

 

2. 특징적 기능에 대한 매핑 

 
2.1 연결성 

 

기능  비고 

실시간 상황 처리 X 실시간 감지수행 포함 

다중 시스템 연결성 X 여러 시스템에 연결 

원격 기능 X 제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 
 제공 대역폭/프로토콜에 맞춰 재구성 → HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성 X 
SW를 통해 새로운 연결성 표준으로 

업그레이드할 수 있는 기능 

합법적 감청 기능   

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  

 

 

 

2.2 처리 

 

기능  비고 

온보드 분석 X  

오프보드 분석 X  

기계 학습 X  

맥락화 X  

익명화   

정보 매시업 X  

의미론 상호 운용성 X  

장치의 동적 구성 X 
자가 치유/복원성을 위한 장치의 동적 구성 

 
동적 구성가능성 

 변경 요구사항에 따라 장치가 자체적으로 또는 

시스템을 통해 동적으로 구성 가능해질 필요 

데이터 소유권 추적   

집단 인지   
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2.3 메모리 

 

기능  비고 

디지털 제품 메모리  전체 수명주기, 제품 내력 

패턴 인지 X 인공 지능/기계 학습 기반 

기능 데이터 X 분석용 

 
 

 
2.4 감지 

 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능  

개인정보보호  

데이터의 무결성 X 

인증을 요하는 복잡한 센서 X 

센서 재구성 기능  

 

 

 
2.5 작업 

제어 인터페이스 장치 

 

기능  비고 

교정   

장치 그룹의 제어  런타임 및 구성 

장치의 동적 구성  동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용   

안전성 요구사항 X  

인증 및 액세스 제어 

및 권한 부여 
X
 

플로어 제어 X 
시스템을 실제로 제어하도록 허락된 사람들과 그 

인계 메커니즘 
 

집단/자체 최적화 제어 지능 보안의 집단 제어 

컨텍스트 인지 제어 
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사용자 I/O 

 

기능 비고 

촉각 인터페이스  

다중 장치 사용자 인터페이스  

가상 모델링  

시뮬레이션 X 

접근성 장애인용 

증강 현실 예: 안경 

사용성 및 사용자 경험 X 

 
 

 

2.6 보안성 

 
 

기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 
X 

가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) 

ISO 27001) 

복원성 X 가상 물리 공격 포함 

장애 허용 능력 X 가상 물리 공격 포함 

시스템 위협 탐지 및 대응 X OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석 X  

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계, … 

장치의 ID 보안 X  

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지 X  
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3. 차세대 지원 기술 
 

 차세대 지원 기술  비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜  
보다 높은 대역폭, 높은 지연시간 

5세대 셀룰러 액세스(5G)   

 
저전력 무선 액세스(LPWAN) 

  

 시스템 구성 및 동적 구성 X  

 

처
리

 

데이터 맥락화 X  

자율 데이터 교환 X  

센서 융합 기술 X  

기계 학습 X  

 가상화   

 

메
모

리
 

 

 
디지털 제품 메모리 

  

 

감
지

 

 
 
초정밀 위치 기술 

  

 

조
치

 

증강 현실   

가상 현실   

촉각 인터넷 
  

 사물의 ID   

 준동형 암호화   

 검색 가능 암호화   

 보
안

 

신뢰 구축   

보안화 시스템 협업 기술 X  

사용 제어를 통한 개인정보보호   

 지속적인 보안 감사   

 IoT용 IAM 기술 X ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술 
X 
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4. 필요한 미래 표준 
 

 표준 요구사항  비고 

 

  
  

  
  

연
결

성
 

5G 표준의 실현 
  

위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 

프로토콜에 대한 표준  

  

IoT 장비가 새로운 연결성 표준으로 

업데이트하는 기능을 갖추도록 하는 표준 

  

 
정보 교환 모델 X 

 

의미론 메타데이터 정의 표준 및 

모델 
X
 

데이터 교환 모델 및 인터페이스와 

관련 표준 
X
 

자율 데이터 교환 프로파일 및 

교환 메커니즘 
X
 

메타데이터 주석 모델 및 인터페이스 X 

맥락화 정보 모델 X 

메타데이터 컨텍스트 표준 

 

디지털 제품 메모리의 표준화 

 
 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 표준 

센서 개인정보보호 표준 개인정보보호(최종 소비자/소비자의 옵트인/옵트아웃) 

센서 융합 표준 X 

 

 
제어 인터페이스 장치 그룹 고유 식별 표준 

템플릿 

 

시스템 간의 IoT 사용자 I/O를 일반화하는 일반 

표준 

고유한 IoT 접근성 요구사항에 대한 표준 

 
센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  
이 표준은 정형화되지 않은 산발적 데이터를  
고급 도메인 지식으로 바꿀 수 있는 기반이 된다. 

 

 

 

 

 
 

일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 

IoT 서비스 반영 
 

 

조
치

 
감

지
 

메
모

리
 

프
로

세
싱
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 표준 요구사항  비고 

 
소셜 시스템의 ID 연합 표준 X 

 

 가상 물리 공격 보호 표준 X  

 보
안

 

동시 연결을 갖춘 다중 시스템에서 장치 ID에 대한 

표준 
X 

예: W3C의 국제화 자원 식별자(IRI) 

플랫폼 무결성의 신뢰를 구축하기 위한 표준 

프로토콜 
X 

 

 
협업 보안 프레임워크 X 

상호 의존적인 시스템 간의 사이버 위협 분석 교환 

활성화 

 상호 의존적인 시스템 간에 보안 기능을 평가할 수 

있는 성숙 모델 
X 

 

 

 



103 

 

 

 

부록 B – 사용 사례 
고급 유지보수 서비스용 이상 탐지 시스템 

 
 
 
 
 

1. 사용 사례의 기술 

1.1 사용 사례의 명칭 

고급 유지보수 서비스용 이상 탐지 시스템[54] 

 
 

1.2 사용 사례의 범위 및 목적 

1.2.1 범위 

§ 부문: 제조 부문의 유지보수 등 

§ 아키텍처 수준: IoT 플랫폼, 장치, 엣지, 

클라우드. 

 
 

1.2.2 목적 

§ 이전에 전문 지식을 갖춘 엔지니어를 요구했던 

장비 상태 진단의 자동화를 활성화한다. 

§ 예상치 못한 생산 시설 중단으로 인한 손실 방지 

및 정밀도가 높은 이상 탐지를 통해 가용성을 

개선한다. 

§ 장비 상태에 적합한 유지보수를 수행하여 

유지보수 관리 시간 및 비용을 절감한다. 

 
 

1.3 사용 경험담 

1.3.1 사용 사례의 요약 

이상 탐지 시스템(압축 가스 엔지 발전기에 

적용)이 온도, 압력 및 엔지 속도와 같은 

매개변수에 대해 수십 개의 센서로부터 데이터를 

자동으로 수집한다. 

 
이 시스템은 데이터를 데이터베이스에 저장하고 

원격 모니터링 기능 및 데이터 마이닝 기능을 

사용하여 자동으로 진단을 수행한다. 진단 결과는 

장비 각각에 대한 상태를 색상으로 구분 표시한 

목록 화면을 사용하여 유지보수 서비스 인력에게 

제공할 수 있다. 

 
 

1.3.2 사용 사례의 특성 

§ 데이터 마이닝 기술을 사용하여 빅 

데이터로부터 유의한 정보를 추출하여 이상 

하드웨어 상태의 변경에 대한 고급 정보를 

제공하도록 설계되었다. 

§ 수십 개의 센서로부터 데이터를 자동으로 

수집한다. 

§ 원격 모니터링 기능과 데이터 마이닝 기능을 

사용하여 진단 프로세스를 자동으로 수행한다. 

§ 장비 각각에 대한 상태를 색상으로 구분 

표시한 목록 화면을 사용하여 진단 결과를 

표시한다. 

 
 

1.3.3 전체 기술 

§ 압축 가스 엔진 발전기에 적용되는 이상 탐지 

시스템의 예는 다음과 같다. 

§ 이 이상 탐지 시스템은 온도, 압력 및 엔지 

속도와 같은 매개변수에 대해 수십 개의 

센서로부터 데이터를 데이터베이스에  
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저장하고 원격 모니터링 기능 및 데이터 

마이닝 기능을 사용하여 자동으로 진단을 

수행한다. 진단 결과는 장비 각각에 대한 

상태를 색상으로 구분 표시한 목록 화면을 

사용하여 유지보수 서비스 인력에게 제공할 

수 있다(1.4 참조). 

§ 원격 모니터링 기능은 운영자 경험 및 지식을 

토대로 장비로부터 수집된 각 센서 신호에 

대한 상한/하한 값 및 변화율 평가 기준이 

설정되고 난 뒤 상태 변경을 탐지하는 물리적 

기반 진단 기능이다. 평가는 각 센서에 대한 

이상 탐지 한도 값을 설정하여 구현된다. 각 

센서 신호에 단일 평가 한도 값이 있어서 

발생하는 오류 및 장애를 쉽게 설명할 수 

있으나 다중 센서 신호와 관련된 경우에는 

상태 변경 탐지가 어려워진다. 장비 설치 

환경에 계절적 변화나 차이가 있으면 각 변화 

여건에 따른 별도의 설정이 필요하다. 서로 

다른 장애 유형이 다수이고 각 유형의 발생 

빈도가 서로 다를 경우 항상 최적의 설정값을 

결정하는 게 어려울 수 있다. 또 다른 문제는 

동일 유형의 장애 중에도 장애로 이어진 

프로세스나 장애 원인이 각기 다를 수 있어서 

각 장애 유형에 대해 단일 설정값을 정하는 

것이 불가능할 수 있다는 점이다. 

§ 데이터 마이닝 기능은 정상적인 상태 

데이터로 통계적인 참조점을 습득하도록 

훈련되는 예제 기반 진단 기능이다. 이 기능은 

통계적인 데이터 공간에서의 측정 지점과 

참조점 간 거리를 기반으로 장비 상태 변경을 

탐지한다. 데이터 마이닝 기능은 원격 

모니터링 기능보다 민감도가 높으므로 상태 

변경의 조기 탐지를 지원할 수 있다.  

 

 

그러나 기존 데이터 마이닝 기능의 단점은 

진단 결과가 복잡한 센서 신호 

상관관계로부터 도출될 때 원인이 무엇인지 

설명하기가 어렵다는 것이다. 이 시스템은 

탐지된 상태 변경에 상응하는 정렬된 센서 

신호 목록을 출력하여 상태 모니터링과 원인 

분석을 지원하도록 설계되었다. 

§ 이상 탐지 시스템은 장비로부터 센서 신호 

데이터를 수신하는 데이터 수집 장치(기존 

데이터 수집 메커니즘 사용 가능), 수집된 

데이터를 저장하는 데이터 저장 장치, 저장된 

데이터를 분석하는 진단 처리 장치 및 분석 

결과를 출력하는 디스플레이 장치로 

구성된다(1.4 참조). 위의 각 기능은 

애플리케이션에 따라 IoT 플랫폼의 적정 

위치에 자리한다. 

§ 이상 탐지 알고리즘으로 사용되는 데이터 

마이닝 기술(진단 엔진)은 정상 상태 센서 

데이터에 대한 기계 학습을 수행하여 모니터링 

대상 데이터 간의 차이에 대한 지표를 만들고 

정상 데이터 그룹을 습득하며, 결과가 정상 

데이터와 동일하여 정상인지 또는 정상 

데이터와 다른 이상인지 여부를 평가한다. 

§ 진단 엔진은 비매개변수 방법이며 센서 

데이터에 대한 통계적인 제약에 내성이 있다. 

모델 없이 알고리즘을 사용할 수 있으면 

장치나 시스템 운영 상태에 중대한 변경이 

있을 때에도 모델을 구축할 필요 없이 또는 각 

상태 변경에 대한 시뮬레이션 없이 융통성 

있게 대응할 수 있다. 

§ 모니터링할 장치 또는 시스템에 따라 또는 

탐지할 비정상 상태의 특성에 따라 

개별적으로 각 진단 엔진을 사용하여 최적의 

시스템 구성을 생성할 수 있다. 
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1.4 사용 사례의 도표 
 
 

 
 

 

 
 

그림 B-1 | 사용 사례 도표 – 고급 유지보수 서비스용 이상 탐지 시스템 

 

1.5 사용 사례의 조건 

1.5.1 전제 

대용량의 운영 레코드 데이터와 센터 데이터를 

수집 및 저장할 수 있다. 

1.5.2 선결요건 

없음 

 
1.6 사용 사례에 대한 추가 정보  

1.6.1 최신 상태 

§ 현재 상태 

- 국

가 전체에 걸쳐 압축 가스 엔진 

발전기의 원격 모니터링 실시 

 

- 제한된 수의 모니터링 대상에 시스템 

적용 

- 몇십 초 주기로 측정되는 몇십 개의 서로 

다른 센서 신호 일일 진단 실시 

§ 최신 상태 

- 세계 전체에 걸쳐 압축 가스 엔진 

발전기의 원격 모터링 수행 

- 다양한 유형의 장비에 대한 원격 

모니터링 수행 

- 방대한 수의 장비에 시스템 적용 

 

 

진단 결과 디스플레이로부터 상태 점검 

1. 진단 결과의 요약  2. 센서 디스플레이  3. 그래프 디스플레이  

센서는 주어진 상태 변경에 

대해 각 센서가 갖는 영향 

수준 순서로 표시됨  

측정된 값과 정상 상태의 

파형  

변화율을 나타내는 파형 

장비 상태 목록 정렬된 센서 디스플레이 정상 상태와 비교 표시된 

디스플레이 

이상 탐지 시스템의 운영 

운영 데이터 자동 

수집 

정기 일정 수립 점검 전문가에 의한 평가 

트립(정지) 발생 전 

시정 조치 

현장 시정 조치에 대한 준비 

- 현장 엔지니어 디스플레이 

- 부분 할당 

보고 

탐지 
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- 더 

적은 초 단위 주기로 측정되는 더 많은 

서로 다른 센서 신호의 실시간 진단 수행 

-  

탐지뿐만 아니라 다양 기타 목적으로 

저장된 데이터 분석 

 

§ 현재 상태에서 최신 상태로 전환하려면 IoT 

플랫폼 전체에 걸쳐 기능을 개선하기 위한 

기술 /표준이 필요하다. 

1.6.2 다른 관련 사용 사례(하위 및 상위 사용 

사례 포함) 

예측 유지보수와 서비스 사용 사례는 이 사용 

사례와 관련이 있다. 

 

2. 특징적 기능에 대한 매핑 

2.1 연결성 

 

기능  비고 

실시간 상황 처리 X 실시간 감지수행 포함 

다중 시스템 연결성 X 여러 시스템에 연결 

원격 기능 X 제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 
 제공 대역폭/프로토콜에 맞춰 재구성 → HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성  SW를 통해 새로운 연결성 표준으로 업그레이드할 수 있는 

기능 

합법적 감청 기능   

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  

 
 

 
2.2 프로세싱 

 

기능  비고 

온보드 분석 X  

오프보드 분석 X  

기계 학습 X  

맥락화 X  

익명화   

정보 매시업 X  

의미론 상호 운용성 X  

장치의 동적 구성 X 
자가 치유/복원성을 위한 장치의 동적 구성 
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기능 비고 

 
동적 구성가능성 

변경 요구사항에 따라 장치가 자체적으로 또는 

시스템을 통해 동적으로 구성 가능해질 필요 

데이터 소유권 추적 X 

집단 인지 X 

 
 
 

2.3 메모리 

 

기능  비고 

디지털 제품 메모리 X 전체 수명주기, 제품 내력 

패턴 인지 X 인공 지능/기계 학습 기반 

기능 데이터 X 분석용 

 
 
 

2.4 감지 

 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능 X 

개인정보보호  

데이터의 무결성 X 

인증을 요하는 복잡한 센서 X 

센서 재구성 기능  

 
 

 
 

2.5 작업 

제어 인터페이스 장치 

 

기능  비고 

교정 X  

장치 그룹의 제어 X 런타임 및 구성 

장치의 동적 구성 X 동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용 
X 

 

안전성 요구사항   
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기능  비고 

인증 및 액세스 제어 및 인증 
X 

 

플로어 제어 X 
시스템을 실제로 제어하도록 허락된 사람들과 그 인계 

메커니즘 

집단/자체 최적화 제어 지능 X  

보안의 집단 제어 X  

컨텍스트 인지 제어 X  

 
 

사용자 I/O 

 
기능  비고 

촉각 인터페이스 X  

다중 장치 사용자 인터페이스 X  

가상 모델링 X  

시뮬레이션 X  

접근성 X 장애인용 

증강 현실  예: 안경 

사용성 및 사용자 경험 X  

 
 

 
2.6 보안성 

 
기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 
X 

가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) 

ISO 27001) 

복원성 X 가상 물리 공격 포함 

장애 허용 능력 X 가상 물리 공격 포함 

시스템 위협 탐지 및 대응 X OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석 X  

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계… 

장치의 ID 보안   

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지 X  
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3. 차세대 지원 기술 
 

 차세대 지원 기술  비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜  
보다 높은 대역폭, 높은 지연시간 

5세대 셀룰러 액세스(5G)   

 
저전력 무선 액세스(LPWAN) 

  

 시스템 구성 및 동적 구성 X  

 

처
리

 

데이터 맥락화 X  

자율 데이터 교환 X  

센서 융합 기술 X  

기계 학습 X  

 가상화   

 

메
모

리
 

 

 
디지털 제품 메모리 

  

 

감
지

 

 

 
초정밀 위치 기술 

  

 증강 현실   

 

조
치

 가상 현실 
  

 

촉각 인터넷 
  

 사물의 ID   

 준동형 암호화   

 검색 가능 암호화   

 보
안

 

신뢰 구축   

보안화 시스템 협업 기술 X  

사용 제어를 통한 개인정보보호   

 지속적인 보안 감사   

 IoT용 IAM 기술 X ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술 
X 
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4. 필요한 미래 기술 

 
 표준 요구사항  비고 

연
결

성
 

5G 표준의 실현 
  

표준 위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 

프로토콜에 대한 표준  

  

IoT 장비가 새로운 연결성 표준으로 

업데이트하는 기능을 갖추도록 하는 표준 

  

 
정보 교환 모델 X 

 

의미론 메타데이터 정의 표준 및 

모델 
X
 

데이터 교환 모델 및 인터페이스와 

관련 표준 
X
 

자율 데이터 교환 프로파일 및 

교환 메커니즘 
X
 

메타데이터 주석 모델 및 인터페이스 X 

맥락화 정보 모델 X 

메타데이터 컨텍스트 표준 X 

 

 
디지털 제품 메모리의 표준화 

 

 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 표준 

센서 개인정보보호 표준 최종 소비자/소비자의 옵트인/옵트아웃) 

 

센서 융합 표준 X 

 

 
제어 인터페이스 장치 그룹을 고유하게 식별하는 

표준 템플릿 

 

시스템 간의 IoT 사용자 I/O를 일반화하는 일반 

표준 

고유한 IoT 접근성 요구사항에 대한 표준 

센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  
이 표준은 정형화되지 않은 산발적 데이터를  
고급 도메인 지식으로 바꿀 수 있는 기반이 된다. 

 

 

 

 

 
 

 

일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 IoT 

서비스 반영 
 

 

조
치

 
감

지
 

메
모

리
 

프
로

세
싱
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 표준 요구사항  비고 

 
소셜 시스템의 ID 연합 표준 X 

 

 가상 물리 공격 보호 표준 X  

 보
안

 

동시 연결을 갖춘 다중 시스템에서 장치 ID에 대한 

표준 
X 

예: W3C의 국제화 자원 식별자(IRI) 

플랫폼 무결성의 신뢰를 구축하기 위한 표준 

프로토콜 
X 

 

 
협업 보안 프레임워크 X 

상호 의존적인 시스템 간의 사이버 위협 분석 교환 

활성화 

 상호 의존적인 시스템 간에 보안 기능을 평가할 수 

있는 성숙 모델 
X 

 

 
 



113 

 

 

 

부록 C – 사용 사례 
협업 공급망관리(SCM) 

 
 
 
 

1. 사용 사례의 기술 

1.1 사용 사례의 명칭 

협업 공급망관리(SCM) 

 

 
1.2 사용 사례의 범위 및 목적 

1.2.1 범위 

§ 부문: 제조, 물류, 공급망관리 

§ 아키텍처 수준: IoT 플랫폼, 엣지, 클라우드. 

 

 
1.2.2 목적 

§ 기지 관리 및 최적의 물류 계획 수립 

§ 기지 배치 최적화 

§ 전세계 공급 및 수요 조정 

 

 
1.3 사용 경험담 

 1.3.1 사용 사례의 요약 

§ 감지: 현장 상태를 감지하여 데이터로 변환 

- PSI(제품, 판매, 재고) 시스템으로부터 IoT 

플랫폼으로 데이터를 수집한다. 

- 제품 제어 시스템으로부터 IoT 플랫폼으로 

데이터를 수집한다. 

§ 사고: 데이터를 분석하고 조치 계획을 

작성한다. 

- 위에서 수집된 데이터를 분석하여 기지 관리 

및 최적의 물류 계획을 작성한다. 

- 위에서 수집된 데이터를 분석하여 기지 배치 

최적화 계획을 작성한다. 

 

 

§ 조치: 조치 계획을 구현한다. 

- IoT 플랫폼에서 작성하여 전세계 공급 및 

수요 조정 계획을 구현한다. 

 
 

1.3.2 사용 사례의 특성 

§ IoT 플랫폼이 서로 다른 시스템에서 통합된 

데이터를 분석하여 다양한 유형의 전례없는 

혜택/애플리케이션을 실현하기 위한 조치 

계획을 작성한다. 

§ 독립부문 밖으로 확장[52] 

 

 
1.3.3 전체 기술 

§ IoT 플랫폼이 전세계 PSI를 시각화하는 PSI 

관리 시스템으로부터 실제 및 예상 PSI(제품, 

판매, 재고) 데이터를 감지하고 생산 진행을 

시각화하는 생산 제어 시스템으로부터 실제 

및 계획 생산 데이터를 감지하여 최선의 생산 

계획을 수립한다[55]. 

§ IoT 플랫폼이 시뮬레이터를 이용하여 위에서 

수집된 데이터를 분석하고 높은 정밀도로 

비즈니스 가치를 평가하여 기지 관리 및 

최적의 물류 계획을 도출한다. 

§ IoT 플랫폼이 위에서 수집된 데이터를 

분석하여 공장/물류 기지 배치를 

최적화함으로써 글로벌 시장으로 확장하기 

위한 기지 배치 최적화 계획을 준비한다. 

§ IoT 플랫폼이 위에서 수집된 데이터를 분석한 

후 전세계 공급 및 수요 조정 계획을 

실행(구현)하여 수요 변동에 대응한 적정 

수량의 재고를 배치하고 재고를 서로 

교환한다. 
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1.4 사용 사례 도표 

 

 
협업 SCM(공급망관리) 

 

 

그림 C-1 | 사용 사례 도표 – 협업 공급망관리 

 

1.5 사용 사례의 조건 

1.5.1 전제 

서로 다른 당사자가 연관된다. 

1.5.2 선결요건 

2.3, 2.4 및 2.5 참조 

 
1.6 사용 사례에 대한 추가 정보

1.6.1 최신 상태 

§ 현재 상태 

- 단일 엔터프라이즈의 시스템 간 협업을 

실현한다. 

 

 

 

 

- 주요 엔터프라이즈와 종속 엔터프라이즈의 

시스템 간 협업을 실현한다. 

§ 최신 상태 

- 이전에 전혀 관계를 맺지 않았던 서로 다른 

엔터프라이즈의 시스템 간 협업을 실현한다.  

§ 현재 상태를 최신 상태로 전환하려면 서로 

다른 엔터프라이즈의 데이터를 통합하고 서로 

다른 엔터프라이즈의 시스템에 연결하기 위한 

기술/표준이 필요하다. 

기지 관리 및 최적의 물류 계획 

수립 

기지 배치 최적화 

- 비즈니스 가치 시뮬레이터를 사용한 

높은 정확도의 평가 

- 글로벌 시장으로 확장을 위한 공장/물류 

기지 배치 최적화  

- 수요 변동에 대응하여 적정 수량의 재고 배치 

- 재고를 서로 교환 
- 생산 진행 시각화 

- 최선의 생산 계획 수립 

- 전세계 PSI(생산, 판매, 재고) 

시각화 

PSI 관리 시스템 생산 제어 시스템 전세계 공급 및 수요 조정 시스템 

감지 조치 

사고 
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1.6.2 다른 관련 사용 사례(하위 및 상위 사용 사례 

포함) 

BCM(비즈니스 연속성 관리) 사용 사례가 본 사용 

사례와 관련이 있다. BCM 사용 사례의 IoT 

플랫폼은 이 사용 사례와 유사하게 감지, 사고 및 

조치한다. 

 
 

22. 특징적인 기능에 대한 매핑 

2.1 연결성 

 

기능  비고 

실시간 상황 처리 X 실시간 감지수행 포함 

다중 시스템 연결성 X 여러 시스템에 연결 

원격 기능 X 제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 
 제공 대역폭/프로토콜에 맞춰 재구성→ HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성  SW를 통해 새로운 연결성 표준으로 업그레이드할 수 있는 

기능 

합법적 감청 기능   

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  

 
 

 

2.2 처리 

 

기능  비고 

온보드 분석 X  

오프보드 분석 X  

기계 학습 X  

맥락화 X  

익명화   

정보 매시업 X  

의미론 상호 운용성 X  

장치의 동적 구성 X 
자가 치유/복원성을 위한 장치의 동적 구성 

 
동적 구성가능성 

 변경 요구사항에 따라 장치가 자체적으로 또는 

시스템에 의해 동적으로 구성 가능할 필요가 있다. 

데이터 소유권 추적 X  

집단 인지 X  
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2.3 메모리 

 

기능  비고 

디지털 제품 메모리 X 전체 수명주기, 제품 내력 

패턴 인지 X 인공 지능/기계 학습 기반 

기능 데이터 X 분석용 

 
 

 

2.4 감지 

 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능 X 

개인정보보호  

데이터의 무결성 X 

인증을 요하는 복잡한 센서 X 

센서 재구성 기능  

 
 

 

2.5 조치 

제어 인터페이스 장치 

 

기능  비고 

교정 X  

장치 그룹의 제어 X 런타임 및 구성 

장치의 동적 구성 X 동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용 
X 

 

안전성 요구사항   

인증 및 액세스 제어와 권한 부여 
X 

 

플로어 제어 X 
시스템을 실제로 제어하도록 허락된 사람들과 그 인계 

메커니즘 

집단/자체 최적화 제어 지능 X  

보안의 집단 제어 X  

컨텍스트 인지 제어 X  
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사용자 I/O 

 

기능  비고 

촉각 인터페이스 X  

다중 장치 사용자 인터페이스 X  

가상 모델링 X  

시뮬레이션 X  

접근성 X 장애인용 

증강 현실  예: 안경 

사용성 및 사용자 경험 X  

 
 

 

2.6 보안 

 

기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 
X 

가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) 

ISO 27001) 

복원성 X 가상 물리 공격 포함 

장애 허용 능력 X 가상 물리 공격 포함 

시스템 위협 탐지 및 대응 X OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석 X  

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계,… 

장치의 ID 보안   

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지 X  

 
 

 
 

3. 차세대 지원 기술 
 

 차세대 지원 기술 비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜 
보다 높은 대역폭, 높은 지연시간 

5세대 셀룰러 액세스(5G)  

 
저전력 무선 액세스(LPWAN) 
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 차세대 지원 기술  비고 

 시스템 구성 및 동적 구성 X  

 

처
리

 

데이터 맥락화 X  

자율 데이터 교환 X  

센서 융합 기술 X  

기계 학습 X  

 가상화   

 

메
모

리
 

 

 
디지털 제품 메모리 

  

 

감
지

 

 

 
초정밀 위치 기술 

  

 증강 현실   

 

조
치

 가상 현실 
  

촉각 인터넷 
  

 사물의 ID   

 준동형 암호화   

 검색 가능 암호화   

 보
안

 

신뢰 구축   

보안화 시스템 협업 기술 X  

사용 제어를 통한 개인정보보호   

 지속적인 보안 감사   

 IoT용 IAM 기술 X ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술 
X 

 

 
 
 

4. 필요한 미래 기술 
 

 표준 요구사항  비고 

연
결

성
 

5G 표준의 실현 
  

표준 위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 

프로토콜에 대한 표준  

  

IoT 장비가 새로운 연결성 표준으로 

업데이트하는 기능을 갖추도록 하는 표준 
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 표준 요구사항  비고 

 
정보 교환 모델 X 

 

의미론 메타데이터 정의 표준 및 

모델 
X
 

데이터 교환 모델 및 인터페이스와 

관련 표준 
X
 

자율 데이터 교환 프로파일 및 

교환 메커니즘 
X
 

메타데이터 주석 모델 및 인터페이스 X 

맥락화 정보 모델 X 

메타데이터 컨텍스트 표준 X 

 
디지털 제품 메모리의 표준화 

 

 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 표준 

센서 개인정보보호 표준 최종 소비자/소비자의 옵트인/옵트아웃 

 

센서 융합 표준 X 

 

 
제어 인터페이스 장치 그룹을 고유하게 식별하는 

표준 템플릿 

 

시스템 간의 IoT 사용자 I/O를 일반화하는 일반 

표준 

고유한 IoT 접근성 요구사항에 대한 표준 

센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  
이 표준은 정형화되지 않은 산발적 데이터를  
고급 도메인 지식으로 바꿀 수 있는 기반이 된다. 

 

 

 

 

 
 

일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 IoT 

서비스 반영 
 

 

 
소셜 시스템의 ID 연합 표준 X 

 

 가상 물리 공격 보호 표준 X  

 보
안

 

동시 연결을 갖춘 다중 시스템에서 장치 ID에 대한 

표준 
X 

예: W3C의 국제화 자원 식별자(IRI) 

플랫폼 무결성의 신뢰를 구축하기 위한 표준 

프로토콜 
X 

 

 
협업 보안 프레임워크 X 

상호 의존적인 시스템 간의 사이버 위협 분석 교환 

활성화 

 상호 의존적인 시스템 간 보안 기능 평가를 

활성화하는 성숙 모델 
X 

 

프
로

세
싱

 
조

치
 

감
지

 
메

모
리
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부록 D – 사용 사례 
예측 유지보수 및 서비스 

 
 
 
 
 

1. 사용 사례의 기술 

1.1 사용 사례의 명칭 

예측 유지보수 및 서비스: 상태 기반 유지보수 및 

일정 수립 

 
 

1.2 사용 사례의 목적 및 범위 

1.2.1 범위 

예측 유지보수 및 서비스는 유지보수 일정과 자원 

사용(예: 예비 부품) 최적화를 위한 자산 건전성과 

결정 지원의 전체적인 관리를 제공한다. 

 
이 최적화는 건전성 점수, 이상 탐지, 스펙트럼 

분석 및 기계 학습을 기반으로 한다. 최적화는 

방대한 양의 융합 IT 및 OT 데이터를 처리할 수 

있는 확장 가능한 고기능 데이터 처리 IoT 

플랫폼에서 실행된다. 이 최적화는 정교한 데이터 

공학 방법과 다양한 자산 제어/자동화 시스템의 

데이터를 조합하여 자산 장애의 숨겨진 패턴을 

찾아서 완화하게 한다. 

 
 
 

  

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

그림 D-1 | 예측 유지보수 및 서비스 시간[56] 
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그림 D-1에서 볼 수 있듯이 예측 유지보수 및 

서비스를 통해 대상 자산이나 기계를 지속적으로 

모니터링 및 분석할 수 있다. 이는 기계 운영자가 

기계 장애를 사전에 파악하고 기계가 실제로 

중단되기 전에 필요한 조치를 취할 수 있도록 

지원한다. 이를 통해 비계획 중단 시간이 감소하고 

유지보수 효율이 개선되며 운영비가 절감될 것이다. 

이 절에서 살펴보는 사용 사례의 범위는 다음과 

같다. 

§ OT에 의해 생성되는 운영 데이터와 함께 

비즈니스 데이터(IT) 융합 

§ IoT 플랫폼의 데이터 공학 기능 

§ 분석 결과를 의미 있는 조치로 전환  

 
 

1.2.2 목적 

예측 유지보수 및 서비스의 기본 목적은 유지보수 

및 서비스의 품질 및 일정을 개선하기 위한 데이터 

중심의 접근법 활성화를 통해 예방 유지보수 

제공자가 혁신적인 소비자 서비스와 유지보수 

성과를 제공하여 비즈니스를 경쟁력 있는 차별화 

요소로 전환하도록 지원하는 것이다. 

 
 

1.3 사용 경험담 

1.3.1 사용 사례의 요약 

이 사용 사례는 주로 데이터 융합(다양한 데이터 

소스로부터 진정한 단일 소스로), 데이터 분석 및 

찾아낸 정보를 의미있는 조치로 변환하는 현재 

과제에 직면하기 위해 사용 가능한 IoT 플랫폼 

기능에 중점을 둔다. 이 사용 사례에 있어 철도 

운영자가 수행하는 상태 기반 유지보수와 일정 

수립 및 예측 유지보수 및 서비스가 서비스 

요구에 생산적으로 대응하고 유지보수 효율성을 

개선하며 운영비를 절감하는 데 도움이 되는 

방식에 대해 살펴본다.  

1.3.2 사용 사례의 특성: 유지보수 최적화 

자산 운영자의 중요한 목표는 운영비 절감이며 

이에 대해 유지보수는 상당한 비중을 차지한다. 

유지보수 최적화는 최소 예산 및 자원만으로 

최고의 가용성을 지원하여 유지보수 운영의 최대 

효율성을 보장한다. 예측 유지보수 및 서비스는 

데이터 중심 분석, 계획 수립 및 우선순위 지정을 

통해 이런 목표를 지원할 수 있다. 

 
 

1.3.3 전체 기술 

1.3.3.1: 과제: 다중 데이터 소스 결합으로 

“방대한 데이터”를 “꼭 필요한만큼의 

충분한 데이터”로 축소 

IoT 플랫폼의 핵심 기능 중 하나이고 중추적인 

요소는 다양한 소스의 데이터를 통합하여 진정한 

단일 소스로 병합하기 위해 사용되는 데이터 융합 

기능이다. 그러나 Gartner는 2020년대에 부적합한 

데이터 수집 방법으로 인해 모든 IoT 프로젝트의 

80%가 구현 단계에서 실패할 것 이라고 

예측한다[4]. 

운영 데이터는 품질 보증, 컴포넌트 추적성, 

프로세스 제어 등의 특정 사용 사례를 위해 항상 

캡처되지만 그렇다고 해서 다른 운영 데이터와 

통합되지는 않는다. 강력한 IoT 플랫폼 구축에 

있어 초거대 데이터 세트에 대한 데이터 

통합(IT/OT 통합) 및 데이터 품질은 주요 과제이며 

고비용 요소이다. 

항상 그렇듯이 데이터가 다중 소스에 상주하면 

유용한 인사이트를 도출하기 위해서 데이터를 

병합하여 분석할 필요가 있다. 여기에는 벤더 

내역, 컴포넌트 마스터 데이터 등과 더불어 각기 

다른 목적으로 사용되는 다중 센서의 운영 

데이터가 포함된다. 단순히 이런 데이터를 

결합하거나 융합하면 잘못된 결과로 이어지거나  
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쓸모없거나 품질이 더 낮을 것이다. 이를 

극복하려면 데이터 관리 방법을 재고하는 것이 

중요하다. 기능 제약을 극복하기 위해 인메모리 

데이터 처리, 분산 컴퓨팅 및 인간 중심 데이터 

마이닝을 통한 초 대규모 데이터를 지원하는 IoT 

플랫폼이 선호될 것이며 데이터 통합, 표준화 및 

관리를 위한 혁신적인 접근법이 요구된다. 

 
 

1.3.3.2 과제: 빅 데이터 및 데이터 분석 

프로젝트 및 상업적 구현 중에 다음 몇 가지 경향이 

일관되게 관찰된다. 

§ 인간이 단독으로 또는 오늘날의 중간 규모 

기계조차도 기계 및 센서에 의해 생성되는 

방대한 분량의 데이터를 처리할 수 없다. 이 

사실은 기계 생성 데이터의 0.5 페타바이트가 

포함되는 최대 데이터 세트를 갖는 현재까지 

수행된 모든 프로젝트에 있어 분명했다. 

고기능 컴퓨팅이 지원되지 않으면 인간은 그런 

데이터를 처리할 수 없다. 

§ 현재까지 컴퓨터 알고리즘은 정확하고 신뢰성 

있게 임의적인 기계 또는 컴포넌트 장애를 

예측할 수 없다. 이 문서를 작성하는 시점에 개별 

기계나 기계 그룹에 있어 모든 부문에 통용되는 

장애를 예측하는 신뢰성 있고 강력한 일반적인 

방법은 발견되지 않았다. 

인간은 기계에 의해 생성되는 방대한 용량의 

데이터를 처리할 수 없기 때문에 동시에 

알고리즘을 효과적으로 사용하여 인간 

사용자에게 의미있는 정보를 제공하는 것도 

필수불가결하다. 

§ 더욱이 데이터의 품질이 낮거나 오류가 있기 

때문에 데이터 레이크(data lake)에서 기계 

데이터의 50% - 60%는 기계 학습에 사용할 

수 없다. 

§ IT/OT 통합을 위한 단일 산업 간 표준 데이터 

모델이 없다. 또한 소비자는 자신들의 특정 

형식으로 데이터를 조회 및 분석하길 원한다. 

 
 

1.3.3.3 새로운 접근법이 요구되는 

IoT의 현재 및 미래 요구 

새로운 접근법에 사용되는 개념 모델은 가추 

추론(잠정적 가설 → 이론)과 연역적 추론(이론 → 

가설 → 관찰 → 확인) 중 하나여야 하며, 여기서 

이런 프로세스에 대한 입력을 제공할 수 있는 

데이터 공학은 귀납적 추론(관찰 → 패턴 → 잠정적 

가설 → 이론)으로 간주될 수 있다. 대화형이고 

(대부분의 경우) 반복적인 이 프로세스(그림 D-2 

참조)는 부문 전문가와 데이터 공학 간에 

요구되는 협업(관찰 - 이론 - 관찰)을 보여준다. 

 
  

 
 

 

 

 

 

 

 

 

 

 

 
 

그림 D-2 | 새로운 접근법에 대한 개념 모델 
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IoT 플랫폼은 인메모리 데이터 처리, 분산 컴퓨팅 

및 비용 효율적인 스토리지를 이용한 초대규모 

데이터 세트를 지원할 준비가 되어 있어야 한다. 

고급 데이터 공학 기능 및 예측 시나리오를 

적용하면 해당 조직에 대한 전체적인 프로세스 

효율이 향상될 것이다. 데이터를 “있는 그대로” 

검색하고 가능한 한 그 처리를 유예하기 위한 

데이터 관리가 준비되어야 한다. 데이터를 처리 

중일 때만 데이터가 정리되며, 대응 필요가 있는 

비즈니스 문제에 특정적인 형식으로 데이터가 

통합되어야 한다. 

산업 간 IoT 플랫폼의 대상 사용자는 주로 기계 

엔지니어링, 화학 엔지니어링 또는 기타 

엔지니어링 및 제조 기반 활동을 전문적으로 하는 

비즈니스 사용자와 부문 전문가이다. 

업체의 핵심 비즈니스나 비즈니스 라인에 있어 

유지보수, A/S, 품질 보증, 총수익, 에너지 효율, 

제품 개선 및 프로세스 개선과 같은 복잡한 

프로세스 관리는 이런 사람들의 역할이 될 것이다. 

IoT 플랫폼의 또 다른 중요한 설계 개념은 부문 

전문가들에게 데이터 공학자 또는 전처리(예: 검색 

프로세스에 도움이 될 수 있는 복잡한 주요 지표의 

계산)의 기타 소스로부터 정보 조각이 제공될 수 

있다는 점이다(그림 D-3 참조). 

 

 
  

 

 
 

 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 D-3 | 산업 간 IoT 플랫폼 
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1.3.3.4 사용 사례: 철도 운영자의 

유지보수 최적화 

예측 유지보수 기법은 유지보수 일정과 자원 

사용(예: 예비 부품) 최적화를 위한 자산 건전성과 

결정 지원의 전체적인 관리를 제공한다. 이 

최적화는 건전성 점수, 이상 탐지, 스펙트럼 분석 

및 기계 학습을 기반으로 한다.  

아래에서 살펴보는 사용 사례는 철도 운영자가 

예측 유지보수 및 서비스 솔루션을 사용하여 

기관차 수준에서 플릿(fleet) 또는 컴포넌트의 

유지보수를 관리하는 방법에 대한 간략한 개요를 

제공한다. 이 예에서는 차량에 사용되는 일단의 

배터리 또는 열차 조명, 엔진 시동, 신호, 전기 

통신, 다중 전자 장치 등에서 기계 수준에서 

사용되는 특정 배터리를 분석한다. 배터리는 

차량의 핵심 자산이며 배터리 문제는 예상치 못한 

가동 중지 시간으로 이어질 수 있다. 고장난 

배터리의 조기 발견은 가동 중지 시간 절감에 

상당한 영향을 준다. 

 
 

1.3.3.6 현재 상황 

기관차 한 대에 정기 유지보수가 요구되는 

구성부품이 50,000개 이상 존재한다. 현재 이런 

구성부품에 대한 유지보수 활동은 압연재 공급자가 

제공하는 일정을 근거로 계획된다. 이런 일정은 

마일리지나 시간별로 계산되며 특정 부품의 실제 

또는 예상 장애에 대응(시정 유지보수)하는 것을 

목적으로 한다. 데이터 마이닝은 적용되지 않는다. 

 
 

1.3.3.6 목적 

§ 기술 지원 유지보수 운영의 개선 및 발전을 

위해 강력한 확장형 개방 플랫폼을 구축한다. 

§ 보다 복잡한 알고리즘을 갖는 규칙 기반 

접근법을 추가 패턴 및 이상 탐지가 

가능하도록 확장한다. 

 

 

 

 

§ 각 구성부품의 특정 패턴을 토대로 

유지보수 일정에 대한 보다 융통성 있는 

효율적인 새로운 접근법을 추진한다. 

 
 

1.3.3.7 거리 기반 악성 행위자 분석 

거리 기반 악성 행위자 분석을 수행하려면 장비의 

센서 데이터가 시계열 스토리지로부터 추출되어야 

한다. 추출된 데이터는 학습 모델 정의를 위해 

구문 분석, 보강 및 변환되어야 한다. 이는 

토공기계의 거리 알고리즘과 시계열 스토리지의 

저장 거리를 사용하여 각 구성부품(예: 배터리)이 

참조 구성부품에 대해 이미 커버한 마일리지를 

산출하여 수행될 수 있다. 특정 한도를 초과하는 

배터리 수명이 불량한 상태로 간주될 수 있다. 

그림 D-4와 같이 유지보수 및 서비스에 대한 

비즈니스 시스템에서 경고와 서비스 통보가 

생성된다. 

 

 
 
 

 
 

그림 D-4 | 거리 기반 악성 행위자 분석을 

위해 추출된 데이터의 예 

가득참 

사용 중 채워짐 

불량 상태 
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위 예측 유지보수 접근법은 운영자가 적정 시간에 

요구되는 모든 유지보수 대책만을 수행하여 적정 

자원의 가용성을 보장함으로써 운영비를 절감하고 

계획하지 않은 가동 중지 시간을 줄이는 데 도움이 

될 것이다. 

 
 

1.3.3.8 IoT 플랫폼의 미래 전망 

IoT 플랫폼은 시간, 소스, 네트워크 및 형식에 

구애받지 않고 데이터 수집을 인스턴스화하여 

실시간 데이터 융합을 지원해야 한다. 이 

플랫폼은 인접 플랫폼 및 시스템의 의미론과 

언어를 통합할 수 있어야 한다. 그러면 다중 

플랫폼 간의 데이터 전송을 활성화하여 Platform 

of Platforms(플랫폼을 위한 플랫폼) 개념을 

실현할 것이다. 

이 플랫폼은 온보드 분석, 자가 치유 및 경험에 

근거한 자체 학습을 지원해야 한다. 이는 비정상 

항목의 취급을 개선하고 이를 반복하지 않도록 

지원할 것이다. 

이 플랫폼에는 고급 기계 학습 기능, 사용 준비 

완료된 내장 애플리케이션, 알기 쉬운 시각화 및 

디자인 개념과 함께 실시간으로 비즈니스 

인사이트를 제공하는 데 필요한 실시간 데이터 

수집, 처리 및 데이터 변환을 수행하도록 지원하는 

(장소에 구애없이 매끄러운) 데이터 전송 기능을 

갖춰야 한다. 

안전과 보안에 중점을 둔 이 플랫폼의 원격 

모니터링 및 원격 실행 제어 기능은 인간에게 

액세스 권한이 없거나 제한적인 상황(예: 석유 

굴착 장치)에서 보다 나은 장치 수명 주기 관리가 

가능하도록 지원한다. 장치 수명 주기 관리는 

위에서 언급한 부문에 제한될 뿐만 아니라 신규 

자산의 설치와 구성, 유지보수 및 운영주기 종료 

시점에 도달한 후 서비스 해제와 같은 광범위한 

부분을 다룬다.  

1.3.3.9 미래 IoT 플랫폼에 대한 기술적 

요구사항 

첨단 IoT 플랫폼은 플랫폼 간에 정보를 공유하는 

다중 플롯폼에 연결하여 장치 연결성과 확장성을 

지원하고 쉬운 데이터 전송을 지원해야 한다. 

더 나아가 IoT 플랫폼은 규칙 엔진과 모델 

관리자와 같은 고급 기능을 갖춰야 한다. 규칙 

엔진은 이전의 데이터 탐색을 근거로 한 학습 

프로세스의 표준을 정의 및 설정하고 모델 

관리자는 인지되거나 학습된 패턴을 분석 

라이브러리로 포함하는 것을 담당한다. 그러면 

인공 지능과 기계 학습 알고리즘이 학습된 패턴을 

활용하여 개별 모델을 도출할 수 있다. 

엣지 네트워크에서 통합 보안 및 원격 관리에 

연관된 플랫폼의 상호 운용성은 IoT 솔루션이 엣지 

네트워크에서 처리 기능을 활용할 수 있도록 

지원한다. 또한 이는 IoT 센서 네트워크가 데이터 

전송을 위해 상호 연결할 수 있는 생태계를 

제공하며 엣지 네트워크에서 인사이트를 조치로 

전환하는 실시간 컨텍스트를 제공한다. 엣지에서 

실시간 인사이트를 실행하면 왕복 지연시간에 대한 

필요가 방지된다. 

IoT 플랫폼은 실시간 트랜잭션 데이터에 대한 

고기능 메시지 처리 시스템을 지원하여 안정적이지 

못한 네트워크에서 데이터 무결성을 보장해야 한다. 

또한 고급 플랫폼 기능은 분석 애플리케이션 및 

마이크로 서비스의 매끄러운 구축과 배포를 

지원해야 한다. 동시에 만족스러운 사용자 경험을 

이끌어내려면, 플랫폼이 가상 모델링 및 증강 

현실과 같은 고급 인터페이스를 제공하는 플랫폼이 

필요하다. 

Platform of Platforms(플랫폼을 위한 플랫폼)의 

미래와 성공은 오늘날 엣지 네트워크에서 IoT 

플랫폼 및 장치 연결성에 대해 설정된 표준에 

좌우된다. 
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2. 특징적인 기능에 대한 매핑 

2.1 연결성 

 

기능  비고 

실시간 상황 처리 X 실시간 감지수행 포함 

다중 시스템 연결성 X 여러 시스템에 연결 

원격 기능 X 제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 X 
제공 대역폭/프로토콜에 맞춰 재구성 → HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성 X SW를 통해 새로운 연결성 표준으로 업그레이드할 수 있는 

기능 

합법적 감청 기능   

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  

 
 

 

2.2 처리 

 

기능  비고 

온보드 분석 X  

오프보드 분석 X  

기계 학습 X  

맥락화 X  

익명화   

정보 매시업 X  

의미론 상호 운용성 X  

장치의 동적 구성 X 
자가 치유/복원성을 위한 장치의 동적 구성 

 
동적 구성가능성 

 변경 요구사항에 따라 장치가 자체적으로 혹은 

시스템을 통한 동적인 구성이 가능해질 필요 

데이터 소유권 추적 X  

집단 인지   
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2.3 메모리 

 

기능  비고 

디지털 제품 메모리 X 전체 수명주기, 제품 내력 

패턴 인지 X 인공 지능/기계 학습 기반 

기능 데이터 X 분석용 

 
 

 

2.4 감지 

 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능  

개인정보보호  

데이터의 무결성 X 

인증을 요하는 복잡한 센서  

센서 재구성 기능 X 

 
 

 

2.5 조치 

제어 인터페이스 장치 

 

기능  비고 

교정 X  

장치 그룹의 제어 X 런타임 및 구성 

장치의 동적 구성 X 동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용 
X 

 

안전성 요구사항 X  

인증 및 액세스 제어 및 인증 
X 

 

플로어 제어 
 시스템을 실제로 제어하도록 허락된 사람들과 그 인계 

메커니즘 

집단/자체 최적화 제어 지능   

보안의 집단 제어   

컨텍스트 인지 제어   
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사용자 I/O 

 

기능  비고 

촉각 인터페이스   

다중 장치 사용자 인터페이스 X  

가상 모델링 X  

시뮬레이션 X  

접근성  장애인용 

증강 현실 X 예: 안경 

사용성 및 사용자 경험 X  

 
 

 

2.6 보안 

 

기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 
X 

가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) 

ISO 27001) 

복원성 X 가상 물리 공격 포함 

장애 허용 능력 X 가상 물리 공격 포함 

시스템 위협 탐지 및 대응 X OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석 X  

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계, … 

장치의 ID 보안 X  

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지 X  

 
 

 
3. 차세대 지원 기술 

 
 차세대 지원 기술 비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜 
보다 높은 대역폭, 높은 지연시간 

5세대 셀룰러 액세스(5G) X 

 
저전력 무선 액세스 (LPWAN) 
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 차세대 지원 기술  비고 

 시스템 구성 및 동적 구성 X  

 

처
리

 

데이터 맥락화 X  

자율 데이터 교환 X  

센서 융합 기술 X  

기계 학습 X  

 가상화 X  

 

메
모

리
 

 

 
디지털 제품 메모리 

 

 
X 

 

 

감
지

 

 

 
초정밀 위치 기술 

  

 증강 현실 X  

 

조
치

 가상 현실 
  

촉각 인터넷 
  

 사물의 ID X  

 준동형 암호화 X  

 검색 가능 암호화   

 보
안

 

신뢰 구축 X  

보안화 시스템 협업 기술 X  

사용 제어를 통한 개인정보보호   

 지속적인 보안 감사   

 IoT용 IAM 기술 X ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술 
X 

 

 
 

 
4. 필요한 미래 표준 

 
 표준 요구사항 비고 

 
5G 표준의 실현 X 

 

연
결

성
 

표준 위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 

프로토콜에 대한 표준  

 

IoT 장비가 새로운 연결성 표준으로 

업데이트하는 기능을 갖추도록 하는 표준 

 
X 
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표준 요구사항 비고 

정보 교환 모델 X 
 

의미론 메타데이터 정의 표준 

및 모델 
X
 

데이터 교환 모델 및 인터페이스와 

관련 표준 
X
 

자율 데이터 교환 프로파일 

및 교환 메커니즘 
X
 

메타데이터 주석 모델 및 인터페이스 
 

맥락화 정보 모델 X 

메타데이터 컨텍스트 표준 

디지털 제품 메모리의 표준화 

 

 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 기술 

센서 개인정보보호 표준 최종 소비자/소비자의 옵트인/옵트아웃 

 

센서 융합 표준 X 

 

 
제어 인터페이스 장치 그룹을 고유하게 식별하는 

표준 템플릿 

 

시스템 간의 IoT 사용자 I/O를 일반화하는 일반 

표준 

고유한 IoT 접근성 요구사항에 대한 표준 

센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  
이 표준은 정형화되지 않은 산발적 데이터를  
고급 도메인 지식으로 바꿀 수 있는 기반이 된다. 

 

 

 

 

 
 

일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 IoT 

서비스 반영 
 

 

소셜 시스템의 ID 연합 표준 
 

 

가상 물리 공격 보호 표준 X 

동시 연결을 갖춘 다중 시스템에서 장치 ID에 

대한 표준 

 
예: W3C의 국제화 자원 식별자(IRI) 

 
 

플랫폼 무결성에서 신뢰를 구축하기 위한  

표준 프로토콜 
X
 

협업 보안 프레임워크 
상호 의존적인 시스템 간의 사이버 위협 분석 

교환 활성화 
 

상호 의존적인 시스템 간 보안 기능 평가를 

활성화하는 성숙 모델 

 
 

 
 
 

보
안

 
감

지
 

메
모

리
 

프
로

세
싱

 
조

치
 



133 

 

 

 

부록 E – 사용 사례 
스마트 및 보안 IoT 플랫폼을 이용한 스마트 시티 

 
 
 
 
 

1. 사용 사례의 기술 

1.1 사용 사례의 명칭 

스마트 및 보안 IoT 플랫폼을 이용한 스마트 시티  

 

 
1.2 사용 사례의 범위 및 목적 

1.2.1 범위 

스마트 시티의 범위에서는 감지, 처리, 작동, 통신 

및 보안 관점에서 다양한 ICT 기술을 통합하여 

스마트하고 안전한 방식으로 자원 관리, 정보 

투명성 및 작동 효율을 향상시킨다. 

 
 

1.2.2 목적 

유럽 스마트 시티 프로젝트[57]는 스마트 

거버넌스, 스마트 이동, 스마트 공공시설, 스마트 

빌딩, 스마트 환경 등의 서로 다른 서비스 부문을 

고려하여 유럽 도시의 스마트 수준을 평가해 왔다. 

도메인 간 기술 통합과 정보 매시업은 고급 

스마트와 보안 기술을 이용하는 차세대 IoT 

플랫폼에 있어 필수 요구사항일 것이다. 그러므로 

여기에서는 공공 안전, 도시 성과, 도시 이동, 

모바일 운영 센터 및 스마트 공공시설 사용을 

포함한 다양한 서비스 유형의 스마트 시티가 

차세대 스마트 및 보안 IoT 플랫폼의 구체적인 

사용 사례를 제공하기 위해 고려된다. 

 
 

1.3 사용 경험담 

공공 부문 

 
1.3.1 사용 사례의 요약 

스마트 시티 사용 사례에 있어 온도, 습도, 소음, 

가스, 동작 센서, 카메라, 모바일 장치, 네트워크 

스니퍼, 스마트 계량기 및 수도 계량기와 같은 

다양한 유형의 센서와 데이터 소스가 도시의 

동태(dynamics) 감지를 위해 배포된다. 다중 모델 

감지 정보는 의미론적 상호 운용성을 이용하여 

도메인 간 및 실시간 정보 매시업으로 변환된다. 

더 나아가 이런 정보 매시업은 다양한 고급 

데이터 마이닝 및 기계 학습 기법을 위해 쉽게 

액세스되어 주민 및 여러 기관을 위한 

애플리케이션을 제공하여 지능형 작업이 수행될 

수 있을 것이다. 이 스마트 시티 사용 사례에서는 

공공 안전, 도시 성과, 도시 이동, 모바일 운영 

센터 및 모바일 공공시설 이용을 포함한 다양한 

대표적인 도시 애플리케이션을 검토한다. 또한 

감지, 처리, 메모리, 연결성 및 작동에 있어 

차세대 IoT 플랫폼의 고급 기능이 도시 지역에서 

보다 스마트하고 안전한 거주 환경을 조성할 수 

있는 방식에 대해 살펴본다. 

 

 
1.3.2 사용 사례의 특성  

1.3.3 전체 기술 

스마트 및 보안 IoT 플랫폼을 이용한 스마트 

시티는 그림 E-1과 같이 다수의 유력한 IoT 

서비스가 가능하게 지원한다. 먼저 공공 안전 

향상을 위해 비상 대응 기술이 대피 인원 밀도와 

추가 수색 및 구조를 위해 기관으로부터 요구되는 

자원을 예측한다. 둘째로 스마트 환경 구축을 

위해 도시 성과 조사에 필요한 교통, 대기의 질, 

소음 및 혼잡 수준에 대한 데이터를 제공한다. 
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셋째, 스마트 이동 활성화를 위해 혼잡도 탐지 

기술이 인간 이동을 캡처하여 도시에서 인간 이동 

및 행동 방식을 분석하여 대중 교통 서비스를 

개선하여 지나치게 혼잡한 교통 수단 탑승 경험이 

생기는 것을 방지한다. 넷째, 스마트 공공시설 이용 

및 스마트 빌딩 구축을 위해 스마트 계량 시스템이 

자동으로 수도와 전기 사용량을 기록하고 이를 

공공시설 기관에 보고한다. 동시에 에너지 절약을 

위한 몇 가지 권고사항도 알려준다. 다섯째, 도시 

안전 향상을 위한 스마트 정부 활성화를 위해 

이미지 처리 및 인지 기술이 범죄 조사를 촉진하고 

범죄나 도난 차량 식별 등을 통해 보다 많은 범죄 

해결을 지원한다. 마지막으로 스마트 시티의 동적 

필요에 대응하기 위해 모바일 운영 센터가 다중 

기관 및 사용자 간의 데이터 소유권을 통제하는 

보안화 인증을 통해 서로 다른 기관 간에 실시간 

센서 데이터 스트림을 동적으로 교환할 수 있다. 

이상의 모든 스마트 시티 서비스는 연결된 개체, 

장치, 클라우드 및 기관의 감지 데이터에 대한 각 

매시업 수준에 크게 의존하며 이런 데이터는 

주민들 및 여러 기관에 전달되어 스마트 

서비스(작동 포함)를 가능하게 한다. 

스마트 시티 이야기: 스마트 시티의 구체적인 

이야기는 이런 스마트 서비스들이 스마트하고 

안전한 방식으로 상호 협업하는 방식을 설명하기 

위해 제공된다. 구체적인 예제 시나리오는 다음과 

같은 중요 상황 탐지 및 대응이다. 도시에서 

화학물질 사고 또는 테러 공격으로 인한 대형 

폭발 사고와 같은 비상 사태가 발생할 때 혼잡 

탐지, 도시 이동 및 도시 성과 조사 기법이 관련 

인원 대피를 위한 혼잡 수준, 인간 이동 흐름, 

대중 교통 이용 및 교통 상태에 대한 투명한 

정보를 제공할 것이다. 한편 동적 모바일 운영 

센터가 설치되어 현장 구조 작업을 지원한다. 

그런 모바일 운영 센터는 다중 기관과 공조하여 

자원(예: 앰뷸런스, 자율 주행 차, 소방차 및 경찰 

차량)을 관리 및 파견한다.  

 

 

또한 수색 및 구조 로봇과 자율 주행 차가 희생자 

구조를 위해 파견된다. 비상 대응 중 사이버 

공격을 방지하기 위해 모바일 운영 센터는 

데이터와 데이터 소유권에 대한 액세스를 

통제한다. 테러 공격 발생 시 도시 감시 기능이 

용의자를 색출하여 얼굴 인식을 통해 경찰과 비상 

대응 기관 간의 기관 간 공조를 촉진한다. 얼굴 

인식은 실종 아동과 가족 찾기에도 사용될 수 

있다. 또한 고급 기술을 통해 정보 매시업은 

도시의 세련됨, 안전성, 보안성을 높여줄 수 있다.  

차세대 플랫폼에서 정보 매시업을 활성화하려면 

개체, 장치, 엣지 노드, 작동기, 기관 및 서비스 

간의 연결이 기존의 다대일 또는 일대다 연결이 

아니라 다대다가 될 것이다. 단일 데이터 소스는 

단일 엔터프라이즈 클라우드뿐만 아니라 다중 

연결 클라우드에 대한 정보도 제공할 것이다. 
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1.4 사용 사례의 도표 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

그림 E-1 | 스마트 및 보안 IoT 플랫폼을 이용한 스마트 시티  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

그림 E-2 | 스마트 및 보안 IoT 플랫폼을 이용한 스마트 시티의 비전 

기능 
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1.5 사용 사례의 조건 

1.5.1 전제 

미래 도시에 스마트 개체가 배포되는 것을 전제로 

한다. 그런 스마트 개체는 그림 E-2와 같이 메모리, 

연결성, 감지, 처리 및 조치의 기본 기능을 갖추고 

있다. 기본 기능과 함께 도시의 주변 정보, 이동, 

에너지 또는 수도 사용량, 동영상 스트림, 교통 

정보 등이 감지될 수 있다. 한편, 각 스마트 개체는 

다중 스마트 개체와 다중 엔티티(즉, 스마트 시티 

활성화를 위한 애플리케이션 및 서비스 플랫폼 

등)에 연결될 수 있다. 

 
 

1.5.2 선결요건 

기존 IoT 플랫폼은 엣지와 협업하여 서로 다른 

소스로부터 데이터를 수집한다. 차세대 IoT 

플랫폼의 발전은 (1) 의미론적 상호 운용성, (2) 

엣지와 클라우드 간 자체 최적화, (3) 센서 융합과 

처리 및 (4) 엣지 인지 스트림 처리를 포함한 

다수의 다른 고급 기능으로 지원될 것이다. 

 

 
1.6 사용 사례에 대한 추가 정보  

1.6.1 최신 상태 

센서 융합 및 처리: 센서 융합 및 처리 기법은 

대상 정보의 강력하고 전체적인 기술을 제공하기 

위해 다중 센서로부터의 관찰을 결합하는 

프로세스를 나타낸다. 일반적인 센서 융합 기법은 

센서 데이터 스트리밍을 단일 모델로 통합하고 

로봇 제어, 로컬라이제이션 및 환경 모니터링 

영역에서 공통적으로 고려되었던 확률적 추론 

모델링(예: 입자 여과기 또는 칼만 필터)[58]을 

기반으로 한다. 인간 이동에 대한 분석과 관련하여 

이미지 기반 기법이 이미지 프레임으로 발견되는 

사람 모형을 사용하여 사람 수를 계산하고[59]  

 

 

 

센서 기반 접근방법이 실내 장소의 점유 혼잡 

수준을 판별하기 위해 다중 모델 센서 데이터를 

근거로 특징을 추출한다[60]. 

IoT 표준: 목표 비전은 IoT 및 스마트 시티 

플랫폼에서 의미론적 상호 운용성을 지원하는 

것이다. 이 비전을 달성하기 위해 M2M 시스템 

(아마도 oneM2M 표준에 기반)에서 수신되는 정보 

스트림이 FIWARE에서 표준으로 정의되어 

사용되는 차세대 서비스 인터페이스(NGSI) 기반 

맥락화 정보 모델로 자동으로 매핑될 수 있다. 이 

변환 프로세스는 의미론적 중재 

게이트웨이(SMG)에 의해 취급되어 의미론적 정보 

뿐만 아니라 변환 루틴의 라이브러리를 사용하여 

서로 다른 정보 모델을 공통적인 모델로 매핑할 수 

있다. 변환된 메타데이터는 가용 자원, 자동 정보 

매시업 및 개선된 빅 데이터 분석 기능의 빠른 

발견을 위해 사용될 수도 있다. 

 

 

2. 특징적 기능에 대한 매핑 

의미론적 상호 운용성: 상호 운용성은 “둘 이상의 

시스템이나 구성요소가 데이터를 교환하고 정보를 

사용하는 기능”이다[61]. 의미론적 상호 운용성은 

상호작용을 하는 시스템이 개별 데이터 형식에 

관계없이 시스템 간 데이터의 일관성을 보장하면서 

교환되는 데이터와 동일한 의미를 갖게 될 때 

달성된다. 의미론은 온톨로지에서 지정되는 것과 

같은 공유된 어휘를 사용하여 명시적으로 정의될 

수 있다. 의미론적 상호 운용성은 IoT 시스템의 

모든 부분(즉, 클라우드 내의 IoT 플랫폼)에 적용될 

수 있지만 엣지 구성요소와 IoT 장치에까지 도달할 

수도 있다. 

엣지와 클라우드 간 자체 최적화: 스마트 시티 

애플리케이션은 일반적으로 서로 다른 수준에서 

다양한 데이터 처리 작업에 의존하여 지리적으로 

분산된 IoT 데이터 소스로부터 실시간 인사이트를 

추출한다. 클라우드-엣지 기반 환경에서 
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그런 작업은 특정 최적화 목적 충족(예: 엣지와 

클라우드 간의 대역폭 소모를 절감, 원시 센서 

데이터로부터 분석 결과를 추출하기 위한 

지연시간의 최소화)을 위해 클라우드 또는 엣지에 

동적으로 할당될 수 있다. 엣지와 클라우드 간 

작업 배포의 최적화는 애플리케이션 개발자가 

제공하는 표준에 기반하여 설계 시(배포 전) IoT 

플랫폼에 의해 이행되거나 시스템 플랫폼 

자체로부터 측정된 실시간 시스템 정보를 기반으로 

런타임 시(배포 후) IoT 플랫폼에 의해 이행될 수 

있다. 예를 들어 영상 감시 시스템에서는 카메라 

영상을 근거로 용의자를 발견하기 위한 네 가지 

처리 작업(즉, 영상 스트림 판독기, 이미지 추출, 

얼굴 추출 및 얼굴 인식)이 필요할 것이다. 대역폭 

소모 절감을 위해 앞의 3가지 작업 유형을 엣지에 

할당하고 발견된 얼굴만 클라우드로 전송하여 얼굴 

인식을 할 수 있다. 그러나 연관된 엣지 노드에 

과부하가 걸리면 런타임 중에 일부는 엣지에서 

클라우드로 마이그레이션될 수 있다. 

센서 융합 및 처리: 고급 센서 융합 및 처리 기법은 

지나치게 과중한 사전 교육 간접비를 들이지 않고 

실시간 스트리밍을 취급하고 실시간 이상의 예측을 

수행할 수 있어야 한다. 예를 들어 경량 장치가 

소규모의 관찰된 데이터 내에서 온보드 학습을 

수행하여 추가 작업을 위해 인사이트를 스마트 

시티 애플리케이션으로 전송할 수 있다. 한편 

차세대 IoT 플랫폼에서는 스마트 시티 

애플리케이션을 효과적으로 활성화하기 위해 경량 

예측 모델이 선호된다. 

엣지 인지 스트림 처리: 엣지 인지 스트림 처리는 

애플리케이션 실행을 촉진 및 관리하기 위해 병렬 

네트워크 연결 시스템에서 실행되는 소프트웨어 

솔루션(또는 “처리 토폴로지”)을 필요로 한다. 

엣지 인지 스트림 처리가 실행되는 시스템은 

전통적으로 서버 클러스터이지만 어떤 조합의 

네트워크 연결 장치가 될 수도 있다. 예를 들어 

클러스터를 수정하는 장치는 이종이고 물리적으로 

분산될 수 있다. 

 

 

서버 클러스터의 일반적인 시나리오는 대부분의 

빅 데이터 스트림이 웹 분석 애플리케이션에서 

수신된 것이었다는 사실에 근거하지만 이종 및 

지역적 분산 노드에서 엣지 인지 스트림 처리를 

실행하는 최근 시나리오는 IoT에서 생성 및 분석될 

수 있는 거대한 스트림에 기인한다. 엣지 인지 스트림 

처리에 대한 중요한 과제는 이른바 처리 토폴로지의 

배포를 최적화하는 것이다. 기존 솔루션은 토폴로지 

작업 간의 데이터 트래픽 및 호스팅 서버와 

네트워크 연결에 대한 상태 정보를 기반으로 

배포를 최적화하려고 노력해 왔다. 그러나 다수의 

IoT 시나리오에서, 중요한 낮은 지연시간 

요구사항은 처리 토폴로지의 엣지(즉, 처리 단계와 

외부 IT 또는 IoT 엔티티(예: 작동기 또는 

데이터베이스) 사이)에서 나타난다. 그러므로 

“엣지-인지” 처리 기법은 배포 최적화 중에 

일정한 양질의 서비스 요구사항을 목표로 한다. 

표준-호환 IoT 플랫폼: 표준 호환 IoT 플랫폼은 

애플리케이션에서 IoT 설치의 복잡성을 숨김으로써 

스마트 애플리케이션의 쉬운 개발을 가능하게 

지원할 것이다. 그러므로 표준 호환 미들웨어 

구성요소는 애플리케이션에 단일 접촉점을 

제공하고 기본 장치 설치와 분리되도록 설계될 수 

있다. 한편 이들은 대용량 IoT 장치 및 

게이트웨이와 활발하게 통신을 주고 받으며 IoT 

애플리케이션 실행을 위한 정보를 취득할 수 있다. 

효율적인 데이터 모델(예: NGSI)에 대한 일부 

기술 표준은 표준 호환 미들웨어 구성요소의 

이행을 촉진할 수 있다. 
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2.1 연결성 

 

기능  비고 

실시간 상황 처리 X 실시간 감지수행 포함 

다중 시스템 연결성 X 여러 시스템에 연결 

원격 기능 X 제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 X 
제공 대역폭/프로토콜에 맞춰 재구성→ HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성  SW를 통해 새로운 연결성 표준으로 업그레이드할 수 있는 

기능 

합법적 감청 기능 X  

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  

 
 

 
 

2.2 처리 

 

기능  비고 

온보드 분석 X  

오프보드 분석 X  

기계 학습 X  

맥락화 X  

익명화 X  

정보 매시업 X  

의미론적 상호 운용성 X  

장치의 동적 구성 X 
자가 치유/복원성에 대한 장치의 동적 구성 

 
동적 구성가능성 

 
X 

변경 요구사항에 따라 장치가 자체적으로 또는 

시스템을 통해 동적으로 구성 가능해질 필요 

데이터 소유권 추적 X  

집단 인지 X  

 
 

 

2.3 메모리 

 

기능  비고 

디지털 제품 메모리  전체 수명주기, 제품 내력 

패턴 인지 X 인공 지능/기계 학습 기반 

기능 데이터 X 분석용 
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2.4 감지 

 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능 X 

개인정보보호 X 

데이터의 무결성 X 

인증을 요하는 복잡한 센서 X 

센서 재구성 기능 X 

 
 

 

2.5 조치 

제어 인터페이스 장치 

 

기능  비고 

교정 X  

장치 그룹의 제어 X 런타임 및 구성 

장치의 동적 구성 X 동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용 
X 

 

안전성 요구사항 X  

인증 및 액세스 제어와 권한 부여 
X 

 

플로어 제어 X 
시스템을 실제로 제어하도록 허락된 사람들과 그 인계 

메커니즘 

집단/자체 최적화 제어 지능 X  

보안의 집단 제어 X  

컨텍스트 인지 제어 X  

 
사용자 I/O 

 

기능  비고 

촉각 인터페이스   

다중 장치 사용자 인터페이스 X  

가상 모델링 X  

시뮬레이션 X  

접근성 X 장애인용 

증강 현실 X 예: 안경 

사용성 및 사용자 경험 X  
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2.6 보안 

 

기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 
X 

가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) 

ISO 27001) 

복원성 X 가상 물리 공격 포함 

장애 허용 능력 X 가상 물리 공격 포함 

시스템 위협 탐지 및 대응 X OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석 X  

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계, … 

장치의 ID 보안 X  

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지 X  

 

 

 
3. 차세대 지원 기술 

 
 차세대 지원 기술  비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜 
X 보다 높은 대역폭, 높은 지연시간 

5세대 셀룰러 액세스(5G) X  

 
저전력 무선 액세스 (LPWAN) 

 
X 

 

 시스템 구성 및 동적 구성 X  

 

처
리

 

데이터 맥락화 X  

자율 데이터 교환 X  

센서 융합 기술 X  

기계 학습 X  

 가상화 X  

 

메
모

리
 

 

 
디지털 제품 메모리 

 

 
X 

 

 

감
지

 

 

 

초정밀 위치 기술 

 

 

X 
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 차세대 지원 기술  비고 

 증강 현실 X  

 

조
치

 가상 현실 X 
 

촉각 인터넷 X 
 

 사물의 ID X  

 준동형 암호화 X  

 검색 가능 암호화 X  

 

보
안

 

신뢰 구축 X  

보안화 시스템 협업 기술 X  

사용 제어를 통한 개인정보보호 X  

 지속적인 보안 감사 X  

 IoT용 IAM 기술 X ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술 
X 

 

 

 

 

4. 필요한 미래 표준 
 

 표준 요구사항 비고 

 
5G 표준의 실현 X 

 

연
결

성
 

표준 위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 

프로토콜에 대한 표준  

 
X 

IoT 장비가 새로운 연결성 표준으로 

업데이트하는 기능을 갖추도록 하는 표준 

 
X 

 
정보 교환 모델 X 

 의미론 메타데이터 정의 표준 및 모델 
X 

 

처
리

 

데이터 교환 모델 및 인터페이스와 관련 표준 
X 

자율 데이터 교환 프로파일 및 교환 메커니즘 
X 

메타데이터 주석 모델 및 인터페이스 X 

 
맥락화 정보 모델 X 

 
메타데이터 컨텍스트 표준 X 

 

메
모

리
 

 

 
디지털 제품 메모리의 표준화 

 

 
X 
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 표준 요구사항 비고 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 기술                X 

센서 데이터 개인정보보호 표준                          X 최종 소비자/소비자의 옵트인/옵트아웃 

 

센서 융합 표준 X 

 

 
제어 인터페이스 장치 그룹을 고유하게 식별하는 표준 

템플릿                                                                X 

 

시스템 간의 IoT 사용자 I/O를 일반화하는 일반 표준 X 

고유한 IoT 접근성 요구사항에 대한 표준                   X 

센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  
이 표준은 정형화되지 않은 산발적 데이터를  
고급 도메인 지식으로 바꿀 수 있는 기반이 된다. 

 

 

 

 

 
 

일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 IoT 

서비스 반영 
 

 

소셜 시스템의 ID 연합 표준                                   X 
 

 

가상 물리 공격 보호 표준 X 

동시 연결을 갖춘 다중 시스템에서 장치 ID에 대한 표준                                                                   

X 

 
예: W3C의 국제화 자원 식별자(IRI) 

 
 

플랫폼 무결성에서 신뢰를 구축하기 위한  

표준 프로토콜 
X
 

협업 보안 프레임워크                                         X 
상호 의존적인 시스템 간의 사이버 위협 분석 

교환 활성화 
 

상호 의존적인 시스템 간 보안 기능 평가를 활성화하는 

성숙 모델                                                            X 

 

보
안

 
감

지
 

조
치
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부록 F – 사용 사례 
소셜 센서 

 
 
 
 

1. 사용 사례의 기술 

1.1 사용 사례의 명칭 

소셜 센서 

 
 

1.2 사용 사례의 목적 및 범위 

1.2.1 범위 

이 사용 사례는 데이터 수집, 데이터 집계 및 

사용자에 대한 데이터 제공에 대해 기술한다. 이 

사용 사례에서는 분석을 다루지 않는다. 

 
 

1.2.2 목적 

신뢰, 개인정보보호, 데이터 소유권 및 상호 

운용성에 대해 설명한다. 

 
 

1.3 사용 경험담 

1.3.1 사용 사례의 요약 

소셜 센서 서비스의 목적은 풍부한 사용자 생성 

데이터를 수집하는 것이며, 이 데이터는 

익명화되고 편집되어 전체 커뮤니티에 대한 

(개인적인 행동 대비) 효용성을 나타낼 수 있다. 

이 사용 사례는 [62]에서 제시하는 IoT 

시나리오에서 도출된 것이다.  

 
 

1.3.2 사용 사례의 특성 

정부 중점 

 
 

1.3.3 전체 기술 

날이 갈수록 사람이 가정이나 주변 환경에서 중요 

매개변수를 모니터링할 가능성이 커져간다. 이에 

대한 한 가지 예는 bwired.nl 웹 사이트에서 

 
제공되며 여기에서는 각 사용자별로 다수의 센서 

모니터링 및 가정 및 주변 지역의 기능(예: 지역의 

실외 온도, 습도 또는 오염, 소음 및 기타 요소에 

대한 다양한 매개변수)에 관련된 측정 매개변수를 

사용할 수 있다. 

소셜 센서 서비스의 목적은 풍부한 사용자 생성 

데이터를 수집하는 것이며, 이 데이터는 

익명화되고 편집되어 전체 커뮤니티에 대한 

(개인적인 행동 대비) 효용성을 나타낼 수 있다. 

예를 들어 일부 매개변수에 대한 중간 또는 

평균값을 계산하고 시민들이 매개변수 값 모음을 

“평균 값 모음”과 비교할 수 있도록 지원할 수 있다. 

이런 방식으로 개인이 적정 전력 소비 범위를 

확립하는 것과 같은 “모범 시민 행동방식”의 표준 

양식을 준수하는 지점을 확인할 수 있다. 사실 이런 

유형의 데이터 분석 가용성은 선의의 경쟁을 

촉진하고 전체로서 공동체에 기여할 수 있는 

것으로 여겨지는 기존 및 새로운 실행 방법을 

개선하고 준수하도록 고무할 수 있다. 또 다른 

잠재적인 유용성은 사용자 생성 데이터를 통합하여 

시민들이 직접 수집한 데이터 및 매개변수와 공공 

당국이 제공하는 공식적인 데이터를 비교하도록 

하는 것이다. 한 가지 중요한 사례는 대도시에서 

모니터링하는 공식적인 데이터와 비교하여 지역 

오염을 제어하는 것이다. 이 소셜 서비스는 환경 

모니터링, e-정부 및 지능형 가정에 적용될 수 

있다. 

“소셜 센서” 서비스는 특정 환경(예: 가정)에서 

센서에 의해 수집된 측정값 및 정보를 집계하고 

대규모 컨텍스트(예:  지역)에서 공유하는 것을 

목적으로 한다. 
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데이터, 측정값 및 정보는 환경 운영 방식과 관련된 

지식(예: 패턴 분석)을 도출하기 위해 사용될 수  

있다. 중요한 특징이라면 사용자와 센서 네트워크의 

소유자가 대규모 커뮤니티에서 데이터를 공유하는 

데 동의한다는 것이다. 이 서비스의 특징은 서로 

다른 관리 영역(예: 가정, 회사, 공공 당국 및 정부, 

소셜 네트워크)의 센서에서 발생한 데이터의 

액세스/사용 필요성 및 가능성이다. 이 서비스는 

대규모 커뮤니티에서 사용하기 위해 광범위한 

독립적인 센서 네트워크가 공조할 수 있는 방식의 

예를 보여준다. 

이 사용 사례의 3가지 행위자는 다음과 같다. 

1. 센서 제공자는 일상 생활이나 비즈니스의 수 많은 

측면을 모니터링하는 가정이나 사무실 

네트워크를 실제로 소유하고 관리하는 

행위자이다. 여기에는 수도와 전기 

사용량에서부터 홍보전단을 뿌리기 위해 사람이 

문을 두드리는 빈도 및 “가정”을 중심으로 하는 

기타 다수의 활동까지의 일들이 포함된다. 

데이터는 사람이 집에서 생활하는 행동을 

나타내며 이 데이터를 저장하고 분석하면 가족의 

사회 생활과 비즈니스 운영이 일정 시간에 걸쳐 

어떻게 발전하는지에 대한 매우 유용한 정의를 

얻을 수 있다. 데이터는 센서 제공자에 의해 

집계자에게 푸시되거나 집계자가 직접 가져올 수 

있다. 

2. 집계자(aggregator)는 실제로 풍부한 데이터를 

수집하여 적절하게 취급하는 행위자이다. 

집계자의 임무는 데이터 표현 간의 차이를 

통제하고 데이터를 익명화한 후 의미 있는 

방식으로 데이터를 구성하는 것이다. 집계자는 

분산 센서 네트워크의 제공자이거나 공공시설, 

네트워크 운영자 또는 공공 당국/정부 기관과 

같은 기타 데이터 수집 네트워크의 소유자일 수 

있다. 

3. 사용자가 최종적으로 모든 정보를 

이용한다. 또한 사용자는 시민 또는 매우 

특정한 개인 하위 집단(예: 특정 지역의 

주민)의 사회적 행동방식을 판별하기 위해 

소싱된 데이터를 사용하는 회사나 

프로그래머일 수 있다. 

이 서비스의 개념은 간단하다(그림 F-1 참조). 

센서 제공자가 정보 생성자이고 집계자가 이를 

수집 및 익명화하여 다양한 데이터 형식 및 

정보를 맞춤화한다. 서로 다른 센서 

제공자로부터 수집된 데이터가 집계되고 

사용자에게 서로 다른 뷰 및 추론된 정보가 

제공될 수 있다. 데이터 세트 또한 일반화되어 

가용화(즉, 서로 다른 데이터 형식을 일반화하여 

생성할 수 있음)된다. 사용자는 이 데이터에 

액세스하거나 이를 행동방식에 대한 벤치마크로 

활용할 수 있다. 집계자는 또한 자체 센서 

인프라를 통합하여 보다 광범위한 데이터 

세트를 생성할 수 있다. 애플리케이션의 범위는 

평균 도시 온도 파악을 위해 시민들의 온도계 

눈금을 이용하는 것과 같이 매우 단순한 것부터 

도시에서 군중의 이동을 추적하는 동작 센서 

또는 모바일 운영자 데이터와 같이 매우 복잡한 

것까지 걸쳐 있다.  

소셜 센서 서비스는 개념적으로는 단순하지만 

3가지 요인 때문에 복잡하다. 첫째, 이종 

소스(즉, 기능, 데이터 표현 및 형식이 각기 다른 

서로 다른 센서)를 일반화할 필요가 있다. 둘째, 

개인 부문(즉, 사용자가 데이터 값을 특정 

사용자에게 매핑하도록 허용하는 데이터)에 

속한 데이터를 익명화할 필요가 있다. 셋째, 

서로 다른 컨텍스트 및 부문에서 데이터를 

통합하여 통신, 상호 연동 및 데이터 신뢰성에 

관련된 문제에 대응할 필요가 있다. 
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1.4 사용 사례의 도표 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

그림 F-1 | 소셜 센서 서비스의 행위자와 사용 사례 
 
 

1. 사용 사례의 조건 

1.5.1 전제 

센서 제공자가 데이터 집계자에게 자신들의 

데이터를 정직하게 제공할 의향이 있다. 

 
 

1.5.2 선결요건 

§ 서로 다른 센서 제공자에 의해 생성된 

데이터가 통합될 수 있다. 

§ 수집된 데이터에 대해 적정 익명화를 이행할 

수 있다. 

§ 센서 제공자가 그들이 제공하는 데이터를 

추적 및 통제하는 기능이 제공될 필요가 있을 

수 있다. 

1.6 사용 사례에 대한 추가 정보  

1.6.1. 최신 상태 

가정과 사무실의 고정 센서로부터 데이터를 

수집하는 통신 기술은 현재 사용이 가능하지만 이 

통신 기술은 주택이나 사무실 상공을 비행하는 

드론에 설치된 센서 등의 다른 센서에서 데이터를 

수집하기에는 충분하지 않을 수 있다. 
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2. 특징적 기능에 대한 매핑 

2.1 연결성 

 

기능  비고 

실시간 상황 처리  실시간 감지수행 포함 

다중 시스템 연결성 X 여러 시스템에 연결 

원격 기능  제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 
 제공 대역폭/프로토콜에 맞춰 재구성→ HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성  SW를 통해 새로운 연결성 표준으로 업그레이드할 수 있는 

기능 

합법적 감청 기능   

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  

 
 

 

2.2 처리 

 

기능 비고 

온보드 분석 X 

오프보드 분석 X 

기계 학습 X 

맥락화 X 

익명화 X 

정보 매시업 X 

의미론적 상호 운용성 X 

장치의 동적 구성 
자가 치유/복원성을 위한 장치의 동적 구성 

 
동적 구성가능성 

변경 요구사항에 따라 장치가 자체적으로 또는 

시스템을 통해 동적으로 구성 가능해질 필요 

데이터 소유권 추적 X 

집단 인지  
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2.3 메모리 

 

기능 비고 

디지털 제품 메모리 전체 수명주기, 제품 내력 

패턴 인지 인공 지능/기계 학습 기반 

기능 데이터 분석용 

 

 

 
2.4 감지 

 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능  

개인정보보호 X 

데이터의 무결성 X 

인증을 요하는 복잡한 센서  

센서 재구성 기능  

 
 

 
2.5 조치 

제어 인터페이스 장치 

 

기능  비고 

교정 X  

장치 그룹의 제어  런타임 및 구성 

장치의 동적 구성 X 동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용   

안전성 요구사항   

인증 및 액세스 제어 및 인증 
X 

 

플로어 제어 X 
시스템을 실제로 제어하도록 허락된 사람들과 그 인계 

메커니즘 

집단/자체 최적화 제어 지능   

보안의 집단 제어   

컨텍스트 인지 제어   
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사용자 I/O 

 

기능 비고 

촉각 인터페이스  

다중 장치 사용자 인터페이스  

가상 모델링  

시뮬레이션  

접근성 장애인용 

증강 현실 예: 안경 

사용성 및 사용자 경험  

 
 

 
 

2.6 보안 

 

기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) ISO 

27001) 

복원성  가상 물리 공격 포함 

장애 허용 능력  가상 물리 공격 포함 

시스템 위협 탐지 및 대응 X OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석   

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계, … 

장치의 ID 보안 X  

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지   

 
 
 

2. 차세대 지원 기술 
 

 차세대 지원 기술 비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜 
보다 높은 대역폭, 높은 지연시간 

5세대 셀룰러 액세스(5G)  

 
저전력 무선 액세스 (LPWAN) 

 
X 
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 차세대 지원 기술  비고 

 시스템 구성 및 동적 구성   

 

처
리

 

데이터 맥락화 X  

자율 데이터 교환 X  

센서 융합 기술 X  

기계 학습 X  

 가상화   

 

메
모

리
 

 

 
디지털 제품 메모리 

  

 

감
지

 

 

 
초정밀 위치 기술 

  

 증강 현실   

 

조
치

 가상 현실 
  

촉각 인터넷 
  

 사물의 ID X  

 준동형 암호화 X  

 검색 가능 암호화 X  

 보
안

 

신뢰 구축 X  

보안화 시스템 협업 기술 X  

사용 제어를 통한 개인정보보호 X  

 지속적인 보안 감사   

 IoT용 IAM 기술 X ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술   

 
 

 4. 필요한 미래 표준 
 

 표준 요구사항 비고 

 
5G 표준의 실현  

 

연
결

성
 

표준 위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 

프로토콜에 대한 표준  

 

IoT 장비가 새로운 연결성 기준으로 

업데이트하는 기능을 갖추도록 하는 표준 
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표준 요구사항 비고 

정보 교환 모델 X 
 

의미론 메타데이터 정의 표준 및 모델                       
X
 

 
X
 

데이터 교환 모델 및 인터페이스와 관련 표준 

 
X
 

자율 데이터 교환 프로파일 및 교환 메커니즘 

  

메타데이터 주석 모델 및 인터페이스 
 

맥락화 정보 모델 X 

메타데이터 컨텍스트 표준 

 

디지털 제품 메모리의 표준화 

 

 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 기술 

센서 데이터 개인정보보호 표준 최종 소비자/소비자의 옵트인/옵트아웃 

 

센서 융합 표준 X 

 

 
제어 인터페이스 장치 그룹을 고유하게 식별하는 

표준 템플릿 
 

시스템 간의 IoT 사용자 I/O를 일반화하는 일반 

표준 

고유한 IoT 접근성 요구사항에 대한 표준 

센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  

이 표준은 정형화되지 않은 산발적 데이터를  

고급 도메인 지식으로 바꿀 수 있는 기반이 된다. 

 

 

 

 

 
 

일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 IoT 

서비스 반영 
 

 

 
 

 
소셜 시스템의 ID 연합 표준 X 

 

 가상 물리 공격 보호 표준 X  

 보
안

 

동시 연결을 갖춘 다중 시스템에서 장치 ID에 대한 

표준 
X 

예: W3C의 국제화 자원 식별자(IRI) 

플랫폼 무결성의 신뢰를 구축하기 위한 표준 

프로토콜 
X 

 

 
협업 보안 프레임워크 X 

상호 의존적인 시스템 간의 사이버 위협 분석 교환 

활성화 

 상호 의존적인 시스템 간에 보안 기능을 평가할 수 

있는 성숙 모델 
X 

 

감
지

 
메

모
리

 
프

로
세

싱
 

조
치
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부록 G – 사용 사례 
특수한 도움이 필요한 사람들을 포함하는 승객들의 대중 
교통 탑승경험 개선 

 
 
 
 
 

1. 사용 사례의 기술 

1.1 사용 사례의 명칭 

특수한 도움이 필요한 사람들을 포함하는 승객들의 

대중교통 탑승경험 개선 

 
 

1.2 사용 사례의 범위 및 목적 

1.2.1 범위 

본 사용 사례는 IoT 시스템의 적용성을 취급한다. 

 

 

1.2.2 목적 

분석, 기계 학습 및 개인정보보호에 관한 

요구사항을 기술한다. 

 
 

1.3 사용 경험담 

1.3.1 사용 사례의 요약 

IoT 시스템은 특수한 도움이 필요한 사람들을 

포함하여 승객이 필요 및 선호를 토대로 

목적지까지의 경로를 선택하고 승객이 예정 

경로대로 이동 중인지 확인할 수 있도록 지원한다. 

또한 승객에게 보다 나은 서비스를 제공하기 위해 

버스 및 기차와 같은 대중교통의 운행을 조정할 수 

있다. 본 사용 사례는 [63]에서 제시하는 IoT 

시나리오를 확장한 것이다. 

 

 

1.3.2 사용 사례의 특성 

소비자 중심 

 

1.3.3 전체 기술 

본 사용 사례는 보다 자율적인 방식으로 발전 및 

실행되어 보다 신뢰성이 있고 스마트한 IoT 

시스템을 취급한다. 

이 IoT 시스템은 특수한 도움이 필요한 사람들을 

포함한 승객에 대한 서비스를 지원한다. 승객은 

시스템에 출발지, 목적지 및 탑승 일자와 시간을 

입력한다. 그러면 시스템이 승객이 제공한 정보와 

필요 및 선호사항을 토대로 경로를 검색한다. 이 

시스템은 또한 승객이 예정대로 이동 중인지를 

확인하는 데 사용되는 검사 지점도 선택한다. 

예정대로 이동하지 않는 것이 발견되면 IoT 

시스템에 의해 알림 경보가 생성된다. 검사 

지점에서 확인을 위해 실제 사용자 데이터와 버스 

운영자, 철도 운영자 및 경찰과 같은 교통 관련 

이해당사자로부터 취득된 데이터를 분석하여 평균 

이동 시간에 대한 데이터가 취합된다. IoT 시스템에 

의해 사용되는 데이터에는 승객의 교통 스케줄, 

위치 및 수단이 포함되며 이들은 개인정보보호 

관련 데이터이다. IoT 시스템은 대중 교통 시스템과 

협업하여 그런 시스템에 의한 승객 필요 서비스 

개선을 도모할 수 있다. 예를 들어 버스 운영자는 

IoT 시스템과 협업하여 휠체어 승차 가능 버스 

경로를 재조정하여 휠체어를 탄 승객에게 대중교통 

서비스를 제공할 수 있다. 

IoT 시스템은 운영 경험을 토대로 학습할 수 있을 

것이며 상황별 지식 취득 및 분석을 통해 동작 

방식에 영향을 줄 가능성이 있는 상황 및 사건을 

시스템이 인지하도록 한다. 적응 선택 접근방법은 

현실세계의 동태로 인해 유입되는 불확실성과 

휘발성을 관리할 것이다. 
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관리 결정과 런타임 적용성은 IoT 시스템을 

구성하는 사물의 보안, 신뢰, 관리 측면, 위치, 관계, 

정보 및 컨텍스트별 속성을 토대로 할 것이다. 

 
 

1.4 사용 사례의 도표 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 G-1 | 탑승 경험의 개선의 행위자 및 사용 사례 

 

 

 

1.5 사용 사례의 조건 

1.5.1 전제 

각 검사 지점에서 승객의 통과를 탐지하기 위해 

센서와 같은 적정 장비가 이미 배포되어 있다. 

승객의 스마트폰만으로 충분할 수 있다. 

 
 

1.5.2 선결요건 

승객의 개인정보보호 필요가 있다. 

 

1.6 사용 사례에 대한 추가 정보  

1.6.1 최신 상태 

승객의 선호(최저 운임, 최단 이동 시간)에 따른 

승객의 경로 검색 시스템이 이미 존재한다. 현재 

경로 검색 시스템에서 평균 이동 시간 데이터가 

데이터 분석에 의해 유지되는지 여부는 확실하지 

않다. 

IoT 시스템 

이동 경로 
검색 

경보 수신 

경보 생성 

이동 계획 
수립/점검점 

센서에서 
데이터 수집 

교통 관련 
상태 정보 

제공 

운행 수정 
요청 

사용자 

이용 경로 안내 및 점검 협업 

경찰 

대중 교통 시스템 
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2. 특징적인 기능에 대한 매핑 

2.1 연결성 

기능  비고 

실시간 상황 처리 X 실시간 감지수행 포함 

다중 시스템 연결성  여러 시스템에 연결 

원격 기능  제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 
 제공 대역폭/프로토콜에 맞춰 재구성→ HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성  SW를 통해 새로운 연결성 표준으로 업그레이드할 수 있는 

기능 

합법적 감청 기능   

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  

 
 

2. 처리 

 

기능 비고 

온보드 분석 X 

오프보드 분석 X 

기계 학습 X 

맥락화 X 

익명화 X 

정보 매시업 X 

의미론적 상호 운용성 X 

장치의 동적 구성 
자가 치유/복원성을 위한 장치의 동적 구성 

동적 구성가능성 
변경 요구사항에 따라 자체 및 시스템에 의해 

장치가 동적으로 구성 가능할 필요가 있다. 

데이터 소유권 추적 X 

집단 인지  

 
 

2.3 메모리 

기능 비고 

디지털 제품 메모리 전체 수명주기, 제품 내력 

패턴 인지 인공 지능/기계 학습 기반 

기능 데이터 분석용 
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2.4 감지 
 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능 X 

개인정보보호 X 

데이터의 무결성 X 

인증을 요하는 복잡한 센서  

센서 재구성 기능  

 
 

 
 

2.5 조치 

제어 인터페이스 장치 
 

기능  비고 

교정 X  

장치 그룹의 제어  런타임 및 구성 

장치의 동적 구성 X 동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용 
X 

 

안전성 요구사항 X  

인증 및 액세스 제어 및 인증 
X 

 

플로어 제어 
 시스템을 실제로 제어하도록 허락된 사람들과 그 인계 

메커니즘 

집단/자체 최적화 제어 지능   

보안의 집단 제어   

컨텍스트 인지 제어 X  

 
사용자 I/O 

 

기능  비고 

촉각 인터페이스   

다중 장치 사용자 인터페이스 X  

가상 모델링   

시뮬레이션 X  

접근성 X 장애인용 

증강 현실  예: 안경 

사용성 및 사용자 경험   
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2.6 보안 

 

기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) 

ISO 27001) 

복원성  가상 물리 공격 포함 

장애 허용 능력 X 가상 물리 공격 포함 

시스템 위협 탐지 및 대응 X OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석 X  

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계, … 

장치의 ID 보안 X  

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지   

 
 

 
3. 차세대 지원 기술 

 
 차세대 지원 기술 비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜 
보다 높은 대역폭, 높은 지연시간 

5세대 셀룰러 액세스(5G)  

 
저전력 무선 액세스 (LPWAN) 

 

 시스템 구성 및 동적 구성  

 

처
리

 

데이터 맥락화 X 

자율 데이터 교환 X 

센서 융합 기술  

기계 학습 X 

 가상화  

 

메
모

리
 

 

 
디지털 제품 메모리 

 

 

감
지

 

 

 
초정밀 위치 기술 

 

 
X 
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 차세대 지원 기술  비고 

 증강 현실 X  

 

조
치

 가상 현실 
  

촉각 인터넷 
  

 사물의 ID X  

 준동형 암호화 X  

 검색 가능 암호화 X  

 보
안

 

신뢰 구축 X  

보안화 시스템 협업 기술 X  

사용 제어를 통한 개인정보보호 X  

 지속적인 보안 감사 X  

 IoT용 IAM 기술 X ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술  

 
 
 

4. 필요한 미래 표준 
 

 

 
 표준 요구사항 비고 

 
5G 표준의 실현  

 

연
결

성
 

표준 위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 

프로토콜에 대한 표준  

 

IoT 장비가 새로운 연결성 표준으로 

업데이트하는 기능을 갖추도록 하는 표준 

 
 

정보 교환 모델 X 
 

의미론 메타데이터 정의 표준 

및 모델 
X
 

 
데이터 교환 모델 및 인터페이스와 

관련 표준 
X
 

자율 데이터 교환 프로파일 

및 교환 메커니즘 
X
 

메타데이터 주석 모델 및 인터페이스 
 

맥락화 정보 모델 X 

메타데이터 컨텍스트 표준 

 

디지털 제품 메모리의 표준화 

 

 

메
모

리
 

프
로

세
싱
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표준 요구사항 비고 

 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 기술                 X 

센서 데이터 개인정보보호 표준 최종 소비자/소비자의 옵트인/옵트아웃 

 

센서 융합 표준  

 

 
제어 인터페이스 장치 그룹을 고유하게 식별하는 

표준 템플릿 

 

시스템 간의 IoT 사용자 I/O를 일반화하는 일반 

표준 

고유한 IoT 접근성 요구사항에 대한 표준 

센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  
이 표준은 정형화되지 않은 산발적 데이터를  
고급 도메인 지식으로 바꿀 수 있는 기반이 된다. 

 

 

 

 

 
 

일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 IoT 

서비스 반영 
 

 

소셜 시스템의 ID 연합 표준                                     X 
 

 

가상 물리 공격 보호 표준 X 

동시 연결을 갖춘 다중 시스템에서 장치  

ID에 대한 표준                                                     X                

 
예: W3C의 국제화 자원 식별자(IRI) 

 
 

플랫폼 무결성에서 신뢰를 구축하기 위한  

표준 프로토콜 
X
 

협업 보안 프레임워크                                        
X
 

상호 의존적인 시스템 간의 사이버 위협 분석 

교환 활성화 
 

상호 의존적인 시스템 간 보안 기능 평가를 활성화하는 

성숙 모델                                                           
X
 

 
 

 

 

보
안

 
감

지
 

조
치
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부록 H – 사용 사례 
커넥티드 카 

 
 
 
 

 

1. 사용 사례의 기술 

1.1 사용 사례의 명칭 

커넥티드 카 

 

 
1.2 사용 사례의 범위 및 목적 

1.2.1 범위 

본 사용 사례의 범위는 통신 액세스 기술을 

고려하여 V2X 서비스에 대한 사용 사례 및 연관된 

잠재적 요구사항을 기술하는 것이다. 

 
 

1.2.2 목적 

목적은 SDO에 정의된 것과 같은 통신 액세스 

기술을 고려하여 V2X 서비스에 대한 사용 사례 및 

연관된 잠재적 요구사항을 기술하는 것이다. 조사 

대상 V2X(V2V, V2I 및 V2P)에 대한 필수 사용 사례 

및 정의되는 요구사항은 다음과 같다.  

§ V2V: 차량 간 무선 통신 취급 

§ V2P: 차량과 개인 휴대 장치(예: 보행자, 

사이클 선수, 운전자 또는 승객이 휴대하는 

휴대용 단말기) 간 무선 통신 취급 

§ V2I: 차량과 도로변 장치 간의 무선 통신 취급 

본 사용 사례에는 안전 및 비안전 측면이 포함된다. 

 
1.3 사용 경험담  

1.3.1 사용 사례의 요약 

본 조사에서 차량 대 만물(V2X)이라고 하는 차량 

관련 통신유형은 다음의 3가지이다. 

§ 차량대차량(V2V) 통신 

§ 차량대인프라(V2I) 통신 

§ 차량대보행자(V2P) 통신 

 

 
1.3.2 차량대차량(V2V) 

스마트 및 보안 IoT 플랫폼에서 권한, 권한 부여 및 

근접 기준이 충족될 때 상호 근접한 스마트 개체가 

스마트 및 보안 IoT 플랫폼을 이용하여 V2V 관련 

정보를 교환할 수 있다. 서비스 제공자가 근접 

기준을 구성한다. 그러나 V2V 서비스를 지원하는 

스마트 개체가 스마트 및 보안 IoT 플랫폼에 의해 

제공되거나 제공되지 않을 때 그런 정보를 교환할 

수 있다. 

V2V 애플리케이션을 지원하는 스마트 개체는 

애플리케이션 계층 정보(예: 위치, 동태 및 V2V 

서비스의 일부인 속성)를 전송한다. V2V 

페이로드는 서로 다른 정보 콘텐츠를 수용하기 

위해 융통성이 있어야 하며 그런 정보는 서비스 

제공자가 제공하는 구성에 따라 주기적으로 전송될 

수 있다. 

V2V는 대부분 브로드캐스트 기반이다. V2V에는 각 

스마트 개체 간에 직접적인 V2V 관련 

애플리케이션 정보 교환과, V2V의 직접적인 통신 

범위 제한으로 인해 인프라(예: 도로변 

장치(RSU))를 통한 각 스마트 개체 간에 V2V 관련 

애플리케이션 정보 교환이 이뤄진다. 
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1.3.3 차량대인프라(V2I) 

V2I 애플리케이션을 지원하는 스마트 개체는 

애플리케이션 계층 정보를 RSU로 전송한다. 

RSU는 애플리케이션 계층 정보를 V2I 

애플리케이션을 지원하는 스마트 개체 그룹 또는 

개별 스마트 개체에 전송한다. 

또한 V2N는 한쪽 당사자가 스마트 개체이고 

상대측이 서비스 제공 엔티티일 때 양측 모두 V2N 

애플리케이션을 지원하고 통신 네트워크를 통해 

서로 통신하는 경우 도입된다. 

 
 

1.3.4 차량대보행자(V2P) 

스마트 및 보안 IoT 플랫폼에서 권한, 권한 부여 및 

근접 기준이 충족될 때 상호 근접한 스마트 개체가 

스마트 및 보안 IoT 플랫폼을 이용하여 V2P 관련 

정보를 교환할 수 있다. 서비스 제공자가 근접 

기준을 구성한다. 그러나 V2P 서비스를 지원하는 

스마트 개체가 스마트 및 보안 IoT 플랫폼에 의해 

제공되지 않을 때에도 그런 정보를 교환할 수 있다. 

V2P 애플리케이션을 지원하는 스마트 개체는 

애플리케이션 계층 정보를 전송한다. 그런 정보는 

V2P 서비스를 지원하는 스마트 개체를 이용하는 

차량(예: 보행자 경고) 또는 V2P 서비스를 

지원하는 스마트 개체를 이용하는 보행자(예: 

차량에 대한 경고)가 전송할 수 있다.  

V2P에는 각 스마트 개체 간에 직접적인 V2P 관련 

애플리케이션 정보 교환과, V2V의 직접적인 통신 

범위 제한으로 인해 인프라(예: 도로변 

장치(RSU))를 통한 각 스마트 개체 간에 V2P 관련 

애플리케이션 정보 교환이 있다. 

1.4 사용 사례의 도표 
 
 

 
 

그림 H-1 | 사용 사례의 도표 – 차량대만물 

 
1.5 전방 추돌 경고(FCW) 

1.5.1 설명 

FCW 애플리케이션은 동일 차선 및 주행 방향에서 

교통 흐름의 앞에 있는 원격 차량(RV)과 후미 

추돌이 임박한 경우 호스트 차량(HV)의 

운전자에게 경고하는 것을 목적으로 한다. V2V 

서비스를 사용하는 FCW는 운전자가 주행의 전방 

경로에서 후미 차량 추돌을 피하거나 추돌을 

완화시키는 것을 목적으로 한다. 

 
 

1.5.2 선결요건 

RV와 HV 모두 V2V 서비스를 지원하고 V2V 

서비스를 사용하여 상호 통신을 주고 받을 수 있다. 

 
 

1.5.3 서비스 흐름 

RV V2V 서비스 계층은 현재 위치, 속도, 가속 및 

선택적인 예상 궤도를 표시하는 메시지를 

주기적으로 브로드캐스팅한다. 

RV는 차선 준수 여부 및 추돌 예상 시간을 

판별하며 이는 브로드캐스팅 메시지에 반영된다. 

통신 액세스 노드가 애플리케이션 계층의 요청에 

따라 서로 다른 메시지를 브로드캐스팅한다. 

보행자 

차량 

차량 

네트워크 



161 

커넥티드 카 

 

 

 
 
 

HV와 RV는 메시지를 브로드캐스팅하고 조치를 

취할지 여부를 결정한다. 

 
 

1.5.4 사후 요건 

HV 운전자에게 주행 차선 내 전방 차량 존재에 

대해 경보를 보내고 주행 경로 전방에서 후미 차량 

추돌을 피하거나 완화하기 위한 시정 조치를 취할 

수 있도록 한다. 

 
 

1.5.5 잠재적 요구사항 

본 사용 사례에서 도출된 잠재적 요구사항은 

다음과 같다. 

§ 서비스 제공자 네트워크는 V2V 서비스를 

지원하는 스마트 개체가 V2V 서비스에 대한 

필요에 따라 메시지 전송을 사용할 수 있도록 

승인해야 한다. 

§ V2V 서비스를 지원하는 스마트 개체는 V2V 

서비스 계층에 의해 요구될 경우 브로드캐스트 

V2V 메시지를 주기적으로 전송할 수 있어야 

한다. 

§ V2V 서비스를 지원하는 스마트 개체는 

주기적인 브로드캐스 메시지를 수신할 수 

있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 높은 이동 

기능(예: 최대 절대 속도 160km/h)을 지원할 

수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 운전자에게 

충분한 응답 시간(예: 4초)을 제공하기에 

충분한 통신 범위를 지원할 수 있어야 한다. 

§ 스마트 및  보안 IoT 플랫폼은 최대 

1,200바이트가 될 수 있는 50-300바이트의 

메시지 크기를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 최대 100ms의 

지연시간을 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 최대 10건의 

V2V 메시지/초를 지원할 수 있어야 한다.  

 

 

§ 스마트 및 보안 IoT 플랫폼은 애플리케이션 

계층 메시지 재전송을 요구하지 않고도 높은 

신뢰성을 지원할 수 있어야 한다. 

§ V2V 서비스는 사용자/차량 익명성과 전송의 

무결성 보호를 지원해야 한다. 

§ V2V 서비스를 지원하는 스마트 개체는 V2V 

메시지 전송과 서로 다른 공공 육상 모바일 

네트워크(PLMN)에서 V2V 서비스를 지원하는 

다른 스마트 개체 및 서로 다른 국가로부터 

이 메시지 수신을 지원할 수 있어야 한다. 

 

 

1.6 제어 상실 경고(CLW) 

1.6.1 설명 

CLW 애플리케이션은 HV가 주변 RV에 자체 생성 

제어 상실 사건을 브로드캐스팅할 수 있도록 

지원한다. 그런 사건 정보를 수신하는 즉시 RV는 

사건과의 관련성을 판별한 후 해당할 경우 

운전자에게 경고를 보낸다.  

 
 

1.6.2 선결 요건 

RV와 HV 모두 V2V 서비스를 지원하고 V2V 

서비스를 사용하여 상호 통신을 주고 받을 수 있다. 

 
 

1.6.3 서비스 흐름 

RV는 현재 위치, 속도, 가속 및 선택가능한 예상 

궤도를 표시하는 메시지를 주기적으로 

브로드캐스팅한다. 

RV는 차선 준수 여부 및 추돌 예상 시간과 함께 

제어 상실을 자체적으로 판별할 때 V2V 서비스를 

사용하여 브로드캐스팅을 통해 이 정보를 사건으로 

전송한다. 

HV는 그 RV 사건 메시지를 수신하여 조치가 

필요한지 여부를 판별한다. 
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1.6.4 사후 요건 

HV 운전자에게 동일 주행 차선의 제어 상실된 차량 

존재에 대해 경보를 보내고 주행 경로 전방에서 

후미 차량 추돌을 피하거나 완화하기 위한 시정 

조치를 취할 수 있도록 한다. 

 
 

1.6.5 잠재적인 요구사항 

본 사용 사례에서 도출된 잠재적 요구사항은 

다음과 같다. 

§ 스마트 및 보안 IoT 플랫폼은 높은 이동 

기능(예: 최대 절대 속도 280km/h)을 지원할 

수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 운전자에게 

충분한 응답 시간(예: 4초)을 제공하기에 

충분한 통신 범위를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 최대 100ms의 

지연시간을 지원할 수 있어야 한다. 

§ 서비스 제공자 네트워크는 통신의 익명성과 

무결성 보호를 지원할 수 있어야 한다. 

§ V2V 서비스를 지원하는 스마트 개체는 V2V 

서비스 계층의 호출로 시작된 후 즉시 사건 

중심의 V2V 메시지를 전송할 수 있어야 한다. 

§ V2V 서비스를 지원하는 스마트 개체는 사건 

중심의 V2V 메시지를 수신할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 최대 

1,200바이트가 될 수 있는 50-300바이트의 

메시지 크기를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 최대 10건의 

V2V 메시지/초를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 애플리케이션 

계층 메시지 재전송을 요구하지 않고도 높은 

신뢰성을 지원할 수 있어야 한다. 

1.7 긴급 차량 경고에 대한 V2V 사용 사례 

1.7.1 설명 

긴급 차량 경고 서비스는 각 차량이 주변 긴급 

차량(예: 앰뷸런스)의 위치, 속도 및 방향 정보를 

얻어 앰뷸러스 주행 차선을 비워주는 등 안전을 

도모할 수 있도록 지원한다.  

 
 

1.7.2 선결요건  

도로에서 앰뷸런스가 빠르게 달리고 있다고 하자. 

그 앰뷸런스에는 V2V 서비스를 지원하는 근접 

서비스(ProSe) [64] 활성 스마트 개체가 

장착되어 있다. 

그 앰뷸런스 주변에는 V2V 서비스를 지원하는 

ProSe 활성 스마트 개체를 갖춘 몇 대의 차량이 

있다. 

 
 

1.7.3 서비스 흐름 

그 앰뷸런스는 주기적으로 이전에 통보된 것과 

비교하여 사전 정의된 한도를 기준으로 위치, 속도 

또는 방향이 변경되었는지 점검한다. 위 매개변수 

중 하나가 점검 기준을 충족할 경우 차량의 명세가 

포함된 협업 인지 메시지(CAM)가 

브로드캐스팅된다. 

CAM에는 방향 및 속도와 같은 차량의 동적 상태 

정보와 제원, 외부 라이트 상태 및 경로 이력과 

같은 차량의 정적 데이터를 포함한 기본 차량 

정보가 포함되어 있다. CAM 메시지의 크기는 

50바이트-300바이트 사이이다. 

앰뷸런스에서 긴급 차량 경고 메시지는 초당 최대 

10건의 메시지 빈도로 전송된다. 

생성된 CAM은 브로드캐스팅된다. 가시 경로가 

없는 코너의 차량을 포함하여 앰뷸런스로부터 

300m-500m 범위 내에 있는 모든 차량이 이 

메시지를 수신할 수 있어야 한다, 
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메시지 수신 지연시간은 100ms 미만이어야 한다. 

 
 

1.7.4 사후 요건 

앰뷸런스 주변의 차량은 차량 운전자에게 정보를 

제공하여 앰뷸러스가 지나가는 길을 열어줘야 

한다는 사실을 알린다. 

 
 

1.7.5 잠재적인 요구사항 

§ 스마트 및 보안 IoT 플랫폼은 50바이트-

300바이트의 가변 메시지 페이로드를 

허용하는 V2V 애플리케이션을 지원하는 두 

스마트 개체 간에 V2V 서비스 메시지를 전송할 

수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 초당 최대 

10건의 메시지 빈도를 허용하는 V2V 

애플리케이션을 지원하는 두 스마트 개체 간에 

V2V 서비스 메시지를 전송할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 최대 100ms의 

지연시간을 허용하는 V2V 애플리케이션을 

지원하는 두 스마트 개체 간에 V2V 서비스 

메시지를 전송할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 운전자에게 

충분한 응답 시간(예: 4초)을 제공하는 데 

충분한 통신 범위를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 280km/h의 최대 

상대 속도를 허용하는 V2V 애플리케이션을 

지원하는 스마트 개체 간에 V2V 서비스 

메시지를 전송할 수 있어야 한다. 

 
 

1.8 V2V 긴급 정지 사용 사례 

1.8.1 설명 

본 사용 사례에서는 정지 차량 근처의 다른 차량에 

대한 보다 안전한 동작방식을 촉발하기 위해 비상 

정지하는 경우 사용되는 V2V 통신을 기술한다. 

 

1.8.2 선결 요건 

어떤 사람이 도로에서 차량을 운전하고 있다고 

하자. 그 차에는 V2V 서비스를 지원하는 ProSe-

활성 스마트 개체가 장착되어 있다. 

그 차 근처에는 동일하게 V2V 서비스를 지원하는 

ProSe-활성 스마트 개체가 장착된 몇 대의 차량이 

있다. 

 
 

1.8.3 서비스 흐름 

차량의 엔진이 고장나 도로 한복판에서 갑자기 

정지한다. 차량의 안전 서비스가 이 사건을 

통보하고 분산 환경 통보 메시지(DENM)를 통해 

“정지 차량 경고”를 생성한다. DENM의 크기는 

3000바이트 미만이다. 

그 차량의 전송 범위 내에 있는 모든 차량이 이 

메시지를 수신할 수 있다. 

 
 

1.8.4 사후 요건 

그 차량 근처에 있는 차량들이 정보를 운전자에게 

제공하여 적절한 조치를 취할 수 있도록 한다. 

 
 

1.8.5 잠재적 요구사항 

§ 스마트 및 보안 IoT 플랫폼은 최대 

1,200바이트의 메시지 크기를 허용하는 V2V 

애플리케이션을 지원하는 두 스마트 개체 

간에 V2V 서비스에 의해 요청될 때 V2V 

서비스 메시지를 전송할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 초당 최대 

10건의 메시지 빈도를 허용하는 V2V 

애플리케이션을 지원하는 두 스마트 개체 

간에 V2V 서비스 메시지를 전송할 수 있어야 

한다. 

§ 스마트 및 보안 IoT 플랫폼은 100ms 최대 

지연시간을 허용하는 V2V 애플리케이션을 

지원하는 두 스마트 개체 간에  
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V2V 서비스 메시지를 전송할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 운전자에게 

충분한 응답 시간(예: 4초)을 제공하는 데 

충분한 통신 범위를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 160km/h의 최대 

상대 속도를 허용하는 V2V 애플리케이션을 

지원하는 스마트 개체 간에 V2V 서비스 

메시지를 전송할 수 있어야 한다. 

 

 
1.9 협업 순응 주행 제어(CACC) 

1.9.1 설명 

본 사용 사례에서는 V2V 기능을 갖춘 차량이 협업 

순응 주행 제어(CACC) 차량 그룹에 합류 및 

이탈하는 시나리오에 대해 기술한다. 이 그룹은 

합류 차량에 편리성과 안전성 혜택을 제공하며 

도로 정체 해소와 연비 향상이라는 범사회적 

차원의 혜택도 제공한다. 

 

 
1.9.2 선결 요건 

차량 A와 B 모두 V2V 애플리케이션을 지원한다. 

차량 A와 B는 근접하여 주행 중이고 V2V 통신 

범위 내에 있다. 

차량 A는 차량 B가 포함되어 있는 CACC 그룹에 

속하지 않은 채 주행 중이고 해당 CACC 그룹에 

합류하기를 원한다. 

 
 

1.9.3 서비스 흐름 

차량 B와 다른 참여 차량들은 주기적으로 CACC 

그룹의 규모, 속도, 간격 정책, 위치 등의 정보를 

포함한 메시지를 브로드캐스팅한다. 

차량 A가 CACC 그룹 회원으로부터 메시지를 

수신하고 특정 기준(예: 속도와 간격 정책, 규모)을 

토대로 적정 CACC 그룹을 찾는다. 

차량 A가 해당 CACC 그룹 회원들에게 합류 요청 

메시지를 전송한다. 

차량 B는 CACC 그룹 앞에서 필요할 경우 거리 

간격을 허용하여 A가 합류할 수 있도록 결정하고 

확정 수락 의사를 응답한다. 

CACC 그룹의 다른 모든 참여 차량이 차량 

A로부터 메시지를 수신하고 참여 차량들이 자체 

지역에서 보유하고 있는 CACC 그룹 정보를 

업데이트한다. 

이후 차량 A의 운전자가 CACC 그룹에서 이탈하고 

차량 A의 제어권을 되찾는다. 

차량 A는 CACC 그룹의 다른 참여 차량들에게 

작별 메시지를 브로드캐스팅한다. 

차량 B는 차량 A로부터 메시지를 수신하여 

회원들이 자체 지역에서 보유하고 있는 CACC 

그룹 정보를 업데이트한다. 

 
 

1.9.4 사후 요건 

차량 A가 CACC 그룹에서 이탈한다. 

 

 
1.9.5 잠재적 요구사항 

§ 스마트 및 보안 IoT 플랫폼은 최대 1초의 

지연시간을 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 초당 최대 1건의 

V2V 메시지 빈도를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 애플리케이션 

계층 메시지 재전송 없이도 높은 신뢰성을 

지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 V2V 서비스를 

지원하는 높은 밀도의 스마트 개체(예: 교통 

체증 상태인 4차선 자동차 도로)를 지원할 수 

있어야 한다. 
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1.10 V2I 긴급 정지 사용 사례 

1.10.1 설명 

이 사용 사례에서는 보다 안전한 동작방식을 

촉발하기 위해 서비스 RSU가 근접하여 주행 중인 

차량에 긴급 정지를 통보하는 V2I 통신에 대해 

기술한다. 

 

 

1.10.2 선결 요건 

도로에서 차량이 주행 중이다. 이 차량에는 V2X 

서비스를 지원하는 ProSe-활성 스마트 개체가 

장착되어 있다.  

그 차량 근처에 동일하게 V2X 서비스를 지원하는 

ProSe-활성 스마트 개체가 장착된 몇 대의 RSU가 

있다. 

 

 

1.10.3 서비스 흐름 

차량의 엔진이 고장나 도로 한복판에서 갑자기 

정지한다. 차량의 안전 서비스가 이 사건을 

통보하고 “정지 차량 경고” DENM 메시지를 

생성한다. 

그 차량의 근처에 있는 서비스 RSU가 이 메시지를 

수신할 수 있다. 

서비스 RSU는 이 메시지를 주변 차량에 중계한다. 

서비스 RSU의 전송 범위 내에 있는 모든 차량이 이 

메시지를 수신할 수 있다. 

 

 

1.10.4 사후 요건 

서비스 RSU 주변 차량이 그 정보를 운전자들에게 

제공하여 적정 조치를 이행할 수 있도록 한다. 

 

 

1.10.5 잠재적 요구사항 

§ 스마트 및 보안 IoT 플랫폼은 1,200바이트 

미만의 가변 메시지 페이로드를 허용하는 V2I 

애플리케이션을 지원하는 두 스마트 개체 간에 

V2I 서비스 메시지를 전송할 수 있어야 한다. 

 

§ 스마트 및 보안 IoT 플랫폼은 초당 최대 

10건의 메시지 빈도를 허용하는 V2I 

애플리케이션을 지원하는 스마트 개체와 

도로변 장치 간에 V2I 서비스 메시지를 전송할 

수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 100ms 이하의 

지연시간과 낮은 제공 손실을 허용하는 V2I 

애플리케이션을 지원하는 스마트 개체와 

도로변 장치 간에 V2I 서비스 메시지를 전송할 

수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 운전자에게 

충분한 응답 시간(예: 4초)을 제공하는 데 

충분한 V2I 애플리케이션을 지원하는 스마트 

개체와 도로변 장치 간에 통신 범위를 지원할 

수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 최대 160km/h의 

상대 속도를 허용하는 V2I 애플리케이션을 

지원하는 스마트 개체와 도로변 장치 간에 V2I 

서비스 메시지를 전송할 수 있어야 한다. 

 
 

1.11 대기 행렬 경고 

1.11.1 설명 

많은 상황에서, 도로에 길게 늘어선 차량 대기 

행렬은 잠재적 위험 요인이 되거나 교통 정체를 

유발할 수 있다(예를 들어, 좌회전 대기 행렬이 

다른 차선까지 차지하고 있는 경우). V2I 서비스를 

사용하면 다른 운전자들이 대기 행렬 정보를 미리 

수신하게 할 수 있다. 이는 충돌 발생 가능성을 

최소화하고 그 위험을 완화하는 조치를 가능하게 

한다. 

 
 

1.11.2 선결 요건 

차량 A, B, C 및 D 모두 V2X 애플리케이션을 

지원하고 V2V 서비스를 사용하여 상호 통신을 

주고 받을 수 있으며 V2I 서비스를 통해 인프라 

엔티티인 RSU와 통신을 주고 받을 수 있다. 
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차량 A, B 및 C가 교차로에서 대기 중이고 차량 

A는 대기 행렬의 선두에 있으며 차량 C는 대기 

행렬의 끝에 있다. 차량 D는 멀리에서 접근  

중이다. 

 
 

1.11.3 서비스 흐름 

이 서비스 흐름은 두 측면(즉, 대기 행렬 판별 및 

대기 행렬 정보 전파)과 연관된다. 전자는 V2V 

서비스를 사용하고 후자는 V2I 서비스를 사용한다. 

세부적인 서비스 흐름은 다음과 같다. 

차량 A, B 및 C 각각은 V2V 서비스를 사용하여 

주기적으로 다른 차량에 메시지를 

브로드캐스팅한다. 이 메시지는 위치, 차량 제원, 

방향, 속도, 제동 상태, 기어 단 및 기타 환경 

정보와 같은 차량 상태 정보를 나타낸다. 

차량 C가 브로드캐스팅된 메시지를 수신하여 대기 

행렬의 끝인지 확인하고 V2I 서비스를 사용하여 

주기적으로 RSU에 대기 행렬 정보(예: 대기 

행렬의 규모, 대기 행렬의 상태, 관련 차선 대기 

행렬의 최종 위치 등)를 통보한다.  

RSU는 V2I 서비스를 사용하여 차량 C로부터 

수신된 정보를 근거로 근접 차량에 대기 행렬에 

대한 정보를 브로드캐스팅한다. 

RSU에 접근할 때 차량 D는 V2I 서비스를 사용하여 

RSU로부터 메시지를 수신하여 운전자가 대기 행렬 

및 관련 정보를 인지하여 그 대기 행렬에 다다르기 

전에 자신의 주행 방향을 결정할 수 있다. 

차량 D는 차량 C의 뒤에서 대기 행렬에 합류한다. 

차량 D가 V2V 서비스를 이용하여 해당 대기 

행렬의 맨뒤에 합류한 것을 식별한 후 차량 C를 

대신하여 해당 대기 행렬에 대해 RSU를 

업데이트한다. 

 

 
1.11.4 사후 요건 

차량 D의 운전자가 미리 대기 행렬을 인지하여 

그에 따라 적시에 조치를 취할 수 있다. 

1.11.5 잠재적 요구사항 

§ V2I 서비스를 지원하는 스마트 개체는 RSU에 

메시지를 전송할 수 있어야 한다. 

§ V2I 서비스를 지원하는 스마트 개체는 

RSU로부터 메시지를 수신할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 160km/h의 

최대 상대 속도를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 운전자에게 

충분한 응답 시간(예: 4초)을 제공하는 데 

충분한 통신 범위를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 최대 

1,200바이트일 수 있는 50바이트-400바이트 

크기의 메시지를 지원할 수 있어야 한다. 

§ 스마트 및 보안 IoT 플랫폼은 100ms의 최대 

지연시간을 지원할 수 있어야 한다. 

§ V2I 서비스는 사용자/차량 익명성과 전송의 

무결성 보호를 지원할 수 있어야 한다. 
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2. 특징적인 기능에 대한 매핑 

2.1 연결성 

 

기능  비고 

실시간 상황 처리 X 실시간 감지수행 포함 

다중 시스템 연결성 X 여러 시스템에 연결 

원격 기능 X 제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 X 
제공 대역폭/프로토콜에 맞춰 재구성→ HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성 X SW를 통해 새로운 연결성 표준으로 업그레이드할 수 있는 

기능 

합법적 감청 기능   

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  

 

 
2.2 처리 

기능  비고 

온보드 분석 X  

오프보드 분석 X  

기계 학습   

맥락화 X  

익명화 X  

정보 매시업 X  

의미론적 상호 운용성 X  

장치의 동적 구성 X 
자가 치유/복원성을 위한 장치의 동적 구성 

 
동적 구성가능성 

 
X 

변경 요구사항에 따라 장치가 자체적으로 또는 

시스템을 통해 동적으로 구성 가능해질 필요 

데이터 소유권 추적 X  

집단 인지   

 
 

2.3 메모리 

기능  비고 

디지털 제품 메모리  전체 수명주기, 제품 내력 

패턴 인지  인공 지능/기계 학습 기반 

기능 데이터 X 분석용 
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2.4 감지 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능 X 

개인정보보호  

데이터의 무결성 X 

인증을 요하는 복잡한 센서 X 

센서 재구성 기능 X 

 

 
2.5 조치 

제어 인터페이스 장치 

기능  비고 

교정   

장치 그룹의 제어 X 런타임 및 구성 

장치의 동적 구성 X 동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용 
X 

 

안전성 요구사항   

인증 및 액세스 제어 및 인증 
X 

 

플로어 제어 
 시스템을 실제로 제어하도록 허락된 사람들과 그 인계 

메커니즘 

집단/자체 최적화 제어 지능   

보안의 집단 제어   

컨텍스트 인지 제어   

 
사용자 I/O 

 

기능 비고 

촉각 인터페이스 X 

다중 장치 사용자 인터페이스 X 

가상 모델링  

시뮬레이션  

접근성 장애인용 

증강 현실 예: 안경 

사용성 및 사용자 경험  
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2.6 보안 

 

기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 
X 

가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) 

ISO 27001) 

복원성 X 가상 물리 공격 포함 

장애 허용 능력 X 가상 물리 공격 포함 

시스템 위협 탐지 및 대응  OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석 X  

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계, … 

장치의 ID 보안 X  

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지   

 
 

 

3. 차세대 지원 기술 
 

 차세대 지원 기술  비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜 
X 보다 높은 대역폭, 낮은 지연시간 

5세대 셀룰러 액세스(5G) X  

 
저전력 무선 액세스(LPWAN) 

 
X 

 

 시스템 구성 및 동적 구성   

 

처
리

 

데이터 맥락화   

자율 데이터 교환   

센서 융합 기술   

기계 학습 X  

 가상화 X  

 

메
모

리
 

 

 
디지털 제품 메모리 

  

 

감
지

 

 

 
초정밀 위치 기술 

 

 
X 
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 차세대 지원 기술  비고 

 

조
치

 

증강 현실   

가상 현실   

촉각 인터넷 X 
 

 사물의 ID X  

 준동형 암호화   

 검색 가능 암호화   

 보
안

 

신뢰 구축   

보안화 시스템 협업 기술 X  

사용 제어를 통한 개인정보보호   

 지속적인 보안 감사   

 IoT용 IAM 기술 X ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술 
X 

 

 
 

 

4. 필요한 미래 표준 
 

 표준 요구사항 비고 

 
5G 표준의 실현 X 

 

연
결

성
 

표준 위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 

프로토콜에 대한 표준  

 

IoT 장비가 새로운 연결성 표준으로 

업데이트하는 기능을 갖추도록 하는 표준 

 
X 

 
정보 교환 모델 X 

 의미론 메타데이터 정의 표준 및 모델 
X 

 처
리

 

데이터 교환 모델 및 인터페이스와 관련 표준 
X 

자율 데이터 교환 프로파일 및 교환 

메커니즘 

 

 메타데이터 주석 모델 및 인터페이스  

 
맥락화 정보 모델 X 

 메타데이터 컨텍스트 표준  

 

메
모

리
 

 

 
디지털 제품 메모리의 표준화 
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표준 요구사항 비고 

 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 기술                  

센서 데이터 개인정보보호 표준                           X 최종 소비자/소비자의 옵트인/옵트아웃 

 

센서 융합 표준  

 

 
제어 인터페이스 장치 그룹을 고유하게 식별하는 

표준 템플릿 

 

시스템 간의 IoT 사용자 I/O를 일반화하는  

일반 표준                                                           X 

고유한 IoT 접근성 요구사항에 대한 표준                 X 

센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  
이 표준은 정형화되지 않은 산발적 데이터를  
고급 도메인 지식으로 바꿀 수 있는 기반이 된다. 

 

 

 

 

 
 

일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 IoT 

서비스 반영 
 

 

소셜 시스템의 ID 연합 표준                                     
 

 

가상 물리 공격 보호 표준  

동시 연결을 갖춘 다중 시스템에서  

장치 ID에 대한 표준                                               X 

 
예: W3C의 국제화 자원 식별자(IRI) 

 
 

플랫폼 무결성에서 신뢰를 구축하기 위한  

표준 프로토콜 
X
 

협업 보안 프레임워크                                        
상호 의존적인 시스템 간의 사이버 위협 분석 

교환 활성화 
 

상호 의존적인 시스템 간 보안 기능 평가를 활성화하는 

성숙 모델                                                                    

 
 

 

보
안

 
감

지
 

조
치
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부록 I – 사용 사례 
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1. 사용 사례의 기술 

1.1 사용 사례의 명칭 

스마트 및 보안 IoT 플랫폼을 이용한 WISE 스키잉 

 

 
1.2 사용 사례의 범위 및 목적 

1.2.1 범위 

WISE 스키잉의 비전은 스키타는 것과 같은 일상 

활동 특히 그러한 일상 생활에서 사용하는 스포츠 

제품에 IoT 기술을 통합하는 것이다. 이런 

시스템에 사용자 가입을 유도하기 위해 보상 기법 

및 게임화가 사용된다. 유사 시, 그 위험에 더 빨리 

대처하는 데에 동일 정보가 활용될 수 있다. 넓은 

의미에서 본 사용 사례는 효율적인 응급 상황 

대응과 공공 안전 대책의 개선을 목표로 한다. 

 
 

1.2.2 목적 

WISE 스키잉은 예제 애플리케이션이며 

여기에서는 IoT 기술이 다목적용이다. 이런 

기술은 물감 축제, 마라톤, 골프 행사 등의 대도시 

행사의 공공 안전 관리에 적용할 수 있다.  

이 비전 실현을 위해서는 감지, 처리, 통신, 작동, 

보안성, 게임화 및 보상 체계의 고급 기술 기능이 

필요하다. 더 나아가 투명한 정보 공유, 정보 

매시업 기회 발견, 의미론적 상호 운용성 및 응급 

상황 관리에 대한 표준화 노력도 요구될 것이다. 

간단히 말해 이 사용 사례는 차세대 IoT 플랫폼의 

필수 요구사항을 정의한다. 

 

1.3 사용 경험담 

1.3.1 사용 사례의 요약 

WISE 스키잉 사용 사례에 있어 각 스키어는 그 

사람의 스키잉 궤적, 동작 정보, 빛의 강도 및 

주변 소리 수준을 포착하는 다양한 내장 기능을 

갖춘 스마트폰을 소지하고 있다. 한편 스키 

장비에는 진동 센서가 장착되어 있어 스키어의 

동작과 제스처를 추적한다. 시스템은 이런 감지 

데이터를 이용하여 실시간 사건 탐지, 응급상황 

대응 및 난이도별 슬로프 권장 등의 다양한 

기능을 수행할 것이다. 

WISE 스키잉 시나리오를 실현하려면 미래 IoT 

서비스의 다음 특성으로 인해 일부 고급 기술 

기능이 요구된다.  

(a) 시나리오에 서로 매우 다른 장비(다양한 

장치)가 포함될 필요가 있다. 

(b) 다수의 애플리케이션에서 데이터가 

사용된다(다양한 소모 애플리케이션).  

수직 부문에 있어 미래 IoT 플랫폼은 서로 매우 

다른 출처의 데이터를 수용하고 연결성 관리 및 

자원 컨텍스트 관리를 제공한다. 수평 부문에 

있어서는 엣지 측의 의미론 기반 검색과 컨텍스트 

변환, 클라우드 측의 데이터 맥락화와 시장성 

있는 데이터 스트림 관리가 요구된다. 그러나 

수직 및 수평 기능은 데이터 소스의 정보 통합 및 

더 나아가 미래의 의미론 통합을 위한 표준화 

노력에 큰 영향을 받는다. 

 
1.3.2 사용 사례의 특성 

개인 소비자 
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1.3.3 전체 기술 

스마트 및 보안 IoT 플랫폼을 이용한 WISE 스키잉 

사용 사례는 그림 I-1과 같다. 각 스키어는 스키 

장비에 달린 센서 모음과, 일부 내장 센서가 달린 

모바일 장치를 착용할 것이다. 이런 센서는 스키 

이동 궤적(위치 센서), 동작 정보(중력, 방향 및 

가속도계 센서), 빛 강도(빛 센서) 및 주변 소리의 

수준(마이크)을 캡처한다. 스키어의 적극적인 

감지 데이터 수집 참여를 독려하기 위해 WISE 

스키잉 시스템에는 게임화 기반 보상 체계가 

있으며 스키어가 더 많은 데이터를 제공하거나 더 

높은 품질의 데이터를 제공하면 점수나 실시간 

쇼핑 상품권 등으로 보상받는다. 수집된 데이터가 

차세대 IoT 플랫폼에서 컨텍스트별 정보와 함께 

공통적인 형태로 변환되고 나면 안전성 향상을 

위해 스키어에게 실시간 사건 탐지, 응급 상황 대응 

및 슬로프 권고가  제공된다. 

그러나 WISE 스키잉 사용 사례는 스마트 및 보안 

IoT 플랫폼의 상호 운용성 및 상호 네트워킹에 

지나치게 의존한다. IoT 플랫폼 맥락의 수직 

부문에서, 연결성 관리 및 자원 컨텍스트 관리는  

서로 다른 엔티티 간의 정보 투명성을 활성화하고 

정보 매시업에 대한 기회를 제공한다. 특히 연결성 

관리는 의미론적 상호 운용성 및 의미론 중재의 

기능을 나타내며 자원 컨텍스트 관리는 자체 

최적화 및 자원 엔티티 매핑을 나타낸다. 수평 

부문에 있어서는 엣지와 클라우드의 고급 기능이 

서로 다른 자원과 엔티티의 데이터 스트림을 

통합하여 수색 및 구조 작업(예: 사고 및 부상자 

위치 파악)을 수행할 것이다. 특히 엣지 측의 

의미론 기반 검색과 컨텍스트 변환은 조기 

매시업에 대한 기회를 모색하는 반면, 클라우드 

측의 데이터 맥락화와 확장 가능 데이터 스트림 

관리는 비상 대응 향상을 위한 복잡한 컴퓨팅을 

수행한다. 한편 정상적인 상황에서 수평 기능은 

보상 체계를 통해 슬로프 권고와 게임화를 

활성화한다. 수직 및 수평 기능 모두 엣지와 

클라우드를 연결하는 FIWARE NGSI 및 서로 다른 

유형의 장치와 엣지를 연결하는 oneM2M과 같은 

사용 사례를 실현하기 위한 표준화 노력에 의존할 

것이다. 
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1.4 사용 사례의 도표 

 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 I-1 | 스마트 및 보안 IoT 플랫폼을 이용한 WISE 스키잉 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 I-2 | 스마트 및 보안 IoT 플랫폼을 이용한 WISE 스키잉의 비전 
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1.5 사용 사례의 조건 

1.5.1 전제 

WISE 스키잉 사용 사례는 스키 리조트에 입장하는 

사람이 이미 IoT 센서로 장비를 활성화하거나 

스키를 타기 전에 장치를 대여/구매하는 것을 

전제로 한다. 

 
 

1.6 사용 사례에 대한 추가 정보 

1.6.1 최신 상태 

IoT 표준: 본 사용 사례는 데이터 통신을 위해 

oneM2M 표준을 채택한다. 이 표준은 다수의 

애플리케이션의 정보에 대한 맥락화 액세스를 

제공하는 Open Mobile Alliance(OMA) 차세대 

서비스 인터페이스(NGSI) 9/10 API를 사용한다. 

본 사용 사례의 비전은 다양한 시스템의 데이터에 

대한 의미론적 상호 운용성을 위한 지원의 통합과 

같은 추가적인 표준화된 구성요소를 필요로 한다. 

M2M 시스템(아마도 oneM2M 표준 기반)에서 

수신되는 정보 스트림은 FIWARE에서 표준으로 

정의되어 사용되는 NGSI 기반 맥락화 정보 모델로 

자동 매핑될 필요가 있다. 이 변환 프로세스는 

의미론 중재 게이트웨이(SMG)에 의해 취급되어 

의미론적 정보와 변환 루틴 라이브러리를 

이용하여 서로 다른 정보 모델을 공통 모델에 

매핑할 수 있다. 가용 자원, 정보의 자동 매시업 및 

개선된 빅 데이터 분석 기능을 보다 신속하게 

발견하기 위해 변환된 메타데이터가 사용될 것이다. 

정보의 자동 통합 및 자동 매시업 생성을 위한 

스마트 기능이 필요하다. 더 나아가 수집 및 

추론된 데이터는 서로 다른 제3자가 제공할지도 

모르는 여러 신규 애플리케이션에서 가용할 수 

있도록 지원된다. 보안 및 개인정보보호 정책을 

엄격히 통제할 필요가 있다. 

2. 특징적인 기능에 대한 매핑  

의미론적 상호 운용성: 상호 운용성은 “둘 이상의 

시스템 또는 구성요소가 데이터를 교환하고 

정보를 사용하는 기능”이다[61]. 의미론적 상호 

운용성은 상호작용하는 시스템이 개별 데이터 

형식에 관계없이 시스템 전체에 걸쳐 데이터의 

일관성을 보장하여 교환된 데이터와 동일한 

의미를 채택할 때 달성된다. 의미론은 

온톨로지에서 지정되는 것과 같은 공유 어휘를 

사용하여 명시적으로 정의될 수 있다. 의미론적 

상호 운용성은 IoT 시스템의 모든 부품(즉, 

클라우드의 IoT 플랫폼뿐만 아니라 엣지 

구성요소와 IoT 장치 등)에 적용될 수 있다[65]. 

의미론 중재: 의미론 중재는 서로 다른 

장치로부터 수신되는 데이터를 매끄럽게 

변환하여 서로 다른 IoT 시스템에 대해 상호 

운용되는 지식을 제공한다. 차세대 IoT 플랫폼의 

비전은 광범위한 서로 다른 애플리케이션과 

사용자에 걸쳐 개별 수직 부분에서 발생한 

데이터를 공유하는 것이다. 그러므로 지능형 

의미론 중재 게이트웨이는 서로 다른 연결성 

옵션(WiFi, Bluetooth, ZigBee, 3GPP, 

LoRaWAN)을 가질 수 있는 서로 다른 장치를 

연결하기 위한 기능을 갖출 것이다. 

자원 엔티티 매핑: 기존 IoT 플랫폼에서는 다중 

자원이 단일 컨텍스트(예: 상황)에 매핑되었다. 

그러나 미래에는 자원 또한 두어개의 컨텍스트 

엔티티가 될 수 있다. 예를 들어 눈오는 날과 

달력의 공휴일에 대한 컨텍스트별 정보는 권장 

슬로프를 변경할 수 있는 공유 자원과 연관될 수 

있다. 그러므로 자원 컨텍스트 관리 면에서 

자원과 컨텍스트 엔티티 간의 매핑은 보다 

복잡해질 것이다. 

자체 최적화: 클라우드-엣지 기반 환경에서 

엣지와 클라우드 간 대역폭 소모 절감 또는 원시 

센서 데이터에서 분석 결과를 추출하기 위한 

지연시간 최소화와 같은 특정 최적화 목적을  
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충족하기 위해 데이터 처리와 컨텍스트별 데이터 

마이닝 작업이 클라우드나 엣지에 동적으로 

할당될 수 있다. 

컨텍스트 변환: 컨텍스트 변환은 초기 단계에 

의미론 기반 검색과 정보 매시업을 활성화하기 

위해 엣지에서 초기 및 경량 데이터 분석(예: 

데이터 필터링 및 전처리)을 수행한다. 

의미론 기반 검색:  의미론 기반 검색은 사용자의 

작업 및 지원 필요를 없애고 월드와이드 IoT 

애플리케이션이 초기화 단계에서 자동화 설치, 

배포 및 정보 매시업을 완료할 수 있도록 

허용한다. 

확장 가능한 데이터 스트림 관리: 확장 가능 

데이터 스트림 관리의 기능은 실시간 및 대규모 

데이터 공유와 데이터 배포를 취급하는 것이다. 

한편 데이터 흐름, 보안 및 빅 데이터 분석과의 

통합을 조율한다. 

데이터 맥락화: 데이터 맥락화는 투명한 정보 

또는 수집된 데이터 뒤에 숨겨진 정보를 추출하여 

컨텍스트별 마이닝과 분석 알고리즘을 통해 특정 

지식 부문에서 의미있는 형태로 표시하는 정보 

변환 프로세스이다. 데이터 맥락화의 새로운 

기법은 이력 데이터 분석, 실시간 상황 인지 및 

상황 예측 등 3가지 작업을 지속적으로 수행할 

것이다. 
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2.1 연결성 

 

기능  비고 

실시간 상황 처리 X 실시간 감지수행 포함 

다중 시스템 연결성 X 여러 시스템에 연결 

원격 기능 X 제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 X 
제공 대역폭/프로토콜에 맞춰 재구성→ HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성 X SW를 통해 새로운 연결성 표준으로 업그레이드할 수 있는 

기능 

합법적 감청 기능   

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  

 

 
2.2 처리 

 

기능  비고 

온보드 분석 X  

오프보드 분석 X  

기계 학습 X  

맥락화 X  

익명화 X  

정보 매시업 X  

의미론적 상호 운용성 X  

장치의 동적 구성 X 
자가 치유/복원성을 위한 장치의 동적 구성 

 
동적 구성가능성 

 
X 

변경 요구사항에 따라 장치가 자체적으로 또는 

시스템을 통해 동적으로 구성 가능해질 필요 

데이터 소유권 추적 X  

집단 인지   

 
 

2.3 메모리 

 

기능  비고 

디지털 제품 메모리 X 전체 수명주기, 제품 내력 

패턴 인지 X 인공 지능/기계 학습 기반 

기능 데이터 X 분석용 
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2.4 감지 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능 X 

개인정보보호 X 

데이터의 무결성 X 

인증을 요하는 복잡한 센서 X 

센서 재구성 기능 X 

 

 
2.5 조치 

제어 인터페이스 장치 

기능  비고 

교정 X  

장치 그룹의 제어 X 런타임 및 구성 

장치의 동적 구성 X 동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용 
X 

 

안전성 요구사항 X  

인증 및 액세스 제어 및 인증 
X 

 

플로어 제어 X 
시스템을 실제로 제어하도록 허락된 사람들과 그 인계 

메커니즘 

집단/자체 최적화 제어 지능 X  

보안의 집단 제어   

컨텍스트 인지 제어 X  

 
사용자 I/O 

 

기능  비고 

촉각 인터페이스 X  

다중 장치 사용자 인터페이스 X  

가상 모델링 X  

시뮬레이션 X  

접근성  장애인용 

증강 현실 X 예: 안경 

사용성 및 사용자 경험 X  
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2.6 보안 

 

기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 
X 

가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) ISO 

27001) 

복원성 X 가상 물리 공격 포함 

장애 허용 능력 X 가상 물리 공격 포함 

시스템 위협 탐지 및 대응 X OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석 X  

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계, … 

장치의 ID 보안 X  

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지 X  

 
 

 

3. 차세대 지원 기술 
 

 차세대 지원 기술  비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜 
X 보다 높은 대역폭, 높은 지연시간 

5세대 셀룰러 액세스(5G) X  

 
저전력 무선 액세스(LPWAN) 

 
X 

 

 시스템 구성 및 동적 구성 X  

 

처
리

 

데이터 맥락화 X  

자율 데이터 교환 X  

센서 융합 기술 X  

기계 학습 X  

 가상화 X  

 

메
모

리
 

 

 
디지털 제품 메모리 

 

 
X 

 

 

감
지

 

 

 
초정밀 위치 기술 

 

 
X 
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 차세대 지원 기술  비고 

 증강 현실 X  

 

조
치

 가상 현실 X 
 

촉각 인터넷 
  

 사물의 ID X  

 준동형 암호화 X  

 검색 가능 암호화 X  

 보
안

 

신뢰 구축 X  

보안화 시스템 협업 기술 X  

사용 제어를 통한 개인정보보호 X  

 지속적인 보안 감사   

 IoT용 IAM 기술 X ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술 
X 

 

 
 

 

44. 필요한 미래 표준 
 

 표준 요구사항 비고 

 
5G 표준의 실현 X 

 

연
결

성
 

표준 위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 

프로토콜에 대한 표준  

 
X 

IoT 장비가 새로운 연결성 표준으로 

업데이트하는 기능을 갖추도록 하는 표준 

 
X 

 
정보 교환 모델 X 

 의미론 메타데이터 정의 표준 및 모델 
X 

 

처
리

 

데이터 교환 모델 및 인터페이스와 관련 표준 
X 

자율 데이터 교환 프로파일 및 교환 메커니즘 
X 

메타데이터 주석 모델 및 인터페이스 X 

 
맥락화 정보 모델 X 

 
메타데이터 컨텍스트 표준 X 

 

메
모

리
 

 

 
디지털 제품 메모리의 표준화 

 

 
X 
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표준 요구사항 비고 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 기술  

 
X
 

센서 데이터 개인정보보호 표준 X  최종 소비자/소비자의 옵트인/옵트아웃 

 

센서 융합 표준 X 
센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  
이 표준은 정형화되지 않은 산발적 데이터를  

고급 도메인 지식으로 바꿀 수 있는 기반이 

된다. 

 제어 인터페이스 장치 그룹을 고유하게 

식별하는 표준 템플릿 

 

 시스템 간의 IoT 사용자 I/O를 일반화하는 

일반 표준 

고유한 IoT 접근성 요구사항에 대한 표준 

 
X 

 
 

X 

 

X 
일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 

IoT 서비스 반영 
 

 

소셜 시스템의 ID 연합 표준 X 
 

 

가상 물리 공격 보호 표준 

동시 연결을 갖춘 다중 시스템에서 장치 ID에 

대한 표준 

플랫폼 무결성의 신뢰를 구축하기 위한 표준 

프로토콜 

 

X 
예: W3C의 국제화 자원 식별자(IRI) 

 

X 

 
 

협업 보안 프레임워크 X 
상호 의존적인 시스템 간의 사이버 위협 분석 

교환 활성화 

 

상호 의존적인 시스템 간 보안 기능 평가를  

활성화하는 성숙 모델 
X
 

 
 

보
안

 
조

치
 

감
지
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부록 J – 사용 사례 
홈 디바이스 스마트 팩토리 

 
 
 
 

1. 사례의 기술 

1.1 사용 사례의 명칭 

홈 디바이스 스마트 팩토리 

1.2 사용 사례의 범위 및 목적 

 

 
1.2.1 범위 

본 사용 사례는 중국의 가정용 기기 제조업체 내 

팩토리 프로세스를 취급한다. 즉, 팩토리 프로세스 

데이터를 취득하여 이 데이터를 백 오피스에서 

실시간으로 사용할 수 있게 한다. 

 
 

1.2.2 목적 

이 사용 사례를 통하여 팩토리 툴, 기구, 센서, PLC 

및 장치에서 관련 프로세스 데이터를 취득하는 

것을 볼 수 있다. 개선 효과는 물론 클라우드 

내에서 팩토리 프로세스 데이터를 가용하게 만들고 

관련 정보의 가용성을 개선하는 데스크 클라우드 

클라이언트를 통한 팩토리 프로세스 관리 

애프리케이션에 대한 액세스를 제공하여 가능한 

비용 절감 방법도 보여준다. 

 
 

1.3 사용 경험담 

1.3.1 사용 사례의 요약 

본 사용 사례는 장치 상태, 에너지 소비량 등의 

데이터를 조회하기 위해 서로 다른 프로토콜을 

지원하는 산업 게이트웨이인 IoT 게이트웨이를 

통해 팩토리 프로세스 데이터를 취득하는 방법을 

기술한다. 

 
또한 본 사용 사례에서는 클라우드 내의 팩토리 

프로세스 애플리케이션 제공에 대해 기술하고 

사용되는 전사적 자원 관리(ERP), 제품 수명주기 

관리(PLM) 및 제조 실행 시스템(MES)에 

액세스하기 위한 클라우드 터미널을 배포한다. 

이런 액세스는 품질 통제(QC) 테스트 결과, 생산 

프로세스 정보 등의 정보에 대한 실시간 쿼리 

기회를 제공할 것이다. 

 
 

1.3.2 사용 사례의 특성 

본 사용 사례는 Platform of Platforms(플랫폼을 

위한 플랫폼) 원칙의 예인 IoT 에이전트와 IoT 

플랫폼의 상호 네트워킹을 소개한다. 

 
 

1.3.3 전체 기술 

이 가정용 기기 제조업체는 생산 프로세스 내의 

비효율성을 발견하여 생산 비효율성을 파악하기 

위해 제조 프로세스에서 보다 많은 정보를 

수집하기로 결정했다. 또한 공장 외부의 영업부 및 

관리부 내에서 생산 프로세스 정보에 대한 

접근성을 개선할 필요도 확인하였다. 

시스템이 서로 다른 센서의 유선/버스/무선 연결을 

경유하는 산업 게이트웨이를 통해 생산 라인 내의 

제조 프로세스 및 공장의 프로세스에서 데이터를 

자동으로 수집한다. 데이터에는 장치 상태, 에너지 

소비량, 환경 모니터링 데이터, 센서 데이터 및 

생산 프로세스 데이터가 있다. 이 데이터는 공장 

클라우드 인프라 내 IoT 플랫폼에 제공되고 
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ERP, PLM, MES 및 빅 데이터 분석과 같은 서로 

다른 비즈니스/제조 프로세스에 분산된다. 

비즈니스 및 제조 통계와 정보는 몇 가지 

애플리케이션이 통합된 클라우드 터미널에서 

클라우드 인프라를 통해 이용이 가능해진다. 이 

제조업체의 경영층은 이제 터미널에서 경영 

처리에 대한 핵심 프로세스 정보를 즉시 수신하고 

비즈니스 및 제조 프로세스에 대한 필요한 시정 

조치를 도입하여 폐기물 및 장애를 방지할 수 

있다. 그 결과 효율성이 30% 증가하고 비용은  

20% 절감되었다. 

1.5 사용 사례의 조건 

1.5.1 전제 

사용되는 기술은 제조 프로세스에 있어 상당히 

새로운 기술을 요하지는 않지만 필요한 장소 및 

시간과 같은 필요한 비즈니스 및 제조 정보를 

제공하는 데 초점을 둔다. 그러므로 취득된 정보가 

비즈니스 및 제조 프로세스 관리에 필요하다는 

것을 전제로 한다. 

본 사용 사례는 공장 내 제조 정보를 관리, R&D 및 

영업부의 비즈니스 프로세스에 통합하는 데 중점을 

둔다. 

 

1.4 사용 사례의 도표 

 
 

 

그림 J-1 | 사용 사례의 도표 – 가정용 기기의 스마트 팩토리 

가정용 기기의 스마트 팩토리  
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1.5.2 선결요건 

이 솔루션에서는 서로 다른 통신 기술(예: 무선 및 

유선과 서로 다른 프로토콜)을 사용하여 센서와 

작동기에 연결할 수 있는 산업 게이트웨이가 

필요하다. 

이 솔루션은 보안성 관리, 장치 관리 및 데이터 

관리 기능과 같은 산업 게이트웨이 내의 일부 공통 

기능을 포함하여 산업 게이트웨이 내에 통합되는 

IoT 에이전트를 필요로 한다. 

보안성 관리에는 장치 인증, 시간 기반 인증, 

데이터 소스 점점 및 장치 가용성과 같은 기본 보안 

액세스 기능이 포함된다. 

장치 관리에는 장애 관리, 서비스 추적, 존재 관리 

및 도난 방지/복제 관리와 같은 기본 기능이 

포함된다. 

데이터 관리에는 통지 전송하거나 혹은 특정 

조건이 부합되면 경보기를 작동시키는 등의 대처를 

자동으로 시작할 수 있는 규칙 엔진이 포함될 

것이다. 이 규칙 엔진은  

장치마다 개별적으로 또는 장치 그룹에 대해 특정 

규칙을 지원할 것이다. 규칙은 선언 프로그램을 

사용하여 프로그래밍할 수 있다. 

 
 

1.6 사용 사례의 추가 정보  

1.6.1 최신 상태 

제조 산업 내에서 정보 지식의 도입 변화(즉, 

스마트 제조)가 이미 진행 중이다. 통신 기술(CT), 

IT, OT 등의 서로 다른 산업 내에서 산업 

게이트웨이에 대한 기본 기술을 사용할 수 있다. 

그러나 일부 특정 사용 사례는 무선 통신 기술의 

상당한 개선을 요하는 10ms 미만 등의 낮은 

지연시간 서비스를 요구할 것이다. 기타 기술에는 

데이터 관리 기능 개선과 더불어 하드웨어 가속을 

통해 플랫폼 기능 기준 충족을 보장하는 자체 학습 

기능이 포함될 수 있다. 

 

 

 

2. 특징적인 기능에 대한 매핑 

2.1 연결성 

 

기능  비고 

실시간 상황 처리 X 실시간 감지수행 포함 

다중 시스템 연결성 X 여러 시스템에 연결 

원격 기능 X 제품 외부에 상주하는 기능 

모든 대역폭/프로토콜에 대한 적용성 X 
제공 대역폭/프로토콜에 맞춰 재구성  HW에서 

SW로 전환 

새로운 연결성 표준으로 업그레이드 가능성 X SW를 통해 새로운 연결성 표준으로 업그레이드할 수 있는 

기능 

합법적 감청 기능   

원격 액세스 X  

인증 및 액세스 제어 X  

신뢰성 및 무결성 X  
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2.2 처리 

 

기능  비고 

온보드 분석 X  

오프보드 분석 X  

기계 학습   

맥락화 X  

익명화 X  

정보 매시업 X  

의미론적 상호 운용성 X  

장치의 동적 구성 X 
자가 치유/복원성을 위한 장치의 동적 구성 

동적 구성가능성 X 
변경 요구사항에 따라 장치가 자체적으로 또는 시스템을 

통해 동적으로 구성 가능해질 필요 

데이터 소유권 추적 X  

집단 인지   

 
 

 

2.3 메모리 

 

기능  비고 

디지털 제품 메모리  전체 수명주기, 제품 내력 

패턴 인지 X 인공 지능/기계 학습 기반 

기능 데이터 X 분석용 

 
 

 

2.4 감지 

 

기능 비고 

감지 기능을 갖춘 장치 수 증가에 대응 
X 

감지 데이터의 중재 교환 X 

데이터의 신뢰성 X 

원시 데이터의 정리 X 

초정밀 위치 기반 기능 X 

개인정보보호  

데이터의 무결성 X 

인증을 요하는 복잡한 센서 X 

센서 재구성 기능 X 
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2.5 조치 

제어 인터페이스 장치 
 

기능  비고 

교정   

장치 그룹의 제어 X 런타임 및 구성 

장치의 동적 구성 X 동적 장치 온보딩/그룹에 지정 

컨텍스트에 따라 장치가 제어되는 방식 적용 
X 

 

안전성 요구사항   

인증 및 액세스 제어 및 인증 
X 

 

플로어 제어 
 시스템을 실제로 제어하도록 허락된 사람들과 그 인계 

메커니즘 

집단/자체 최적화 제어 지능   

보안의 집단 제어   

컨텍스트 인지 제어   

 
사용자 I/O 

 

기능 비고 

촉각 인터페이스 X 

다중 장치 사용자 인터페이스 X 

가상 모델링  

시뮬레이션  

접근성 장애인용 

증강 현실 예: 안경 

사용성 및 사용자 경험  

 
 

 
2.6 보안 

 

기능  비고 

엔드 투 엔드 정책 관리 X 모든 정책 통합 

가용 물리적 자원 및 보안성에 대해 최적화된 

프레임워크 

 가용 물리적 자원/보안 강건성에 대해 최적화된 

프레임워크(ISO 27001에서는 계획-실천-확인-조치) ISO 

27001) 

복원성 X 가상 물리 공격 포함 

장애 허용 능력 X 가상 물리 공격 포함 

시스템 위협 탐지 및 대응  OODA 관찰-방향설정-결정-실행 

장치의 모니터링 X  

협조 및 위협 분석 X  

ID 관리 X 
연합 ID 관리, 시스템 간 ID 상관관계, … 

장치의 ID 보안 X  



188 

홈 디바이스 스마트 

 

 

 

 

 
 

기능  비고 

인증 관리 X 데이터의 책임/부인 방지 

이상 탐지   

 
 

2. 차세대 지원 기술 
 

 차세대 지원 기술 비고 

 

연
결

성
 

차세대 위성 연결을 위한 전송 계층 프로토콜 
보다 높은 대역폭, 높은 지연시간 

5세대 셀룰러 액세스(5G) X 

 
저전력 무선 액세스 (LPWAN) 

 
X 

 시스템 구성 및 동적 구성 X 

 

처
리

 

데이터 맥락화 X 

자율 데이터 교환  

센서 융합 기술 X 

기계 학습 X 

 가상화  

 

메
모

리
 

 

 
디지털 제품 메모리 

 

 

감
지

 

 

 

초정밀 위치 기술 

 

 

X 

 

조
치

 

증강 현실  

가상 현실  

촉각 인터넷 X 

 사물의 ID X 

 준동형 암호화  

 검색 가능 암호화  

 보
안

 

신뢰 구축  

보안화 시스템 협업 기술 X 

사용 제어를 통한 개인정보보호  

 지속적인 보안 감사  

 IoT용 IAM 기술 ID 및 액세스 관리 

 애플리케이션 격리 및 보안 경계 기술  
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4. 필요한 미래 표준 
 

표준 요구사항 비고 

5G 표준의 실현 X 

표준 위성과 장치 간의 보다 높은 대역폭/요구 

지연시간을 지원하기 위한 새로운 전송 계층 프로토콜에 

대한 표준 

 IoT 장비가 새로운 연결성 표준으로 업데이트하는 

기능을 갖추도록 하는 표준 

 X  

정보 교환 모델 X 
 

의미론 메타데이터 정의 표준 및 

모델 
X
 

데이터 교환 모델 및 인터페이스와 

관련 표준 
X
 

자율 데이터 교환 프로파일 및 교환 메커니즘 
 

메타데이터 주석 모델 및 인터페이스 

맥락화 정보 모델 X 
 

메타데이터 컨텍스트 표준 X 

 

디지털 제품 메모리의 표준화 

 

 

메타데이터에 대한 표준 X 
 

초정밀 위치 기반 기술에 대한 추상화 기술 

센서 데이터 개인정보보호 표준  최종 소비자/소비자의 옵트인/옵트아웃 

 

센서 융합 표준 X 

 

 
 제어 인터페이스 장치 그룹을 고유하게 

식별하는 표준 템플릿 

 

 시스템 간의 IoT 사용자 I/O를 일반화하는 일반 

표준 

센서 관찰을 추상화하는 센서 메타 모델 개발 표준.  
이 표준은 정형화되지 않은 산발적 데이터를  
고급 도메인 지식으로 바꿀 수 있는 기반이 된다. 

고유한 IoT 접근성 요구사항에 대한 

표준  X 
일반적인 인간/컴퓨터 I/O를 뛰어넘는 고급 

IoT 서비스 반영 
 

 

조
치

 
감

지
 

메
모

리
 

프
로

세
싱

 
연

결
성
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 표준 요구사항  비고 

 
소셜 시스템 내 ID 연합 표준 X 

 

 가상 물리 공격 보호 표준 X  

 보
안

 

동시 연결을 갖춘 다중 시스템에서 장치 ID에 대한 

표준 
X 

예: W3C로부터 국제화된 자원 식별자(IRI) 

플랫폼 무결성의 신뢰를 구축하기 위한 표준 

프로토콜 

  

 
협업 보안 프레임워크 

 상호 의존적인 시스템 간의 사이버 위협 분석 교환 

활성화 

 상호 의존적인 시스템 간에 보안 기능을 평가할 수 

있는 성숙 모델 
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